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;Qué es la Biometria?

a biometria es un método de reconocimiento de personas basado en sus caracteristicas fisio-

|6gicas o de comportamiento. Se trata de un proceso similar al que habitualmente realiza el ser
humano reconociendo e identificando a sus congéneres por su aspecto fisico, su voz, su forma de andar,
etc.

En la actualidad, la tecnologia ha permitido automatizar y perfeccionar estos procesos de reconocimien-
to biométrico, de forma que tienen multitud de aplicaciones y finalidades — especialmente aquellas rela-
cionadas con la seguridad—-, algunas de las cuales se expondran a lo largo de la presente guia.

Ya a comienzo de los ainos 70, Shearson Hamil, una empresa de Wall Street, instalé Identimat, un sistema
de identificacion automatica basado en huella dactilar que se utilizé para el control de acceso fisico a ins-
talaciones, siendo la primera soluciéon biométrica de uso comercial.

Desde entonces se ha investigado mucho en el campo de la biometria, aplicdndose a otros rasgos bio-
métricos diferentes de la huella dactilar.

A dia de hoy, el avance en el conocimiento de dichos rasgos y sus correspondientes ventajas e inconve-
nientes, unido a las posibilidades que ofrece la tecnologia, hacen que la biometria se considere uno de
los elementos clave en cuanto a técnicas de identificacién y seguridad en el futuro.

Esta guia tiene como objetivo, por un lado, la descripcion de las diferentes técnicas biométricas existen-
tes, sus caracteristicas, sus aplicaciones, sus beneficios y riesgos, asi como la identificacién de aquellos
derechos y obligaciones de los diferentes actores del mundo de la biometria. Por otro lado, tiene como
finalidad no solo dar a conocer estos métodos de identificacion, sino ademas sefalar qué medidas y
buenas practicas han de llevarse a cabo para que su uso sea seguro y respetuoso con la privacidad de
los ciudadanos.
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2 Caracteristicas y tipologia de las
tecnologias biométricas

as tecnologias biométricas se definen como métodos automaticos utilizados para reconocer a
personas sobre la base del andlisis de sus caracteristicas fisicas o de comportamiento.

Dependiendo de la técnica biométrica empleada, los pardmetros considerados son diferentes:
los surcos de la huella dactilar, la geometria de la mano, la voz, la imagen facial, etc. De estos pardmetros
se extrae un patron Unico para cada persona, que sera el que se utilice para posteriores comparaciones.
Las tecnologias biométricas se aplican en dos fases: registro y autenticacion.

Las caracteristicas biométricas empleadas deben tener las siguientes propiedades:
n universalidad: todos los individuos las tienen
n singularidad o univocidad: distinguen a cada individuo
n permanencia en el tiempo y en distintas condiciones ambientales

» medibles de forma cuantitativa

Y las tecnologias para medir estas caracteristicas deben proporcionar:

n rendimiento: nivel de exactitud
n aceptacion: por parte del usuario
n resistencia al fraude y usurpacién
Generalmente para poder ser usado los individuos deben registrar su identidad en el sistema por medio

de la captura de una serie de pardmetros biométricos. Este es el denominado proceso de registro, que
se compone de tres fases distintas:

Procesamiento

Figura 1: Proceso
de registro

n Captura de los pardmetros biométricos.

n Procesamiento creando una plantilla con las caracteristicas personales de los parametros
capturados.

n Inscripcion de la plantilla procesada guardandola en un medio de almacenamiento adecuado.
Una vez que la inscripcion esta completa, el sistema puede autenticar a las personas mediante
el uso de la plantilla.
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Caracteristicas y tipologia de las
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A continuacién, mediante el proceso de autenticacién se captura una muestra biométrica del indi-
viduo que se comparara con las plantillas ya registradas. Esta autenticacion puede realizarse de dos
modos diferentes:

IdentiﬁcaCién: consiste en la comparacién de la muestra recogida del usuario frente a una
base de datos de rasgos biométricos registrados previamente. No se precisa de identificacion inicial del
usuario, es decir, el Unico dato que se recoge en el momento de uso es la muestra biométrica, sin apoyo
de un nombre de usuario o cualquier otro tipo de reconocimiento. Este método requiere de un proce-
so de calculo complejo, puesto que se ha de comparar esta muestra con cada una de las anteriormente
almacenadas para buscar una coincidencia.

Identificacion >>>> Verificacion

Figura 2: Proceso
de autentificacion

Verificacion: aqui, sin embargo, el primer paso del proceso es la identificacion del usuario
mediante algiin nombre de usuario, tarjeta o algin otro método. De este modo se selecciona de la base
de datos el patron que anteriormente se ha registrado para dicho usuario. Posteriormente, el sistema
recoge la caracteristica biométrica y la compara con la que tiene almacenada. Es un proceso simple, al
tener que comparar Unicamente dos muestras, en el que el resultado es positivo o negativo.

Fundamentalmente se distinguen dos grupos de tecnologias biométricas en funcion de la metodolo-
gia utilizada: aquellas que analizan caracteristicas fisiolégicas de las personas y aquellas que analizan
su comportamiento.

Por otra parte dependiendo de qué tecnologias utilizan los sistemas de identificacion biométrica se
dividen en:

Dinamicos Estaticos Multimodales

Utilizan tecnologias de Utilizan tecnologias fisiologicas Combinan técnicas
comportamiento que comparan que miden y comparan estéticas y dindmicas.
acciones o movimientos. rasgos fisicos.
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Tecnologias Biométricas

2.1 Tecnologias biométricas fisioldgicas

Las tecnologias biométricas fisioldgicas se caracterizan por considerar parametros derivados de la medi-
cién directa de algun rasgo estrictamente fisico del cuerpo humano a la hora de identificar personas.

2.1.1. Huella dactilar

La identificacién basada en huella dactilar es la mas antigua de las técnicas biométricas y ha sido utiliza-
da en un gran nimero de aplicaciones debido a que se considera que las huellas dactilares son Unicas e
inalterables.

Es el rasgo biométrico mas utilizado para autenticacion. Se han desarrollado una amplia gama de tecno-
logias de captura, con distintas caracteristicas de funcionamiento. Asimismo, tiene como ventajas su alta
tasa de precisién y su facilidad de uso.

Existen dos tipos de técnicas de busqueda de coincidencias entre muestras de huella dactilar:

» Basadas en minucias: Esta técnica basa su mecanismo de

Terminacion de la cresta autenticacidn en las «<minucias», es decir, en determinadas formas facil-
mente identificables existentes en la huella dactilar. Asi, se registra el
Espora tipo de minucia y su posicion dentro de la huella, estableciendo una
. .l serie de mediciones. De esta forma, el modelo o plantilla correspon-
Bifurcacién ) ) N .
diente a cada usuario es un esquema en el que se indican las minucias
Isla que se han de detectar, su posicién y las distancias que separan unas
Lago de otras.
Cresta Independiente No obstante, existen algunas dificultades asociadas a este método. Por

un lado, no es sencillo extraer de forma precisa las mencionadas minu-
cias cuando la calidad de la muestra no es buena. Por otro lado, no se

Figura 3: Minucias tiene en cuenta el patrén global de crestas y surcos.
de huella dactilar

Cruce

» Basadas en correlacion: Mediante la utilizacion de esta téc-
nica se analiza el patrén global seguido por la huella dactilar, es decir,
el esquema general del conjunto de la huella en lugar de las minucias.
Esta técnica requiere un registro preciso, pero su principal inconve-
niente es que se ve afectada por la traslacion y la rotaciéon de laimagen.

Figura 4: Patrones de
huella dactilar

Arco de Carpa Lazo Izquierdo Lazo Derecho Anillo de Cresta
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Caracteristicas y tipologia de las
Tecnologias Biométricas

El pequeio tamano de los lectores, su facil integracion (pudiendo ser incluidos
de forma sencilla en teclados), y su usabilidad, asi como los bajos costes asocia-
dos a los mismos, convierten a la huella dactilar en una tecnologia muy util para
su implantacion en oficinas y hogares.

No en vano, esta tecnologia esta siendo usada cada vez mas en dispositivos
méviles y portatiles, ya que es una tecnologia perfecta para la autenticacion

sencilla de usuarios.

2.1.2. Reconocimiento facial

El reconocimiento facial es una técnica mediante la cual se reconoce a una per-
sona a partir de una imagen o fotografia. Para ello, se utilizan programas de cal-
culo que analizan imagenes de rostros humanos.

Entre los aspectos clave empleados para la comparacion se encuentran medi-
ciones como la distancia entre los ojos, la longitud de la nariz o el dngulo de
la mandibula.

A diferencia de otros sistemas biométricos, el reconocimiento facial puede ser
utilizado para la vigilancia general, habitualmente mediante camaras de video.

Mejoras en los sistemas de reconocimiento facial han podido discernir entre
personas reales y fotografias, sin embargo, cualquier persona puede modifi-
car visualmente su cara de manera sencilla, como por ejemplo utilizando unas
gafas de sol o dejandose crecer la barba.

Asimismo, debe considerarse que el rostro de las personas varia con la edad.
Existen soluciones de software que utilizan esta tecnologia para identificacion
de usuarios en dispositivos moéviles y portatiles.

2.1.3. Reconocimiento de iris

Utiliza las caracteristicas del iris humano con el fin de verificar la identidad
de un individuo.

Los patrones de iris vienen marcados desde el nacimiento y rara vez cambian.
Son extremadamente complejos, contienen una gran cantidad de informacién
y tienen mas de 200 propiedades Unicas.

El escaneado del iris se lleva a cabo con una cdmara de infrarrojos especializada
—situada por lo general muy cerca de la persona— que ilumina el ojo realizan-
do una fotografia de alta resolucion. Este proceso dura sélo uno o dos segundos
y proporciona los detalles del iris que se localizan, registran y almacenan para
realizar futuras verificaciones.

TECNOLOGIAS BIOMETRICAS APLICADAS A LA CIBERSEGURIDAD
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Tecnologias Biométricas

Es importante sefalar que no existe ningun riesgo para la salud, ya que al obte-
nerse la muestra mediante una cdmara de infrarrojos, no hay peligro de que el
ojo resulte dafado en el proceso.

El hecho de que los ojos derecho e izquierdo de cada persona sean diferentes
y que los patrones sean dificiles de capturar, tienen como consecuencia que el
reconocimiento de iris sea una de las tecnologias biométricas mas resistentes al
fraude.

2.1.4. Reconocimiento de la geometria de la mano

Esta tecnologia utiliza la forma de la mano para confirmar la identidad del indivi-
duo. Para la captura de la muestra se emplean una serie de cdmaras que toman
imagenes en 3-D de la mano desde diferentes angulos.

Las caracteristicas extraidas incluyen las curvas de los dedos, su grosor y longi-
tud, laalturaylaanchuradel dorso de lamano, las distancias entre las articulacio-
nesy la estructura 6sea en general. No se tienen en cuenta detalles superficiales,
tales como huellas dactilares, lineas, cicatrices o suciedad, asi como las uias, que
pueden variar de tamafio en un breve periodo de tiempo.

Si bien es cierto que la estructura de los huesos y las articulaciones de la mano
son rasgos relativamente constantes, no obstante otras circunstancias, como
una inflamacion o una lesion, pueden variar la estructura basica de la mano difi-
cultando la autenticacion.

2.1.5. Reconocimiento de retina

El escaner biométrico de la retina se basa en la utilizacion del patrén de los
vasos sanguineos contenidos en la misma. El hecho de que cada patrén sea Uni-
co (incluso en gemelos idénticos al ser independiente de factores genéticos) y
que se mantenga invariable a lo largo del tiempo, la convierten en una técnica
idénea para entornos de alta seguridad.

Pese a que su tasa de falsos positivos sea practicamente nula, esta tecnologia
tiene un inconveniente considerable ya que es necesaria la total colaboracién
por parte del usuario al tratarse de un proceso que puede resultar incémodo. La
toma de la muestra se realiza a partir de la pupila, lo que requiere que el usuario
permanezca inmdvil y muy cerca del sensor durante la captura de laimagen. No
obstante, el uso de una camara de infrarrojos para la captura evita el riesgo de
que el ojo pueda resultar dafado en el proceso.

TECNOLOGIAS BIOMETRICAS APLICADAS A LA CIBERSEGURIDAD
9 Una guia de aproximacién para el empresario



Caracteristicas y tipologia de las
Tecnologias Biométricas

2.1.6. Reconocimiento vascular
En la biometria vascular se extrae el patrén biométrico a partir de la geome-
tria del arbol de venas del dedo (o de las munecas). A diferencia de la huella
dactilar el patrén biométrico es interno, por esta razén no deja rastro y sélo se
puede conseguir en presencia de la persona. Es por tanto muy dificil el robo de
identidad.
Debido a estas caracteristicas es especialmente indicado para entornos de alta
seguridad, asi como en situaciones en que la superficie del dedo pueda estar en
mal estado, erosionada o poco limpia.
2.1.7. Otras formas de biometria fisioldgica
Existen ademas otras técnicas que analizan:

n lineas de la palma de la mano

n forma de las orejas

n  piel, textura de la superficie dérmica

n ADN, patrones personales en el genoma humano;

n composicion quimica del olor corporal.
Estas técnicas son todavia novedosas y su uso es muy reducido. Su implantacion

presenta mayores problemas que en el resto de los casos, ya sea por menor efi-
cacia o por necesitar mayores esfuerzos en el procesamiento de la informacién.

e
___
S
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2.2

Caracteristicas y tipologia de las
Tecnologias Biométricas

Tecnologias biométricas de comportamiento

Las tecnologias biométricas de comportamiento se caracterizan por considerar en el proceso de identi-
ficacion rasgos derivados de una accion (al escribir, al caminar, etc.) realizada por una persona. Por tanto,
incluyen la variable tiempo, ya que toda accién tiene un comienzo, un desarrollo y un final.

2.2.1. Reconocimiento de firma
Esta técnica analiza la firma manuscrita para confirmar la identidad del usuario firmante.
Existen dos variantes a la hora de identificar a las personas segun su firma:

» Comparacion simple: se considera el grado de parecido entre dos firmas, la origi-
nal y la que esta siendo verificada.

» Verificacion dinamica: se hace un andlisis de la forma, la velocidad, la presion
de la pluma/boligrafo y la duracién del proceso de firma. No se considera significati-
va la forma o el aspecto de la firma, sino los cambios en la velocidad y la presiéon que
ocurren durante el proceso, ya que sélo el firmante original puede reproducir estas
caracteristicas.

2.2.2. Reconocimiento de escritor

El objetivo del reconocimiento de escritor es averiguar o confirmar la identidad del autor de un deter-
minado texto manuscrito valiéndose de un software OCR (o reconocimiento éptico de caracteres). Cada
persona tiene una forma de escribir diferente, teniendo rasgos propios e inconfundibles para cada letra.

Asimismo, cada persona tiene un grado de inclinacién en la escritura y nivel de presion al escribir.

Uniendo todos estos datos, un software de reconocimiento de escritor puede ser capaz de detectar la
persona que estd escribiendo un texto manuscrito.

Pueden establecerse dos categorias de reconocimiento:

n Estatico: en este modo, los usuarios escriben sobre papel; la

Los sistemas imagen de la escritura asi realizada se sube a un ordenador
mediante un escaner o camara de fotos para su posterior

dindmicos ofrecen analisis. Esta modalidad también se conoce como «off-line».
mejores tasas que »n Dinamico: en este modo, los usuarios escriben sobre una
tableta digitalizadora, tablet, etc., que adquiere la escritura
los estadticos. en tiempo real, simultdneamente durante su realizacién. Esta

modalidad también recibe el nombre de «on-line».

TECNOLOGIAS BIOMETRICAS APLICADAS A LA CIBERSEGURIDAD
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2.2.3. Reconocimiento de voz

Las aplicaciones de reconocimiento de voz usan sistemas de inteligencia artificial (en concreto redes
neuronales) para aprender a identificar voces. Los algoritmos deben medir y estimar la similitud entre
las muestras para devolver un resultado o una lista de posibles candidatos. La identificacién se compli-
ca debido a factores como el ruido de fondo, por lo que siempre es necesario considerar un margen de
error.

A pesar de que siguen existiendo dificultades para reconocer la forma natural de hablar de ciertos indi-
viduos, esta tecnologia cuenta con la ventaja de que el dispositivo de adquisicion es simplemente un
micréfono por lo que no requiere de inversiones adicionales.

La utilizacion de este método estd mas extendida en sistemas de respuesta por voz y en centros de aten-
cién de llamadas telefénicas (call centers) que en el control de acceso fisico a edificios o a redes y equi-
pos informaticos.

2.2.4. Reconocimiento de escritura de teclado

Esta técnica se basa en el hecho de la existencia de un patrén de escritura en teclado que es permanen-
te y propio de cada individuo. De este modo, se mide la fuerza de tecleo, la duracién de la pulsaciony el
periodo de tiempo que pasa entre que se presiona una tecla y otra.

La principal ventaja de esta técnica es que la inversidn necesaria en sensores es practicamente nula, ya
que los teclados de ordenador estan presentes en multiples aspectos de nuestra vida cotidiana y, ade-
mas, estan altamente aceptados por la poblacién, que hace uso de ellos a diario. De este modo el coste
de implantacién se centraria en el software.

2.2.5. Reconocimiento de la forma de andar

Este método toma como referencia la forma de caminar de una persona. Este acto se graba y se some-
te a un proceso analitico que genera una plantilla biométrica Unica derivada de dicho comportamiento.

Esta tecnologia esta todavia en desarrollo y no ha alcanzado aun los niveles de rendimiento necesarios
para ser implantada de manera similar al resto de tecnologias biométricas.

TECNOLOGIAS BIOMETRICAS APLICADAS A LA CIBERSEGURIDAD
12 Una guia de aproximacién para el empresario



»incib

S 1MNCIDe _
20062216 TRABAJANDO POR

LA CONFIANZA DIGITAL

3 Usos y aplicaciones

sada como forma Unica de autenticacion o combinada con otras medidas (como tarjetas inte-

ligentes, claves de cifrado o firmas digitales), la biometria esta destinada a extenderse en
muchos aspectos de nuestra vida diaria. En esta guia nos centraremos en aquellos aspectos relaciona-
dos con la ciberseguridad.

Los puntos fuertes de la biometria frente a otros mecanismos de autenticacién son:

Su comodidad, ya
que no es necesario

tener o recordar algo.
Puede

asociarse a
un individuo en
concreto (por el contrario
una contraseia podria ser

Es altamente
resistente al fraude.

usada por otra persona que no
fuera el usuario autorizado).

El contexto en el que se vaya a aplicar (colaborativo, a distancia, presencial, etc.) y la finalidad perseguida
(control de accesos, control de presencia, control de identidad/personalidad, lucha contra el fraude, etc.)
seran los elementos que determinen qué tecnologia concreta es la mds apropiada en cada caso.

Aplicaciones actuales de las tecnologias biométricas
En la actualidad las tecnologias biométricas se pueden utilizar en un amplio abanico de aplicaciones.

3.1.1. Control de accesos fisicos y l6gicos

Una de las aplicaciones en las que mas extendido estd el uso de la biometria es el control de accesos, ya
sea éste fisico (por ejemplo acceso a edificios o espacios restringidos) o l6gico (acceso a sistemas, progra-
mas o equipos informaticos, moviles, tabletas).

Actualmente, la huella dactilar es la solucién mayoritaria para este uso en Espana debido a su alto gra-
do de madurez, que permite el establecimiento de precios competitivos, y a la usabilidad que ofrece.

No obstante, y aunque su presencia sea menor, el reconocimiento facial se presenta como alternativa a
la huella dactilar en este tipo de aplicaciones.

En ocasiones, para el control de acceso a zonas de alta seguridad, se hace uso de una combinacién de
técnicas. Un ejemplo es el uso de una contrasefa o tarjeta de identificacién adicional a la huella dactilar,
o la combinacién de dos tecnologias biométricas, denominada biometria bimodal. Asi, se pueden com-
binar dos factores de identificacién: por un lado quién o como se es (biometria) y por otro lo que se sabe
o se tiene (contrasenas y tarjetas, por ejemplo).
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Usos y aplicaciones

Del mismo modo que se pueden instalar sensores en la entrada de edificios y salas de acceso restringi-
do, cada vez mas se integran sensores biométricos en los ordenadores corporativos de cara a gestionar
la autenticacién en sistemas y aplicaciones mediante tecnologias biométricas.

Biometria bimodal

combina factores de
identificacion de quién
0 cémo se es y de lo
que se sabe o se tiene.

3.1.2. Control de presencia

Los métodos utilizados tradicionalmente para registrar a diario los horarios en los que los empleados
acceden y abandonan sus respectivos puestos de trabajo suelen estar basados en el uso de un PINo una
tarjeta personal.

Uno de los principales inconvenientes que presentan estos métodos es la facilidad con la que se pueden
cometer irregularidades, por ejemplo compartiendo con un compaiero de trabajo el PIN o la tarjeta per-
sonal, ya que no se requiere ninguna verificacién adicional.

El uso de cualquier técnica biométrica supone una forma eficaz de mitigar este riesgo por la imposibili-
dad de compartir los rasgos biométricos entre empleados.

Para este tipo de aplicaciones se utiliza habitualmente la huella dactilar, aunque también técnicas menos
extendidas en el mercado como la geometria de la mano.

3.1.3. Lucha contra el fraude

El uso de estas tecnologias para realizar transacciones bancarias se encuentra bastante extendido, ya
que se consideran mds adecuadas que el uso de los métodos tradicionales al aportar mayores niveles
de seguridad.

Sin embargo, su uso para la prevencién de fraude no se limita a entidades privadas. Las Administraciones
Publicas ya implantan sistemas biométricos para prevenir este delito, con el objetivo de evitar el gasto
de fondos publicos de forma irregular.
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3.2

Usos y aplicaciones

3.1.4. Otras aplicaciones
Existen otras aplicaciones de las tecnologias biométricas.

1 o Call-centers

Las tecnologias biométricas se perfilan como las mas idéneas en el dmbito de las potenciales
tecnologias a aplicar en los centros de atencidn de llamadas. Un ejemplo es aquellos negocios
que requieren la autenticacion de usuarios por via telefénica. Asi, el uso del reconocimiento por
voz, resulta en un aumento de la seguridad y la rentabilidad al mismo tiempo, ya que atestigua
que el interlocutor realmente es el cliente que dice ser y elimina la necesidad de contar con per-
sonal que atienda la llamada.

2 o Medio de pago

El uso de la biometria en terminales de punto de venta (TPV) ha reducido el tiempo empleado
en transacciones y ha reducido las posibilidades de errores o confusiones. Como ejemplo, es
posible implantar el uso de la huella dactilar para el pago (pre-asociado a una cuenta bancaria),
eliminando problemas relacionados con la pérdida de tarjetas, olvido de numeros de identifi-
cacion, transacciones manuales y cargos a cuentas erréneas.

3. Control de navegacion

Se pueden usar controles mediante huella dactilar aplicados al acceso a redes sociales y a deter-
minados sitios web, incluyendo las restricciones que la empresa haya determinado, por ejem-
plo, el filtrado de contenidos, la busqueda de paginas o el uso ciertos servicios.

4. Vigilancia
Las técnicas biométricas son utilizadas como medida de vigilancia. Este caso de uso requiere de
rasgos biométricos que puedan ser adquiridos a una distancia media. Las tecnologias mas utili-
zadas son el reconocimiento facial y la forma de andar como rasgo biométrico.

Aplicaciones en combinacion con otras tecnologias
También estan comenzando a desarrollarse aplicaciones en combinacién con otras tecnologias.

Combinacion biometria con NFC

Con el objetivo de proteger determinadas aplicaciones, autenticarse, realizar pagos o para la gestion de
contrasefas ya se utilizan técnicas biométricas en dispositivos moéviles. Por ejemplo con la tecnologia
NFC (Near Field Communication) integrada en los smartphones se pueden realizar pagos y existen aplica-
ciones que combinan esta tecnologia con la biometria para comprobar la identidad del usuario.

Otra aplicacion que combina ambas tecnologias es en entornos hospitalarios para administrar medica-
mentos. Con NFC, en una pulsera o similar, se determina qué medicamentos administrar y con biometria
se identifica al paciente para evitar errores.

Match on card

Es una combinacién de la biometria y las tarjetas inteligentes para proporcionar una autenticaciéon de
doble factor (algo que tienes y algo que eres). En el chip de la tarjeta inteligente se almacena de forma
segura el patron biométrico (generalmente la huella dactilar) y también tiene lugar la comparacion. El sis-
tema de autenticacién debe proporcionar el dispositivo de captura (lector de huella).
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Soluciones biométricas en dispositivos
moviles

) os smartphones ofrecen cada vez mas funcionalidades y nos sirven para acceder
Para evitar que a un creciente numero de servicios. Esto los convierte en una potencial fuente
los sistemas de amenazas. Como hemos visto los dispositivos biométricos ofrecen un excelente nivel
biométricos de seguridad en el proceso de autenticacion, muy superior a la ofrecida por los cédigos
acepten muestras PIN (Personal Identification Number) que se han venido utilizando tradicionalmente.

falsas, deben Gran niimero de smartphones ya incluyen dispositivos de autenticacion biométricos. Y no

incluir sistemas solo incorporando sensores de huella dactilar sino otras tecnologias biométricas también,
de verificacion y no solo para desbloquear el dispositivo si no para otras tareas como aprobar pagos y
de vida. como parte de servicios de autenticacion multi-factor.

En cualquier caso, la adaptacion de la mayor parte de las tecnologias biométricas a los dis-
positivos méviles es ain complicada y llena de dificultades. A continuacién se describiran
las principales tecnologias biométricas implantadas en dispositivos méviles.

El rendimiento de las tecnologias biométricas generalmente se mide usando tasas de
error y tasas de acierto, sin embargo la mayor parte de estas tecnologias tienen una vul-
nerabilidad consistente en la aceptacién de muestras biométricas falsas como fotografias,
dedos de goma, etc. Se trata de una vulnerabilidad muy importante puesto que permi-
ten una autenticacion falsa. Estos problemas pueden ser resueltos incluyendo médulos
de deteccion de vida en el proceso de verificacion para asegurarse de que la muestra pre-
sentada pertenece a una persona viva y la deteccién de vida es diferente en cada tecno-
logia biométrica.

4.1 Reconocimiento de huellas dactilares en moéviles
Existen dos métodos diferentes de reconocimiento de huellas dactilares en méviles:

n Usando la camara del dispositivo para capturar unaimagen de la huella dactilar
y compararla con la introducida en el momento de la configuracién del servicio

n integracion de un sensor de contacto, en el dispositivo para usar autenticarse
de forma tradicional, es decir situando el dedo en el lector

Con el primer método no es necesario contacto del dedo con el dispositivo. Para el segun-
do, si. El primer método es mas barato que el segundo para el usuario final, ya que para
el segundo, el precio del dispositivo se vera afectado por incluir un sensor biométrico, si
bien el grado de error de éste método es inferior al primero.

La razén es que la calidad de la imagen capturada a través de la cdmara del teléfono no
es lo suficientemente buena como para asegurar un margen de error lo suficientemente
bajo. Ademas el nivel de luminosidad, del contraste y la calidad de la imagen pueden ser
muy variables, lo que dificulta ain mas este método de autenticaciéon biométrico.

En cualquier caso, una vez entrenado el usuario para que la calidad de la captura de la
huella digital sea buena, el nivel de error se reduce bastante. Sin embargo un método de
deteccion de huellas dificil de usar conllevara que caiga en desuso.
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4.2

4 Soluciones biométricas en
dispositivos moviles

El segundo método propuesto tampoco se libra de los problemas. Aunque mas preciso que el uso de la
camara fotografica del dispositivo, el sensor biométrico también se ve muy influenciado por condiciones
tales como la temperatura o la humedad, los dedos muy grasos o sucios, el polvo, etc. Ademas el tiempo
de vida del sensor es inversamente proporcional al nimero de usos que se le dé.

Los sensores biométricos incorporados en dispositivos moviles comerciales han resultado ser facilmente
enganables, ya que no reconocen que el dedo esté «vivon.

Reconocimiento de escritura

Para el desbloqueo de un dispositivo movil, existen tres modelos de implementacién de este
reconocimiento.

1 El primero es la insercién de un patrén de unién de puntos. Este método de desbloqueo es
®  bastante comun en dispositivo méviles y desde el punto de vista biométrico, lo que mide aqui
el dispositivo para desbloquearse no es sélo el conocimiento del patron sino la velocidad y el

ritmo en que se dibuja el patrén de puntos.

2 e Elsegundo método consiste en la escritura de una firma en la pantalla de desbloqueo. Para
ello es necesario que el dispositivo movil disponga de un lapiz stylus, como viene en los dispo-
sitivos de gama alta.

3 El tercer modelo consiste en la escritura mediante teclado virtual de un texto (un cédigo PIN
®  largo) de manera que el dispositivo mida valores como el tiempo entre pulsaciones, el tiempo
de pulsado, etc. Cada persona tiene una manera diferente de escribir en teclados virtuales y

este es el método de identificacion personal e intransferible.

Por supuesto este tipo de método de autenticacion tiene algunas desventajas con respecto a otras téc-
nicas biométricas, como una menor precisién, ya que los patrones de escritura pueden cambiar por
una lesién, distraccion o fatiga. La consecuencia es que este modelo biométrico debe ser re-entrenado
periddicamente.

Los smartphones incorporan un buen nimero de sensores que permiten medir diferentes magnitudes
como: la aceleracion, los angulos en que se encuentra el movil, la presion, la proximidad, la localizacion,
la orientacidn, etc. Por esta razén el reconocimiento de escritura debe ser combinado con otros métodos
de reconocimiento biométrico como la manera en que el usuario coge el smartphone, la inclinacion, los
movimientos que hace el dispositivo al escribir el PIN, etc.
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4.3

4 Soluciones biométricas en
dispositivos moviles

Reconocimiento facial

Los dispositivos moviles de alta gama pueden ser entrenados para reconocer un rostro y desbloquear-
se cada vez que lo vean.

El software de reconocimiento facial ve el rostro como si fuera un mapa, anota puntos de referencia en
la cara, como la distancia entre los ojos, el ancho de la nariz, la profundidad de la cuenca del ojo, la for-
ma de los pémulos y el largo de la mandibula. El mévil convierte estas medidas en un c6digo numérico,
igual que los escaneres de huellas dactilares. Este cddigo numérico representa el «<mapa» guardado de
tu rostro, el cual usa el teléfono para comparar cuando intentes desbloquearlo.

Las técnicas de reconocimiento facial requieren una cierta cooperacién por parte del usuario, ya que la
camara debe ser colocada justo en frente de la cara mientras se toma la foto.

Se trata de una técnica muy barata y esta altamente aceptada por parte de los usuarios. Sin embargo el
reconocimiento facial requiere un alto nivel de computacién por parte del Smartphone, lo que puede, en
ocasiones, ralentizar el dispositivo.

Ademads, estas técnicas son susceptibles a tres tipos de ataques:
n lafoto del usuario legitimo, en vez de la propia persona
n el uso de una mascara con una fotografia del usuario legitimo

n la presentacién de un video del usuario legitimo

Para solucionar estos posibles ataques, el software de reconocimiento facial utiliza técnicas dindmicas como:

Deteccion Deteccion de
de movimiento
parpadeo de labios
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4.4

4.5

4 Soluciones biométricas en
dispositivos moviles

Reconocimiento de voz

El objetivo de esta técnica es que el smartphone sea capaz de determinar si la persona que ha pronun-
ciado un determinado texto somos nosotros u otra persona, permitiendo asi el desbloqueo del terminal.

El proceso es algo mas lento que la lectura de la huella dactilar y tiene el problema de que puede ser
complicado desbloquear la pantalla si hay mucho ruido ambiente.

Ademas puede ralentizar el funcionamiento del dispositivo, ya que éste tiene que digitalizar lo que reci-
be por el micréfono y compararlo con la voz guardada durante el proceso de registro.

Otras técnicas

Existen muchas otras técnicas biométricas que estan siendo investigadas para su implementacion en
dispositivos moviles:

» Reconocimiento de manos. Se trataria de realizar una foto a nuestra mano y que el dis-
positivo detectara que es nuestra mano antes de desbloquearse.

» Reconocimiento de oreja. Aqui se busca colocar el mévil en la oreja y por la forma de la
misma cuando toca la pantalla, detectar que es la oreja del usuario legitimo.

» Reconocimiento de iris. El proceso consiste en fotografiar el ojo del usuario y mediante
software hacer el reconocimiento de iris. El proceso es poco amigable para el usuario por lo que es
dificil que este tipo de autenticacion llegue a implantarse de forma masiva.
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Soluciones biométricas en el catalogo
de seguridad de INCIBE

NCIBE mantiene un catalogo de soluciones de ciberseguridad accesible a través de su portal web.
Entre las soluciones de seguridad que se almacenan se incluyen soluciones biométricas de todo
tipo.

El catdlogo no incluye como tal una categoria de soluciones biométricas, pero se pueden encontrar solu-
ciones biométricas en las categorias de:

B autenticacién y certificacion digital;

B contingenciay continuidad;

B control de contenidos confidenciales;

B gestion de control de acceso e identidad;

B seguridad en movilidad.

Dentro de este abanico de soluciones podemos encontrar plataformas de firma digital biométricas, dis-
positivos de almacenamiento que emplean tecnologia biométricas, microcomputadores biométricos
disefiados para la maxima seguridad en el trabajo diario, lectores biométricos de identidad y dispositi-
vos biométricos de todo tipo (USB, teclados, etc).

Estas soluciones podrian permitir a la empresa, entre otras mejoras, un control biométrico de acceso a
sus edificios, o el almacenamiento de datos seguro en dispositivos, de manera que sélo puedan ser lei-
dos por las personas adecuadas, evitando asi el peligro de fuga de informacién por pérdidas de dichos
dispositivos de almacenamiento.
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6 Beneficios del uso de tecnologias
biométricas en la empresa

aimplantacién de tecnologias biométricas conlleva un conjunto de ventajas tanto para entida-
des publicas y privadas como para los usuarios finales.

Aunque las medidas biométricas estan relacionadas con la ciberseguridad, gran parte de sus beneficios
afectan a la vida diaria de usuarios y empleados:

m reduccién de costes de mantenimiento de los sistemas de autenticacion
B aumento de la eficiencia
m control horario

® mejora de laimagen corporativa...

Sin embargo desde el punto de la ciberseguridad las medidas biométricas también aportan gran canti-
dad de beneficios:

Para las organizaciones y usuarios finales

Las organizaciones deben ser el principal motor que promueva e invierta en el desarrollo de las tecnolo-
gias biométricas. Para que esto ocurra, los beneficios potenciales a obtener con su implantacion han de
ser claros y relevantes. A continuacion se describen los mas destacados.

6.1.1. Aumento de la seguridad en el control de accesos

Sin duda, una de las ventajas mas importantes para las empresas de la utilizaciéon de técnicas biométricas
es para la autenticacion de empleados, garantizando asi que la persona es quien dice ser, es decir, que
los rasgos biométricos se encuentran exclusivamente ligados a su legitimo usuario.

Mediante el robo de credenciales o tarjetas identificativas, un individuo puede acceder a zonas restringi-
das o realizar operaciones no permitidas, inculpando a terceros. Asimismo, es posible que estas creden-
ciales se compartan voluntariamente entre empleados.

A través de laimplementacién de sistemas biométricos, se aumenta la seguridad reduciendo la probabi-
lidad de que alguien no autorizado acceda a zonas o a aplicaciones restringidas.

6.1.2. Mejora de imagen corporativa

La implantacion de tecnologias biométricas contribuye a que una empresa sea mas eficiente, mas segu-
ra y reduzca el fraude interno. Es por ello que, sumado a todas las ventajas descritas anteriormente, se
produce una importante mejora en la opinidn general sobre la compania. Asi mismo, se asociaria la enti-
dad con la innovacién, la inversién en investigacion y desarrollo y la apuesta por tecnologia puntera.

6.1.3. Posibilidad de tramitaciones remotas

Es posible emplear técnicas biométricas como forma de verificacién en operaciones no presenciales de
forma altamente fiable, pudiendo superar a las firmas electréonicas actuales. De esta forma se pueden
reducir los traslados y trdmites innecesarios e inconvenientes para el usuario final.
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6.2

Beneficios del uso de tecnologias
biométricas en la empresa

6.1.4. Aumento de la privacidad

Utilizando técnicas biométricas se incrementa la seguridad de la transmisién de los datos de caracter
personal de los clientes al cifrarlos utilizando una clave Unica y personal del propio cliente.

Es la consecuencia de la notable dificultad que supone la falsificacion de rasgos biométricos con el obje-
tivo de acceder a la informacién personal de un usuario final o cliente.

Comparativa con otros sistemas de autenticacion e identificacion automatica

Las tecnologias biométricas surgen como alternativa o complemento a las técnicas de identificacion y
autenticacion existentes. Por ello es posible establecer una comparacién directa entre ambas, destacan-
do beneficios que resultan del uso de biometria junto con aspectos en los que las técnicas tradicionales
son superiores.

Se han de considerar los siguientes aspectos:

1 ¢ Necesidad de secreto: las contrasenas han de ocultarse y las tarjetas no deben de estar al alcan-
ce de terceros, mientras que la biometria no requiere de estas medidas de protecciéon que son exclusiva-
mente dependientes del usuario.

2 o Posibilidad de robo: las tarjetas y contrasefias pueden ser robadas. Sin embargo, robar un rasgo
biométrico es extremadamente complejo.

3 ¢ Posibilidad de pérdida: las contrasefas son facilmente olvidables y las tarjetas se pueden perder.
Los rasgos biométricos permanecen invariables salvo en contadas excepciones y siempre estan con el
sujeto a quien identifican.

4. Registro inicial y posibilidad de regeneracion: la facilidad con la que se puede enviar una con-
trasefa o tarjeta nueva contrasta con la complejidad que supone el registro en un sistema biométrico,
ya que requiere de la presencia fisica del individuo en esta fase. Hay que afadir que los rasgos biométri-
cos son por definicién limitados, mientras que la generacién de contrasefas es ilimitada, lo cual es una
ventaja.

5. Proceso de comparacion: la comparacion de dos contrasefas es un proceso sencillo. Sin embar-
go, comparar dos rasgos biométricos requiere de mayor capacidad computacional.

6. Comodidad del usuario: el usuario ha de memorizar una o multiples contrasenas y, en el caso de
que use una tarjeta, ha de llevarse siempre consigo. Utilizando tecnologia biométrica no se necesita rea-
lizar estos esfuerzos.
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Beneficios del uso de tecnologias
biométricas en la empresa

7. Vulnerabilidad ante el espionaje: una discreta vigilancia de nuestra actividad podria servir
para obtener nuestra contrasefa o robar nuestra tarjeta. Ese método no es valido ante los sistemas
biométricos.

8. Vulnerabilidad a un ataque por fuerza bruta: las contrasefas tienen una longitud de varios
caracteres. Por su parte, una muestra biométrica emplea cientos de bytes, lo que complica mucho los
ataques por fuerza bruta.

9. Medidas de prevencion: los ataques contra sistemas protegidos por contraseia o tarjeta se pro-
ducen desde hace afos, y las medidas de prevencién contra ellos ya se encuentran maduras. Por el con-
trario, los ataques a los sistemas biométricos son un area en la que estas medidas de prevencion se estan
generando en estos momentos.

1 O. Autenticacion de usuarios «reales»: la autenticacién de usuarios mediante contraseia o tar-
jeta y su efectividad, dependen absolutamente de la voluntad del usuario a la hora de hacerlas perso-
nales e intransferibles. La biometria esta altamente relacionada con el propio usuario pues no puede ser
prestada ni compartida.

1 1 o Coste de implantacién: en el momento de laimplantacién, el hecho de instaurar un sistema de
contrasefas tiene un coste bajo, mientras que en el caso de un sistema basado en muestras biométri-
cas es mas costoso.

1 2 o Coste de mantenimiento: el coste de mantenimiento de un sistema biométrico, una vez esta
implantado con éxito, es menor al de un sistema de contrasefa o tarjeta ya que no conlleva gastos de
gestion asociados a la pérdida u olvido de credenciales.
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Beneficios del uso de tecnologias
biométricas en la empresa

La siguiente tabla identifica los aspectos en los que destaca cada método de autenticacion:

Contrasenas/
Aspecto Biometria tarjetas

Necesidad de secreto V

Posibilidad de robo (baja) V

Posibilidad de V
pérdida (baja)

Registro inicial y posibilidad
de regeneraciéon

Proceso de
comparacion (facil)

S\ S

Comodidad del usuario

Vulnerabilidad ante
el espionaje (baja)

Vulnerabilidad a un ataque
por fuerza bruta (baja)

N\ S S

Medidas de prevencién V
Autentificacion de
usuarios “reales” V

Coste de implantacion (bajo) V

Tabla 1:
comparativa C d L
de sistemas de oste de mar)tenlmlento
. .. (bajo)

autentificacion

Ante las diferencias de ambos métodos, hay que resaltar el hecho de que se complementan de forma
Optima, especialmente en entornos de maxima seguridad donde la autenticacion sea un proceso critico.
De este modo, su uso combinado mejora notablemente la seguridad.
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7 Gestidn de riesgos en biometria

a implantacién y el empleo de tecnologias biométricas estan expuestos a una serie de riesgos,

algunos especificos y otros compartidos con las demads tecnologias y técnicas de identificacion.

En este capitulo se identifican las amenazas y vulnerabilidades que pueden comprometer la
seguridad o la confianza en los sistemas biométricos.

Ademads algunos sistemas biométricos cuentan con ciertas limitaciones, tales como no ser capaces de
satisfacer las cada vez mayores demandas de carga de trabajo o contar con dificultades de interoperabi-
lidad entre sistemas. Estas carencias demuestran la necesidad de un mayor desarrollo y la aplicacién de
medidas de seguridad.

Consideraciones a tener en cuenta ante la implantacion
de medidas biométricas

Las tecnologias biométricas, como el resto de tecnologias, estdn expuestas a una serie de amenazas.
Estas pueden ser exclusivas o compartidas con otras tecnologias de autenticacion. Las mas relevantes se
desarrollan a continuacion.

7.1.1. Pérdida o robo de informacion biométrica

A diferencia de las contrasefas o las tarjetas personales, los rasgos biométricos son invariables (como
regla general), por lo que su nimero es limitado a lo largo del tiempo, sin posibilidad de renovaciény, en
consecuencia, su confidencialidad es esencial.

El robo de informacién es especialmente sensible en el caso de la biometria al tratarse de informacién
exclusiva y extremadamente ligada al individuo, por lo que el robo de la misma supone un incidente de
seguridad grave.

7.1.2. Suplantaciéon de identidad

Se trata del uso de informacién biométrica robada o falsificada con el propdsito de acceder a espacios o
aplicaciones restringidas, falsificar el control de presencia, enmascarar o suplantar una personalidad, etc.
Es de especial gravedad cuando se utiliza para cometer un crimen ya que su repudio resulta complicado.

7.1.3. Sabotaje

Pueden darse ataques al sensor de forma consciente para tratar de impedir su funcionamiento.
Frecuentemente, la causa de estos ataques es una expresion del desacuerdo o descontento con la
implantacion de biometria precisamente debido a la alta fiabilidad que ofrece el sistema a la hora evitar
conductas fraudulentas y accesos no autorizados.

7.1.4. Incumplimiento de la normativa de proteccion de datos personales

Los rasgos biométricos se consideran datos de caracter personal a todos los efectos legales por lo que
su tratamiento se encuentra sometido al cumplimiento de las distintas exigencias de cardcter juridico,
técnico, fisico y organizativo previstas, principalmente por la Ley de Proteccion de Datos de Caracter
Personal (LOPD) [2] y por su normativa de desarrollo (RDLOPD) [3].

Los datos biométricos se han considerado, con caracter general, como “de nivel basico”, siendo equipa-
rables a una simple direcciéon o un nimero de teléfono, pero siempre es aconsejable tratar estos datos
con la méaxima cautela y proteccion posible, ya que en muchos casos el usuario final los percibe como de
una alta sensibilidad, precisamente por tratarse de rasgos intrinsecamente ligados a su persona.

TECNOLOGIAS BIOMETRICAS APLICADAS A LA CIBERSEGURIDAD
25 Una guia de aproximacién para el empresario



Gestion de riesgos en biometria

La LOPD establece una serie de obligaciones y principios de obligado cumplimiento para todas aque-
llas entidades o empresas, tanto del sector publico como privado, que traten datos de caracter personal
para el desarrollo de su actividad. Un tratamiento inadecuado puede derivar en riesgos para la privaci-
dad de los datos personales almacenados ademas de los derivados de la infracciéon e incumplimiento de
la normativa vigente.

7.1.5. Idoneidad de la implantacién

Existe el riesgo de creer erréneamente que un sistema biométrico garantiza la seguridad total y que es
la solucién a cualquier problema de seguridad. La implantacién de tecnologias biométricas supone un
alto coste econdmico y una implicacion de personal especificamente dedicado a ello durante la fase ini-
cial. Por esta razén es necesario realizar un andlisis previo para evaluar la verdadera necesidad, escenario
adecuado de implantacién y el beneficio logrado frente al coste incurrido, ya que es posible que ésta no
sea la solucién mas adecuada para todos los casos.

7.1.6. Calidad de la tecnologia

Si la calidad de la tecnologia implantada no alcanza los niveles recomendables, podria acarrear graves
brechas de seguridad asi como un deterioro notable de la percepcién de las tecnologias debido a su mal
funcionamiento. Los elementos que se deben tener en cuenta al respecto son: la calidad del sensor, la
eficiencia del algoritmo de comparacion, la encriptacién del almacenamiento de muestras obtenidas y
la interoperabilidad con otros sistemas.

7.1.7. Incidencias con el sistema

Como todo sistema electrénico/informatico, los sistemas de autenticacion biométricos son susceptibles
de fallos eléctricos, caida de las lineas de comunicacién, del propio sistema o de los sistemas de soporte
(por ejemplo suministro eléctrico o sistema de comunicaciones), ataques informaticos, etc. Estos proble-
mas afectan de forma similar que al resto de tecnologias.

7.1.8. Indisponibilidad de sensor

Si el acceso o la autenticacion se realizan exclusivamente mediante biometria, es decir, no existe un
método alternativo como puede ser el uso de contrasefas o tarjetas personales, el fallo o ausencia del
dispositivo de adquisicion de muestras supone la imposibilidad de autenticaciéon o acceso. Un ejemplo
de esta situacion es un empleado que tenga que acceder de forma urgente al correo electronico desde
fuera de la oficina mediante huella dactilar pero no disponga de sensor en su ordenador.

7.1.9. Variacion involuntaria en los rasgos biométricos

Los cambios en los rasgos biométricos, como variaciones de la voz, vello facial o el peinado también
suceden de forma natural. En estos casos, el usuario no tiene intencidon de engaiar al sistema. No obs-
tante, estos cambios pueden dificultar el proceso de identificacién y generar, incluso, una percepcién
negativa para el usuario.

7.1.10. Experiencia de uso negativa (usabilidad)

Un mal uso involuntario del sensor realizado por una persona sin los conocimientos adecuados puede
tener como consecuencia la desconfianza del usuario en la tecnologia y el aumento de la tasa de error
de la misma.
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7.1.11. Falta de aceptacion cultural

Esta amenaza aparece en determinados grupos demograficos cuyas normas sociales o religiosas no
favorecen la toma de muestras en determinadas técnicas. Por ejemplo, en algunas culturas el reconoci-
miento facial no es valido ya que no todos los ciudadanos llevan el rostro al descubierto; en otras la lec-
tura de la huella dactilar se considera una practica antihigiénica, etc.

7.2 Vulnerabilidades

A continuacién se listan algunas vulnerabilidades que afectan negativamente tanto a la implantacion y
operacioén de sistemas de reconocimiento biométrico como a su propio rendimiento. Estas vulnerabili-
dades se dividen seguin sean comunes a todas las técnicas biométricas o especificas de alguna de ellas.

Tecnologia biométrica Vulnerabilidades

Vulnerabilidades comunes calidad baja de los dispositivos de captura

a todas las tecnologias m ubicacién inadecuada del dispositivo de captura
biométricas L . .
B desconocimiento de la calidad o del abanico de

productos y utilidades disponibles
m falta de conocimientos técnicos del personal

m falta de recursos (tanto de personal como
econdmicos)

B escasa concienciacion en materia de seguridad

m percepcion de ausencia de privacidad por parte de
los usuarios

Huella dactilar B condicién del dedo en el momento de tomar la
muestra: mojado, seco, manchado...

B condiciones climatolégicas que afectan al lector:
humedad, temperatura, etc.

B condiciones de la huella: cortes, heridas o

inflamaciones
Tabla 2:

Vulnerabilidades
de las tecnologias
biométricas

m actividad laboral: trabajos que puedan afectar a la
huella, por ejemplo el uso habitual de productos
quimicos que puedan deteriorarla
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Tecnologia biométrica Vulnerabilidades
Reconocimiento de voz m enfermedades de la voz: bronquitis, faringitis, gri-
pe, laringitis, afonias, etc.
m Vvariacion entre el dispositivo de registroy el usado
en la captura de muestras
m Vvariacion entre entornos de registro y captura de
muestras (por ejemplo: interior y exterior)
m Volumen del habla
Reconocimiento facial m variacion en el aspecto facial: peinado, vello, gafas,
sombrero, etc.
m condiciones de luminosidad
m variacion en el peso
m uso de vestimenta que puede dificultar la
localizacién o vision de la cara (pafuelos,
bufandas, etc.)
Escdner de iris y retina excesivo movimiento ocular o de la cabeza
enfermedades oculares
B uso de gafas
B problemas debidos al uso de lentes de contacto
(iris)
Geometria de la mano m uso de joyeria, bisuteria o abalorios
m uso de vendajes o guantes
B condiciones de la mano: inflamaciones en las
articulaciones, heridas, etc.
. m velocidad de la firma: excesivamente rapida o
Escdner de firma
lenta
Tabla 2: m diferente postura del sujeto durante la firma: sen-
Vulnerabilidades tado o de pie
de las tecnologias . . ,
biométricas m firma no consistente: el sujeto varia su firma
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Buenas practicas en el empleo de
sistemas biométricos

on el objetivo de reducir los riesgos asociados al empleo de biometria y hacer una adecua-
da gestion de los mismos, han de aplicarse una serie de controles mitigantes y buenas prac-
ticas de seguridad.

Reforzar la seguridad del sistema

La seguridad es fundamental en todos los elementos de un sistema biométrico. Es por ello que se debe
garantizar la privacidad y evitar accesos no autorizados a la base de datos en que se guardan los regis-
tros biométricos.

Almacenamiento de muestras

En el proceso de registro previo al uso de tecnologias biométricas han de almacenarse las muestras
aportadas por los usuarios. Asi, existe la posibilidad de almacenar una parte de la muestra o multitud de
referencias en lugar de la muestra integra. Esto se hace para prevenir su utilizacién fraudulenta en caso
de pérdida o robo. Un ejemplo es el almacenamiento de minucias de huellas dactilares, en lugar de la
huella completa. De esta forma resulta imposible la recreacion de la huella a partir de una minucia, en
caso de que esta sea robada.

Autenticacion de doble factor

Con el objetivo de evitar el fraude se recomienda el uso de dos factores en el proceso de autenticacion.
Para ello se puede utilizar biometria bimodal (dos técnicas biométricas diferentes, por ejemplo huella
dactilar e iris) o combinar la biometria con el uso de contrasefa y/o tarjetas de identificacion.

Realizar una buena adaptacion

No todas las empresas son iguales, por ello la adaptacién a las circunstancias de cada caso es esencial
para evitar futuros problemas. Por ejemplo, si una empresa va a incorporar un control de accesos en
base a la huella dactilar y cuenta con empleados que realizan trabajos manuales o utilizan productos
abrasivos, puede ser aconsejable registrar las huellas de la mano que menos utilicen (izquierda en el caso
de los diestros y derecha en el caso de los zurdos) y de los dedos que menos se utilicen (generalmente
anular y mefique). Con esta simple adaptacién, se podran evitar en buena medida futuros problemas
relacionados con cortes o deterioros en la huella.

Adquisicion de tecnologia de calidad

La obtencion de muestras adecuadas y la realizacién de comparativas fiables es importante para evi-
tar falsos positivos, falsos negativos y altas tasas de error, y esto depende en gran medida de la calidad
y fiabilidad de los sistemas utilizados. Una elecciéon adecuada previene el fraude y la reticencia de los
usuarios.
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8.6

8.7

Buenas practicas en el empleo
de los sistemas biométricos

Formacion de los usuarios

Un factor clave en el éxito de las tecnologias biométricas es que sus usuarios las utilicen correctamen-
te. Para la consecucion de este objetivo se puede ofrecer una fase inicial de formacién que, por norma
general, no serd excesivamente larga y en la que se informe de lo que son las tecnologias biométricas
y se aporten unas breves instrucciones y recomendaciones sobre su uso. En este sentido, los acuerdos
con los representantes de los trabajadores previos a la implantacién de las tecnologias favorecen este
proceso.

Cumplimiento normativo

A la hora de implantar este tipo de tecnologias biométricas aplicadas a la seguridad, resulta de vital
importancia el evaluar previamente las ventajas e inconvenientes posibles que, desde un punto de vis-
ta juridico, puede suponer la implantacién de dicho sistema en relacién con la vida privada de las perso-
nas afectadas, asi como tener en cuenta posibles sistemas o soluciones alternativas que puedan suponer
una menor intrusién contra los derechos de los interesados.

A este respecto, destacar que en todo caso los datos biométricos que, en su caso, pudiesen ser someti-
dos a tratamiento a través de dichos sistemas deberian ser siempre adecuados, pertinentes y no exce-
sivos en comparacién con la finalidad del proceso (por ejemplo: control horario, control de accesos,
control de presencia, etc.).
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