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INTRODUCCION

La Comision Europea publico el pasado 28 de enero de 2019 una iniciativa [Ref -
1] con la que se pretende regular la ciberseguridad de los dispositivos conectados
a internet (IoT o Internet de las cosas, del inglés Internet of Things) y equipos de
radio portatil (wifi, NFC'", bluetooth? ,...), entre ellos los juguetes con capacidad

para conectarse a otros dispositivos, como teléfonos inteligentes, ordenadores
0 servicios en la nube.

Los juguetes tienen cada vez mas capacidad para conectarse tanto a otros
dispositivos como a diferentes servicios de Internet, lo que abre un nuevo
escenario para que ciberdelincuentes y diferentes compafiias, como las que
realizan tratamientos masivos de datos personales, creacion de perfiles o
incorporan inteligencia artificial, puedan utilizar la informacion obtenida en su
propio beneficio vulnerando los derechos de los consumidores. Ademas, estas
interacciones de terceros pueden tener consecuencias para la privacidad y
seguridad tanto del menor como de su entorno familiar.

Un estudio realizado en diciembre de 2016 [Ref - 2] por el Norwegian Consumer
Council, referencia utilizada por la iniciativa europea citada anteriormente,
analizo la privacidad y seguridad de varios juguetes conectados. Los resultados
mostraron que los juguetes con capacidades de conexion a otros dispositivos
carecian de las medidas de seguridad necesarias para proteger a un colectivo
especialmente vulnerable, como son los menores.

Dado los crecientes riesgos relacionados con la ciberseguridad y el aumento
de productos conectados, los Estados miembros de la UE han destacado que
serfa beneficioso aplicar un nivel minimo de seguridad. Para ello, esperan que los
fabricantesde productos conectados, comolosjuguetes, minimicenlarecopilacion
de datos, realicen evaluaciones de privacidad, implementen estandares de
privacidad y seguridad o los certifiquen, como garantias de seguridad adicionales
a las del producto tradicional. El objetivo general de la iniciativa es garantizar un
nivel adecuado de seguridad para los equipos comunmente conocidos como
Smart Toys.

En este contexto, esta guia recoge las medidas de proteccion que debeincorporar
el fabricante durante todo el ciclo de vida del juguete, desde su fabricacion hasta
el momento en que deja de prestar soporte. También se incorporan las medidas

1. Near Field Communications, tecnologia de comunicacion inalambrica de corto alcance y alta fre-
cuencia.

2. Bluetooth es una especificacion industrial para redes inaldmbricas de &rea personal mediante un
enlace de radiofrecuencia en la banda de 2,4 MHz

Ciberseguridad en Smart Toys: proteccion de menores y su entorno desde la fabricacion




siNncibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

de seguridad que debe contar el juguete para su uso y configuracion por padres
y educadores a cargo de menores que utilicen estos dispositivos.

Por Ultimo recordar que los padres y educadores han de tener precaucion y
analizar las caracteristicas de los dispositivos que se ponen al alcance de los
menores antes de adquirirlos. En su uso, en ningln caso deben proporcionar al
juguete datos que puedan servir para localizar al menor, y antes de compartirlos
con terceros o desecharlos, han de tomar precauciones para borrar todos los
datos que pudieran haber almacenado

Ciberseguridad en Smart Toys: proteccion de menores y su entorno desde la fabricacion
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VULNERABILIDADES
Y RIESGOS EN
SMART-TOYS

Los fabricantes de juguetes estan lanzando al mercado
dispositivos para menores que incorporan conectividad a
Internet y funcionalidades de inteligencia artificial. Llamamos
juguetes conectados a aquellos que tienen la capacidad de

Estos Jluguetes' comunicarse con otros dispositivos o a diferentes servicios
ge”era mente, de Internet que ofrecen una experiencia personalizada a los
|ncor.porar.1 nifos o asus padres, alincorporar software de reconocimiento
funcionalidades

de voz y funcionalidad de busqueda en la web. Los juguetes
que ofrecen funcionalidades accesorias, a través de un portal
web, como comunidades de usuarios, clubs de propietarios,
etc., también son juguetes conectados

multimedia que

les confieren

simular tener una
personalidad propia
que interactua con el
menor” Por otra parte, también aparecen en el mercado juguetes
inteligentes cuya electronica y software les permiten
aprender y modificar su comportamiento de acuerdo
el entorno. Estos juguetes, generalmente, incorporan
funcionalidades multimedia que les confieren simular tener
una personalidad propia que interactia con el menor.
Tanto unos, como otros pueden tener funciones ludicas y
educativas cuya ética e idoneidad quedan fuera del ambito
de esta gula.

Como todo dispositivo electronico con conectividad, los
juguetes conectados y los juguetes inteligentes no estan
exentos de vulnerabilidades vy riesgos de seguridad. Las
primeras, las vulnerabilidades, pueden ser inherentes
al diseflo hardware y software, a su despliegue, a su
configuracion o a su uso. Los segundos, los riesgos, son la
consecuencia de que en su utilizacion pueda llevarse a cabo
un ciberataque contra la seguridad o la privacidad del usuario,
aprovechando alguna de sus posibles vulnerabilidades.

Ciberseguridad en Smart Toys: proteccion de menores y su entorno desde la fabricacion
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Algunos de estos riesgos pueden provocar:

» pérdida de datos personales, en particular credenciales de acceso, datos
almacenados, datos de uso, imagenes y sonido o datos de comunicaciones,
con los consecuentes dafios contra la privacidad de los menores;

» perfilado de usuarios con datos de uso y otras mediciones;
» toma de control remoto del dispositivo;

» interceptacion de las comunicaciones o suplantacion de alguno de los
intervinientes.

Como se detalla en los apartados siguientes, los fabricantes incorporaran en sus
procesos de produccion medidas organizativas y otras de caracter técnico
que favorezcan que el producto sea seguro para el usuario durante todo su ciclo
de vida. Igualmente, las empresas que proporcionany explotan las aplicaciones
web o apps para moéviles que se comunican con estos dispositivos, tendran
que incorporar medidas de seguridad.

La privacidad de los datos de los menores se puede ver seriamente comprometida
por los juguetes dotados de capacidades de comunicacion con otros dispositivos
para compartir datos como la ubicacion o conversaciones. Como se indica en
los apartados siguientes se recomienda incorporar la privacidad desde el
disefio [Ref. - 3] y por defecto [Ref. - 4], por ejemplo, con mecanismos vy
controles, que favorezcan la minimizacion de la toma de datos personales, la
autenticacion, el cifrado de las comunicaciones o la obligacion de cambiar las
contrasefias por defecto, entre otros.

Los fabricantes también deben incorporar informacién para padres y
educadores enfocada a evitar y descubrir malos usos, en particular cambios en
la configuracion de la privacidad, que puedan poner en riesgo la privacidad de
los menores.

Ciberseguridad en Smart Toys: proteccion de menores y su entorno desde la fabricacion
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MEDIDAS DE
SEGURIDAD EN LA
FABRICACION

El fabricante debe tomar las medidas organizativas y técnicas
necesarias para mantener un adecuado nivel de privacidad y
seguridad durante la fabricacion y durante todo el ciclo de vida
del producto, incluyendo el tratamiento de la informacion que
se genere debido a su uso. A continuacion, se incluyen algunas
recomendaciones.

3.1. Establecer planes y roles de
ciberseguridad

El fabricante debe contar con un Plan Director de Seguridad
[Ref. - 5] en el cual estén identificados los procedimientos
que recojan las medidas de seguridad que deben
incorporarse enacion y durante todo el ciclo de vida del
juguete.

» La gestion de riesgos de ciberseguridad debe preceder
al Plan Director de Seguridad, abarcando no solo la
seguridad de los procesos de la empresa (fabricacion,
recursos humanos, servicios TIC, etc) sino también
en el propio juguete fabricado, incorporando ensayos
de ciberseguridad, tales como auditorias de todos los
componentes tecnoldgicos que lo conforman.

» Para el andlisis de riesgos [Ref. - 6] en los tratamientos
- de datos personales que afecten a los usuarios de los

‘ \u[ﬂ L|7 ]':] SL}]J ﬁ[\ J juguetes se ha de seguir la Gufa practica [Ref. - 7] de la
) 9" 21 :| AEPD [Ref. - 8] (Agencia Espafiola de Proteccion de Datos)

» Se deben establecer distintos roles y responsabilidades
[Ref. - 9], —entre otros los responsables de seguridad

Ciberseguridad en Smart Toys: proteccion de menores y su entorno desde la fabricacion
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de la informacion o CISO® vy de privacidad o DPO* — de los profesionales
encargados de garantizar la ciberseguridad y la privacidad de los juguetes
fabricados.

» En particular, para el cumplimiento de la legislacion en materia de proteccion
de datos, se han de identificar los responsables del tratamiento de datos
personales y el DPO o Delegado de Proteccion de Datos [Ref. - 10].

3.2. Formacion de los empleados

Los empleados son un eslabon imprescindible para incorporar seguridad en todo
el ciclo de vida del juguete. Para garantizar el correcto tratamiento los planes de
seguridad deben incluir también planes de formacion y concienciacion. .

» Se promoveran entre el personal de la organizacién el conocimiento vy la
aplicacion de practicas que mejoren la privacidady seguridad de la informacion
en la empresay en los productos que se fabrican.

» Se recomienda implantar medidas de concienciacion para todo el personal
que pueden incluir los recursos ofrecidos desde INCIBE, entre otros:

— Charlas de concienciacion [Ref. - 11]
— ltinerarios interactivos para el sector industrial [Ref. - 12]
— Desarrollar cultura en seguridad [Ref. - 13]

» Se recomienda implantar un plan de formacion [Ref. - 14] que aumente los
conocimientos de ciberseguridad de los empleados, especialmente entre
aquellos involucrados en el desarrollo y la fabricacion del juguete o en el
tratamiento posterior de los datos generados por los usuarios. Se hara
especial hincapié en los aspectos relativos a la privacidad y proteccion de los
menores.

3.3. Certificaciones y seguridad desde el disefio y
por defecto

Enlafabricacion del producto se han de tomar medidas encaminadas a incorporar
garantias de seguridad y privacidad en el producto terminado:

» Se recomienda promover el uso de tecnologias y soluciones estandarizadas
libres, evitando el uso de soluciones propietarias. Al estar las soluciones libres

3 Chief Information Security Officer o responsable de seguridad de la informacion, generalmente en
el ambito de la ISO 27001
4 Data Privacy Officer o Delegado de proteccion de datos (DPD) es la figura de asesor de privacidad

en el ambito del RGPD, el Reglamento General de Proteccién de Datos.
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soportadas por una comunidad amplia, se espera que su seguridad esté mas
controlada y reciban mas rapido actualizaciones en caso de que presenten
vulnerabilidades.

» En el juguete se deben incorporar desde el disefio [Ref. - 3] y por defecto
[Ref. - 4] las medidas adecuadas para garantizar la proteccion de la privacidad
y seguridad del menor.

» Usodetecnologias con certificaciones de seguridad [Ref.-15] o la certificacion
de los productos terminados que permitira aportar garantias al juguete.

3.4. Gestion de las vulnerabilidades descubiertas

Internamente, una buena gestion de las vulnerabilidades de los productos va a
favorecer la correccion de las mismas en el minimo tiempo posible, minimizando
asi los riesgos para los usuarios.

» Se deben implantar mecanismos para promover las investigaciones en
ciberseguridad y que faciliten el reporte de las vulnerabilidades descubiertas,
como un punto de contacto Unico para el reporte o programas que incentivan
el descubrimiento (Bug Bounty [Ref. - 16]) por investigadores y terceros.

» Se debe crear una politica empresarial para comunicar e informar de aquellas
vulnerabilidades entre los diferentes actores involucrados con el producto,
como desarrolladores, fabricantes, proveedores y equipos de respuesta a
incidentes.

» Se estableceran procedimientos de gestion para garantizar una respuesta
rapida, eficaz y ordenada a los incidentes de seguridad de la informacion.

3.5. Garantias durante y al final del ciclo de vida del
producto

El usuario tiene a su disposicion las garantias necesarias durante y al final del
ciclo de vida de un producto:

» Se informara al usuario del uso correcto del producto, para evitar poner en
riesgo la privacidad o la seguridad de los menores.

» Se garantizara que el producto se actualice de forma automatica por defecto
para aplicar los parches de seguridad de las vulnerabilidades conocidas hasta
la fecha de fin de soporte.

» Se informara al consumidor de la fecha en que se producira el final de
soporte para el producto, momento en que el fabricante puede optar por
dejar de liberar parches de seguridad. Se informara a los consumidores de
los riesgos que pueden correr si contindian utilizando el dispositivo una vez

Ciberseguridad en Smart Toys: proteccion de menores y su entorno desde la fabricacion




siNncibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

finalizado el periodo de soporte. Por ejemplo: «A partir
del dia XX de XXXXX de XXXX finalizard el soporte técnico
del dispositivo XXXXXXXXXXXXXX, después de dicha fecha,
las actualizaciones que ayudan a proteger el dispositivo
dejardn de estar disponibles.» Este mensaje depende

del ciclo de vida del producto, por lo que debe
redactarse por el equipo juridico de la empresa.

Ciberseguridad en Smart Toys: proteccion de menores y su entorno desde la fabricacion
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SEGURIDAD

INCORPORADA EN EL
JUGUETE

Cuando se habla de juguetes conectados se hace referencia
a aquellos que incorporan las prestaciones necesarias o
accesorias para su funcionamiento, a través de internet o
que permiten la interaccion con otros dispositivos como
tabletas, smartphones o smartwatches, mediante tecnologias
“Estos dispositivos muy diversas como wifi o bluetooth. Esto también es cierto,

requieren, en la mayoria de los casos, para juguetes inteligentes.
generalmente,

iniciar sesidon con
mecanismos de
autenticacion. El
mas frecuente es la
utilizacion de usuario

y contrasena.” 4.1 Mecanismos de autenticacion
seguros

Para maximizar las garantias de seguridad de estos
dispositivos, de la informacion que gestionan, los sensores y
permisos a los que tienen acceso el fabricante o integrador,
tiene que aplicar una serie de medidas.

Estos dispositivos requieren, generalmente, iniciar sesion
con mecanismos de autenticacion. El mas frecuente es
la utilizacion de usuario y contrasefa. Se han de forzar en
el disefio del interfaz estas medidas para evitar que sea
vulnerado el acceso.

» Se protegeran los inicios de sesion contra ataques de
fuerza [Ref. - 6] bruta bloqueandolos o deshabilitandolos
temporalmente después de un numero razonable de
intentos de sesion no validos

» Elmecanismohabilitadoencasodeolvidodelacontrasefa
de acceso no proporcionara a los atacantes informacion
que pueda ser utilizada en posteriores ataques, como
por ejemplo cuentas de usuario validadas.

Ciberseguridad en Smart Toys: proteccion de menores y su entorno desde la fabricacion
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» La contrasefiay el nombre de usuario o cédigo de acceso por defecto con las
que cuente el dispositivo, deben ser modificados en el primer inicio de sesion
que se realice. La nueva contrasefia debe ser robusta y no se permitira utilizar
una que no lo sea.

» En caso de que el dispositivo cuente con una contrasefia y usuario de fabrica,
bien seran especificas (nunca universales como «admin», «admin» o similares)
para cada dispositivo concreto, o bien se forzara el cambio de esta en el primer
uso. Idealmente, cada dispositivo tendra una identidad unica.

» Eldispositivo no debera tener ningln tipo de usuario y contrasefia embebidas
en el cédigo del dispositivo/aplicacion.

» Ofrecer la posibilidad de utilizar mecanismos de doble factor de autenticacion
para evitar accesos no autorizados al dispositivo.

4.2 Cifrado de la informacion

La informacion en el dispositivo o la que circula en sus comunicaciones con
otros dispositivos 0 a través de internet, tiene que estar protegida ante posibles
ataques contra su confidencialidad e integridad, como los producidos en caso de
interceptacion de las comunicaciones. El cifrado de esta informacion es basico
para este propdsito.

» Se utilizaran algoritmos de cifrado [Ref. - 6] seguros y conocidos por la
comunidad, es decir que no hayan sido comprometidos, para mantener la
confidencialidad, autenticidad e integridad de la informacion, tanto almacenada
en el propio dispositivo, como el transito hacia otros dispositivos o servicios.

» Las claves criptograficas deben ser gestionadas de forma segura, ya que en
caso de que estas se comprometan, el cifrado y por lo tanto, la informacion
también lo estarian.

4.3 Actualizaciones de seguridad

En caso de existir vulnerabilidades, se han de tomar las siguientes medidas para
reducir el riesgo al que estan expuestos los usuarios.

» Se han de actualizar, de forma segura, todos los componentes que integran el
juguete.

» En caso de ser necesaria una actualizacion de seguridad, el fabricante o el
proveedor del servicio, deben comunicarse con el usuario para indicarle que
ha de actualizarlo. La actualizacion se realizara lo antes posible y sera facil de
implementar por el usuario.

Ciberseguridad en Smart Toys: proteccion de menores y su entorno desde la fabricacion
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» Elfabricante o el desarrollador de componentes actualizables publicaran, de
forma accesible y transparente para el usuario, una politica con el tiempo
minimo durante el cual recibira actualizaciones. Los componentes Nno
actualizables, se podran aislar de la red y ser reemplazados con la ayuda de
la asistencia técnica. Una politica transparente y accesible indicara el periodo
de soporte de estos componentes.

» Se han de ofrecer mecanismos automaticos y seguros de actualizacion,
preferiblemente, via OTA (Over-The-Air). Este tipo de actualizaciéon permite
la descarga e instalacion del nuevo software sin necesidad de tener que
conectarlo a otro dispositivo, ya que se realiza por medio de tecnologias
inalambricas como wi /. El servidor utilizado para enviar la actualizacion
sera seguro, los datos estaran cifrados y firmados manteniendo asi la
confidencialidad e integridad de la actualizacion.

» El software del dispositivo se verificara utilizando mecanismos de arranque
Seguros que requieran una raiz de confianza basada en hardware para evitar
que se instale en el arranque software no autorizado (rootkits). En caso de
que el dispositivo detecte un cambio no autorizado del software, debe alertar
al usuario y al administrador, no conectarse a redes salvo para realizar esta
alerta.

» La actualizacion automatica del dispositivo debe ser una opcion que se
encuentre por defecto habilitada.

» Las actualizaciones de seguridad no deben modificar ninguna configuracion
que haya realizado el usuario.

4.4 Otras cuestiones de seguridad

Ademas, se han de observar configuraciones por defecto que ofrezcan
garantias de seguridad.

» Se habilitaran por defecto todas las caracteristicas que mejoren la seguridad
en el dispositivo.

» Una vez se ha pasado el dispositivo a la fase de produccion se deshabilitara
cualquier servicio que No sea necesario para el correcto funcionamiento del
mismo. Se eliminara el software y se cerraran puertos de red no utilizados.
Se deshabilitaran puertos o puntos de chequeo que se hubieran habilitado
en fase de desarrollo. Se minimizara el cédigo, de manera que sea solo el
imprescindible para el funcionamiento del dispositivo.

» Se ejecutara el software con los minimos privilegios necesarios considerando
funcionalidad y seguridad.

Ciberseguridad en Smart Toys: proteccion de menores y su entorno desde la fabricacion
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» Se habilitara un sistema que permita restaurar el
dispositivo a los valores por defecto de fabrica.

» Cuando un nuevo dispositivo se vincule con el juguete
este emitira una sefial sonora y visual.

» El juguete en el momento de su venta o distribucion
deberfa estar actualizado a la Ultima version, en caso de
no ser posible, notificara al usuario de la disponibilidad
de una nueva version.

» En caso de fallos de red o de alimentacion, el dispositivo

“En caso de fallos de tendra un modo de funcionamiento local que permitira
red o de alimentacién, Su reconexion cuando se restauren los servicios.

el dispositivo » La instalacién y mantenimiento del dispositivo sera
tendra un modo de sencilla, con el minimo de pasos posibles y tendra en
funcionamiento local cuenta las mejores précticas de seguridad y usabilidad.
que permitiré Su En caso de ser necesario, se proporcionara un manual
reconexion cuando para el arranque inicial seguro del dispositivo.

se restauren los

servicios”

Ciberseguridad en Smart Toys: proteccion de menores y su entorno desde la fabricacion
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COMO GARANTIZAR
LA PRIVACIDAD

Siempre que el juguete o los dispositivos relacionados con su
uso tengan acceso a datos personales del menor, la empresa
0 empresas que traten estos datos, en particular las que
despliegan y explotan las apps y las aplicaciones web, han
seguir las siguientes recomendaciones para cumplir con la ley.

5.1 Aspectos especificos del
tratamiento de datos de menores

Llevar a cabo un correcto tratamiento de los datos,
especialmente cuando se trata de menores, esimprescindible
para garantizar su privacidad y seguridad. Asi el "Articulo 38"
del Reglamento General de Proteccion de Datos [Ref. - 17]:

» «Losnifios merecen una proteccion especifica de sus datos
personales, ya que pueden ser menos conscientes de los
riesgos, consecuencias, garantiasy derechos concernientes
al tratamiento de datos personales. Dicha proteccion
especifica debe aplicarse en particular, a la utilizacion de
datos personales de nifios con fines de mercadotecnia o
elaboracion de perfiles de personalidad o de usuario, y a
la obtencion de datos personales relativos a nifios cuando
se utilicen servicios ofrecidos directamente a un nifio. El
consentimiento del titular de la patria potestad o tutela
no debe ser necesario en el contexto de los servicios
preventivos o de asesoramiento ofrecidos directamente a
los nifos.»

En primer lugar el tratamiento estara fundado en el
consentimiento, que serd obtenido de forma valida e
inequivoca y sera licito si se cumple el articulo 7 sobre el
Consentimiento de los menores de edad de la Ley Organica
de Proteccion de Datos Personalesy Garantia de los Derechos
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Digitales [Ref. - 18] LOPDGDD:

» «El tratamiento de los datos personales de un menor de
edad, unicamente podra fundarse en su consentimiento
cuando sea mayor de catorce afios. Se exceptuan los
supuestos en que la ley exija la asistencia de los titulares
de la patria potestad o tutela para la celebracion del
acto o negocio juridico en cuyo contexto se recaba el
consentimiento para el tratamiento.»

» «El tratamiento de los datos de los menores de catorce
afios, fundado en el consentimiento, solo serd licito si

“El tratamiento de consta el del titular de la patria potestad o tutela, con el
los datos personales alcance que determinen los titulares de la patria potestad
de un menor de o tutela.»

edad, unicamente Y también se ha de contemplar en cuanto al ejercicio de
podré fund.ar.se en los derechos |o indicado en el articulo 12 Disposiciones
Ssu consentimiento generales sobre el ejercicio de los derechos:

cuando sea mayor de
catorce anos”

» «[.] los titulares de la patria potestad podran ejercitar
en nombre y representacion de los menores de
catorce afios, los derechos de acceso, rectificacion,
cancelacion, oposicion o cualesquiera otros que
pudieran corresponderles en el contexto de la presente
ley organica.»

Ademas en lo relativo a la informacién al interesado (e
menorolostitularesdela patria potestad)sobre eltratamiento
y sus derechos, también debe ser conforme al Reglamento
General de Proteccion de Datos [Ref. - 17] que en su
articulo 12.1 indica que debe «ser concisa, transparente,
inteligible y de facil acceso, con un lenguaje claro y sencillo,
en particular cualquier informacion dirigida
especificamente a un nifio.» Se proporcionara informacion
sobre como se utilizaran sus datos personales, por quién
y para qué, para cada dispositivo o servicio, incluyendo el uso
que hagan terceros de estos datos.

5.2 Relaciones con terceros
En cuanto a las relaciones del fabricante con terceros:

» Se compartiran, Unicamente, datos personales con
terceras partes cuando se cuente con el consentimiento
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de los usuarios, ademas las terceras partes deben cumplir con las mismas o
mas restrictivas politicas de privacidad y seguridad que el fabricante.

» Si en el tratamiento de los datos personales de usuarios de juguetes
intervinieran terceros, también se ha de seguir las directrices para la
elaboracion de contratos entre responsables y encargados del tratamiento
[Ref. - 19] de la AEPD, la Agencia Espafiola de Proteccion de Datos.

» Los fabricantes de hardware y de software deben adoptar medidas para la
prevencion de riesgos de ciberseguridad en su cadena de suministro, ya que
podrian ser objeto de este tipo de ataques en los que el ciberdelincuente
se infiltra en el sistema a través de un proveedor o socio externo. De esta
forma, pueden incorporar malware [Ref. - 6] o hardware falsificado en los
componentes de los proveedores que podrian afectar al producto una vez
adquirido el usuario. Estas modificaciones podrian derivar en riesgos para la
seguridad y privacidad de los menores que es necesario identificar. Por ello
el fabricante debe:

— comprobar la seguridad de sus proveedores y desarrolladores de software;
— implementar directivas de integridad de c&digo;
— utilizar soluciones de deteccion y respuesta.

5.3 Disposiciones generales de la LOPDGDD

También se han de tener en cuenta otras disposiciones generales de la Ley
Organica de Proteccion de Datos Personales y Garantia de Derechos Digitales.

5.3.1. ¢Cémo cumplir la ley?

Para cumplir con la LOPDGDD también se deben garantizar los derechos
y libertades de las personas en cuanto a sus datos personales. Para ello:

» Se han de identificar si se hacen tratamientos de alto riesgo, con datos
especialmente protegidos 0 a gran escala. Los datos especialmente
protegidos son aquellos cuyo tratamiento pudiera entrafiar importantes
riesgos para los derechos y las libertades fundamentales. Estos datos
son los relativos a origen étnico o racial, opiniones politicas, convicciones
religiosas o filosoficas, afiliacion sindical, salud, vida y orientacion sexual
y los datos genéticos y biométricos. Si se considera que no se realizan
tratamientos de alto riesgo, se debe justificar la decision.

» Se han de garantizar los derechos vy libertades de los individuos con
respecto a sus datos personales:

— informandoles [Ref. - 20] de forma visible, accesible, sencilla vy
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transparente sobre el tratamiento de sus datos;

— obteniendo de ellos el consentimiento inequivoco
0 expreso segln las categorias de datos del
tratamiento;

— permitiéndoles ejercitar sus derechos [Ref. - 21] de
forma sencilla, trasparente, y en los plazos
previstos,

— notificandoles en caso de violaciones de seguridad
que pudieran afectarles.

» En general se ha de realizar una evaluacion de
riesgos para establecer las medidas técnicas vy
organizativas necesarias para garantizar el nivel de
seguridad adecuado al riesgo existente.

» Se han de revisar los contratos con los encargados
[Ref. - 19] de tratamiento de informacién, si se
contratan servicios externos que utilicen los datos
personales de los tratamientos. Se debe limitar al
maximo posible el acceso de terceras partes a los
datos personales de los clientes.

» Se ha de establecer un proceso de verificacion,
evaluacion y valoracion de la eficacia de las medidas
técnicas y organizativas que se hayan aplicado.

5.3.2. Tratamientos de alto riesgo

Se ha de tener en cuenta lo siguiente si tras realizar una
evaluacion de riesgos se determina que el tratamiento
de datos es de alto riesgo.

» Se ha de llevar un registro de actividad si el
tratamiento es de alto riesgo o si se realiza de forma
no ocasional, pudiendo entrafiar riesgos para la
privacidad o con categorias especiales de datos.

» Ademas la empresa debera tener un DPD o
Delegado de proteccion de datos [Ref. - 22] y
realizar un Analisis de impacto del tratamiento [Ref.
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- 23] en particular cuando se lleve a cabo el (Art. 28 2 e. LOPDGDD)
«tratamiento de datos de grupos de afectados en situacion de especial
vulnerabilidad vy, en particular, de menores de edad y personas con
discapacidad».

5.3.3. Todo tipo de tratamientos

En cualquier tipo de tratamiento de datos personales se han de tomar
algunas medidas organizativas y de adecuacion de protocolos internos.

» Se deben adecuar los procedimientos y canales para informar, recabar
el consentimiento, permitir el ejercicio de los derechos y notificar en
caso de brecha de seguridad que afecte a la privacidad de los usuarios.

» Se han deimplantar politicas [Ref. - 24] para garantizar la seguridad de
los tratamientos.

» Esnecesarioformaryconcienciaratodoslosempleados queintervengan
en los tratamientos. Utiliza los recursos de formacion [Ref. - 25] y el kit
de concienciacion.

5.3.4. Medidas técnicas a implantar

Con el objetivo de controlar los datos personales en todo momento,
garantizar los derechos a los usuarios y ademas poder demostrarlo, tanto
el fabricante como el resto de empresas que hagan uso de los datos
personales recopilados han de utilizar herramientas tecnoldgicas que
permitan:

» Determinar dénde estan ubicados los datos, clasificarlos segun su
criticidad, monitorizar su uso, conocer quién accede, cuando se borran
y cifrarlos cuando sea necesario.

» Evitar accesos no autorizados y restringir el acceso a los datos aplicando
principios de minimos privilegios mediante sistemas de gestion de
identidad y autenticacion.

» El cifrado garantiza la confidencialidad y la integridad, reduce el riesgo
de sanciones y evita tener que informar a los usuarios en caso de
brecha de seguridad.

» Realizar backups (copias de seguridad) mediante instrumentos
especificos de contingencia y continuidad.

En el dispositivo y en las aplicaciones web o app en moviles:

» Siel dispositivo o sus aplicaciones recogen datos de uso o de otro tipo
de mediciones, se examinaran para detectar anomalias de seguridad,
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se minimizara la recogida de datos personales y se anonimizaran, y se
avisara a los usuarios de los datos recogidos y los propositos

» Se habilitaran mecanismos sencillos e instrucciones claras para que los
usuarios borren sus datos personales en caso de cambios de titularidad
0 si quiere borrarlos por otro motivo (incluidas copias de seguridad) o
para deshacerse del dispositivo. Una vez borrados los datos el usuario,
este recibird una confirmacion inequivoca de que han sido borrados de
todas las aplicaciones y servicios, y del dispositivo.

5.3.5. Informar alos usuarios de su responsabilidad

Segln el Art. 84 de la LOPDGDD (Protecciéon de los menores en Internet)
también los padres y otros representantes de los menores tienen que
procurar gue estos hagan un uso correcto de los servicios y dispositivos.
Por ello, debemos recordar el contenido de este articulo:

» «Los padres, madres, tutores, curadores o representantes legales
procuraran que los menores de edad hagan un uso equilibrado y
responsable de los dispositivos digitales y de los servicios de la sociedad
de la informacion a fin de garantizar el adecuado desarrollo de su
personalidad y preservar su dignidad y sus derechos fundamentales.»

» «La utilizacion o difusion de imagenes o informacion personal de
menores enlasredes socialesy servicios de lasociedad de lainformacion
equivalentes que puedan implicar una intromision ilegitima en sus
derechos fundamentales determinara la intervencion del Ministerio
Fiscal, que instara las medidas cautelares y de proteccion previstas en la
Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor.»
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SEGURIDAD DE LA
APLICACION MOVIL

En los casos en que el juguete tenga asociada una aplicacion
movil para su uso o como complemento de este se deben
seguir una serie de recomendaciones de seguridad para
proteger la privacidad y seguridad del menor.

6.1 Almacenamiento de datos vy
privacidad

En el disefio de la aplicacion y en sus opciones por defecto:

» Se utilizara la funcion de almacenamiento de credenciales
del sistema operativo del dispositivo movil para guardar
usuarios, contrasefias y claves criptograficas.

» Se comprobard que los registros de actividad (logs)
generados por la aplicacion no filtran ningdn tipo de
informacion sensible.

» Se compartird la minima informacion personal posible
con terceros.

» Se desactivara la caché del teclado y la funcion de
portapapeles en los campos de texto donde se maneja
informacion sensible

» Noseexponeinformacion sensible mediante mecanismos

0O0OPS! IPC (comunicacion entre procesos del sistema operativo,
T oy~ 1 del inglés Inter-Process Communication, para compartir
espacios de memoria, variables, sincronizarse, etc., segun

(oo ) ‘ : protocolos establecidos).

6.2 Cifrado

Siempre que se traten datos de caracter personal o
confidencial:

» Se deben utilizar tanto métodos criptograficos simétricos
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como de clave publica [Ref. - 6].

» La aplicacion utilizarda métodos criptograficos probados y robustos, evitando
soluciones propietarias.

» Los valores aleatorios son generados mediante un mecanismo o
suficientemente robusto como para que no puedan ser predichos.

» Se indicarad al usuario que no debe utilizar la misma clave para varios
propositos, ya que si se utiliza la misma en varios servicios y en uno de ellos
se ve comprometida, lo estara en el resto de servicios que utilicen la misma.

6.3 Autenticacion y manejo de sesiones

Las aplicaciones requieren que el usuario se autentique iniciando una sesién cada
vez que esto ocurre. Existen distintas formas de gestionar estas sesionesy se han
de contemplar las distintas situaciones y verificar que se cumple lo siguiente:

» Silaaplicacion utiliza un servicio remoto que requiera credenciales de acceso
Ccomo usuario y contrasefia, estas seran validadas en el lado del servidor.

» Sise utilizan estados para la gestion de sesiones, el servidor remoto utilizara
tokens o identificadores de acceso aleatorios para autenticar las solicitudes
del cliente, sin requerir el envio de las credenciales del usuario en cada uno
de ellos.

» Si se utiliza la autenticacion basada en tokens sin estado, el servidor
proporcionara un token firmado utilizando un algoritmo seguro.

» Cuando el usuario cierra sesion en la aplicacion también se cierra en el
servidor.

» Existe proteccion contra ataques de fuerza bruta.

» Lassesionesy los tokens de acceso expiran después de un tiempo predefinido
de inactividad.

6.4 Comunicacion

Las aplicaciones se comunican con servidores para desplegar su funcionalidad
0 permiten la comunicacion entre usuarios. En ambos casos se ha de tener en
cuenta:

» Lainformacion, incluida la informacion de control y gestion, se envia cifrada
utilizando las mejores practicas posibles en su implementacion, tanto con el
juguete como con el servidor remoto.

» La aplicacion verifica el certificado X.509° del servidor al establecer el canal

5 Estandar UIT-T (Seccion de Normalizacion de la Unidn Internacional de Telecomunicaciones) para
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seguro y solo se aceptan certificados firmados por una CA (Autoridad de
Certificacion) valida.

6.5 Interaccion con el sistema operativo

La aplicacion también interactda con el sistema operativo del dispositivo en el que
se instala. Se han de seguir las siguientes pautas:

»

»

»

»

»

La aplicacion requerird la minima cantidad de permisos posible para su
correcto funcionamiento.

Toda entrada de informacion, tanto del usuario, como de fuentes externas
debe ser validada y filtrada de forma que no contenga codigo malicioso.

La aplicacion no exporta datos sensibles, como identificadores de usuario,
nombres 0 numeros de teléfono en las direcciones web utilizadas para
comunicarse o que indexan los buscadores como Google, salvo que estén
debidamente protegidos.

Silaaplicacion utilizanavegadoresintegrados o WebViews debe estar prohibido
el uso del lenguaje de programacion JavaScript (con la extension .js) salvo
que sea necesario. Preferiblemente se utilizaran aquellos que cuenten con
protocolos de comunicacion seguros como HTTPS.

La serializacion de objetos (proceso en el que un objeto se envia a través
de una conexion en red en una serie de bytes 0 en un formato como XML o
JSON, siendo el nuevo objeto idéntico al original) se implementa utilizando
interfaces de programacion de aplicaciones o API (Application Programming
Interfaces) seguras.

»
ar
R

ﬂ.u‘. ot Sy
;" e ik oty
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6.6. Calidad de cédigo y configuracion
del compliador

En cuanto a los requisitos de seguridad del programa vy la
configuracion del compilador que hace que este codigo sea
inteligible para la maquina, se han de seguir los siguientes
requisitos:

» La aplicacion tiene que estar firmada y provista con un
“La aplicacién tiene certificado valido.
que estar firmada
y provista con un
certificado valido.”

» Se eliminara del cédigo fuente cualquier mecanismo de
depuracion utilizado en su desarrollo.

» Todos los componentes de terceros se encuentran
identificados y revisados por vulnerabilidades conocidas.

» La aplicacion capturay maneja debidamente las posibles
excepciones y errores que se pueden producir durante
la ejecucion de la misma y que si no son controlados
debidamente pueden llegar ser explotados de forma
maliciosa, como por ejemplo los desbordamientos de
bufer [Ref. - 6] (Buffer Overflow).

» Antes de liberar la aplicacion se realizaran pruebas de
penetracion para comprobar la seguridad de la misma
frente a intrusiones, es decir personal con los suficientes
conocimientos técnicos evaluara la seguridad de la
aplicacion.
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SEGURIDAD DE LA
APLICACION WEB

En los casos en que el juguete tenga asociada una aplicacion
movil para su uso o como complemento de este se deben
seguir una serie de recomendaciones de seguridad para
proteger la privacidad y seguridad del menor.

7.1. Autenticacion

Estas aplicaciones web requieren, generalmente, iniciar sesion
con mecanismos de autenticacion. El mas frecuente es el uso
de usuario y contrasefia. Se han de incorporar en el disefio
del interfaz estas medidas para evitar que sea vulnerado el
acceso.

» Habilitar mecanismos de proteccion, como el bloqueo de
la cuenta, en caso de que se produzcan ataques de fuerza
bruta (intentos de entrar con todas las combinaciones
posibles) o repetidos intentos de sesion erréneos.

» Las contrasefias de inicio de sesién deben ser robustas,
es decir, dificiles de descifrar, y no se permitira utilizar
contrasefias que no cumplan con los requisitos
necesarios, como longitud, complejidad (uso de distintos
tipos de caracteres, por ejemplo) y la prohibicion de
repetirla, entre otros.

» Cuando se quiera modificar la contrasefia, el usuario
debe proporcionar la antigua, una vez cambiada se le
enviara una notificacién como confirmacion.

» Ante una contrasefia olvidada esta debe cambiarse y
nunca recuperarse. Las contrasefias no se almacenaran
de forma que se permita su recuperacion, para ello
contaran con mecanismos de cifrado.

» Las credenciales de acceso de los usuarios y otros datos
sensibles se almacenaran en los dispositivos o servicios
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utilizando técnicas de cifrado robustas, es decir, dificiles de descifrar. Nunca
se utilizaran credenciales predefinidas v fijas (hard-coded) en el dispositivo.

» Se utilizardan métodos de cifrado SSL (protocolo para asegurar las
comunicaciones intercambiando claves de cifrado) en todas las paginas de
inicio de sesion.

» Elnavegador almacena copias de las paginas en una memoria llamada caché
parapoder cargarlasmasrapidosielusuariovuelve asolicitarlas. Enlas paginas
de inicio de sesion no se debe permitir deshabilitar esta caché (utilizando
etiquetas «no cache») para impedir que se hagan copias de la pagina de inicio
de sesion, incluida la sesion, ya que un usuario malintencionado podria hacer
una copia de estay acceder al sistema sin tener permiso para ello.

» Emplear mecanismos de doble factor de autenticacion para evitar accesos no
autorizados y proteger la informacion.

7.2. Control de accesos

El acceso de usuarios a la aplicacion web ha de estar gestionado de forma segura
garantizando que:

» Los usuarios deben tener acceso Unicamente a su perfil de usuario, no
podran acceder a areas de otros usuarios o archivos del sistema.

» La actividad de los usuarios no se almacena en la memoria caché cuando se
maneja informacion confidencial.

» Se realizaran pruebas de penetracion antes de mover la aplicacion a un
entorno de produccion y se comprobara que los usuarios Unicamente tienen
permiso de acceso a su perfil.

7.3. Gestion de sesiones

Las aplicaciones web requieren que el usuario se autentique iniciando una sesion
cada vez que esto ocurre. Existen distintas formas de gestionar estas sesionesy se
han de contemplar las distintas situaciones y verificar que se cumple lo siguiente:

» Las cookies, archivos almacenamos en el equipo del usuario que pueden
servir, entre otros, para su identificacion, no deben contener o utilizarse para
obtener informacion confidencial del usuario.

» Elusuario debe aceptar la politica de cookies para poder utilizar la aplicacion
web.

» Losidentificadores de sesion o tokens seran Unicos para cada usuario y seran
emitidos Unicamente después de una autenticacion exitosa, para ello se
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utilizarad una fuente aleatoria de confianza.

» El identificador de sesién o token no contendrd
informacién confidencial.

» Los tokens deben estar protegidos para evitar que un
usuario sin autorizacion pueda secuestrarlos y suplantar la
identidad del usuario legitimo.

» Los tokens tendran un tiempo de vida limitado ante
sesiones inactivas. Las sesiones activas también tendran un

“Los tokens deben tiempo de vida limitado antes de que se genere un nuevo
estar protegidos para token.

eyltar qu_e ur? ,usuar|o » Los tokens estaran protegidos mediante técnicas de
sin autorizacion cifrado robustas.

pueda secuestrarlos

y suplantar la

identidad del usuario

legitimo.” 7.4. Validacién y filtrado de datos de
entrada

» Al cerrar sesidon se debe sobrescribir el token.

Las aplicaciones web reciben datos, bien de formularios o bien
a través de comunicaciones entre aplicaciones. Estos datos
pueden ser alterados para incluir codigo malicioso. Para evitar

[...] Estos datos este tipo de ataques:

pueden ser alterados
para incluir codigo » Secomprobara cualquier dato de entrada enla aplicacion

malicioso.[...]” web siguiendo buenas practicas en el validacion y filtrado
de datos de entrada.

» Lavalidacionyfiltrado de los datos de entrada se realizara
en el servidor, en el lado cliente se puede hacer una
primera validacion, pero no ha de ser la uUnica.

7.5. Cifrado

Lainformacién que circula en las comunicaciones haciay desde
la aplicacion web, tiene que estar protegida ante posibles
ataques contra su confidencialidad e integridad, como los
producidos en caso de interceptacion de las comunicaciones.
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El cifrado de esta informacion es basico para este proposito.

» Seimplementaran técnicas de cifrado robustas de la informacion en toda la
aplicacion web.

» Se utilizaran técnicas de cifrado de dominio publico y reconocidas por la
comunidad, evitando el uso de métodos de cifrado propietarios.

7.6. Control de los mensajes de error

Los mensajes de error de la aplicacion web pueden ser utilizados por los
Ciberdelincuentes para localizar paginas vulnerables

» Las paginas de error no deben mostrar informacion confidencial o que pueda
ser utilizada para realizar ataques contra la aplicacion.

» Sellevara un registro de los errores producidos.

7.7. Logs

Los registros de eventos de las aplicaciones web (logs) son ficheros de texto
que registran la traza de todos los sucesos e interacciones entre los clientes
(navegadores) y servidores web, como autenticaciones o peticiones de paginas.
Estos tienen que contemplar los siguientes mecanismos de seguridad.

» Los sellos de tiempo de las entradas (cada uno de los eventos) en los logs
deben ser precisos. Se deben sincronizar los sistemas con un servidor de
tiempo fiable (via protocolos especificos).

» Se llevara un registro lo mas exhaustivo posible de todos los eventos que
suceden en la aplicacion, tanto de usuarios, como de administradores.

» Los logs también deben estar cifrados.
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