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Mensaje Institucional:
e-Estonia. La e-Gobernanza en la prictica

Estonia se ha convertido en un modelo a seguir para los gobiernos que desean aprovechar las
nuevas tecnologias para mejorar la eficacia y eficiencia en las relaciones ciudadano-Estado. El
Banco Interamericano de Desarrollo ha venido acercando a los paises de América Latina y el
Caribe a la experiencia de Estonia desde hace varios afios. En el afio 2016, el ex presidente de
Estonia, Toomas llves, presentd su experiencia en el BID y desde ese momento, el equipo del
Cluster de Datos y Gobierno Digital del Banco (IFD/ ICS) ha llevado a cabo un esfuerzo conti-
nuado por facilitar el aprendizaje de la experiencia de Estonia, fomentando espacios de didlogo
regional a través de la Red de Gobierno Electrénico de América Latina y el Caribe, Red Gealc.

El objetivo principal de esta colaboracién entre el BID y Estonia ha sido contribuir a cerrar la
brecha de conocimiento en la transformacion digital del sector publico y contribuir al fortaleci-
miento de la capacidad institucional de los gobiernos de América Latina y el Caribe. Una agenda
de mejora de la administracién publica que tiene como finalidad proveer mejores servicios e
incrementar la satisfaccion de los ciudadanos.

Esta colaboracién se materializd, entre otras formas, en capacitaciones ejecutivas en Estonia
para decisores de politicas publicas de la region y el apoyo técnico a planes para acelerar el
gobierno digital en los paises. Varios talleres de trabajo apoyados por el BID han contribuido
a extender el uso de la plataforma X-Road y a formar expertos en la misma. Las reuniones
anuales de la RED GEALC, tanto de directores como de ministros, han contado siempre con la
valiosa participacion de la maxima autoridad digital de Estonia.

“e-Estonia:La E-Gobernanza en la practica” es una completa y didactica recopilacién de las
principales herramientas sobre las que se ha apoyado la transformacién digital de Estonia, lo
que el pais ha aprendido en el proceso y los logros que ha generado el esfuerzo realizado. Las
lecciones aprendidas y las orientaciones contenidas en este documento seran de gran valor
para los paises de América Latina y el Caribe que estan en fases iniciales o intermedias de su
andadura hacia la transformacién digital.

La Vision 2025 del BID tiene como uno de sus cinco pilares la economia digital. Estonia consti-
tuye una motivacion y una referencia para los paises de nuestra region. El Banco y la e-Gover-
nance Academy, confian en que quienes lideran estrategias, planes y proyectos de transforma-
cién digital en el sector publico encuentren (til este documento para guiar sus esfuerzos de
fortalecimiento de la buena gobernanza y de las instituciones publicas con el fin de que puedan
satisfacer las necesidades de los ciudadanos y acelerar la recuperacién econdémica en nuestra
region.

Cluster de Datos y Gobierno Digital
Innovacién para Servir al Ciudadano
Instituciones para el Desarrollo
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“Estonia tiene un Gobierno digital

al servicio de los ciudadanos con

el que pueden acceder a los servi-
cios publicos las 24 horas del dia y

los 7 dias de |la semana a través de
internet. La firma digital con sellados
de tiempo garantizados por el Estado
permite a las personas comunicarse
con el Estado o con las empresas. El
sistema proporciona a los ciudadanos
un acceso facil a sus datos y también
pueden comprobar que no se utilicen
incorrectamente. El acceso favorece la
participacion y el control fomenta la
confianza. e-Estonia se enfoca en los
ciudadanos y en los derechos de los
ciudadanos, no en la maquina publica
digital. Inspiramos a otros a seguir el
ejemplo estonio.”

KERSTI KALJULAID
presidente de la Republica de Estonia 2016- 2021
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En los ultimos 25 afios, la mayoria de los
paises han incorporado agendas digitales a
sus estrategias politicas. En la Ultima década,
el término “digital” ha comenzado a atraer
regularmente la atencién de los politicos y de
los responsables de tomar decisiones en todo
el mundo. La razéon esta clara. En el 2019,
mads de la mitad de las personas en el mundo
utilizaban internet de forma habitual vy, sin
embargo, brecha digital se mantiene, entre los
usuarios de internet como herramienta para
un crecimiento inclusivo y sostenible para
la sociedad y los que se quedan atrds. Una
sociedad digital es una sociedad en la que la
creacion, distribucidn, uso e integracion de la
informacién digital es una importante activi-
dad econdmica, politica y cultural. Todos
los paises y sociedades pueden convertirse
en una sociedad digital y la mayoria de los
gobiernos consideran este proceso como una
prioridad en sus agendas.

An general, la competencia de Estonia en el uso
de tecnologias en beneficio del pais ha evo-
lucionado paralelamente al rapido desarrollo

“e-Estonia” es el término que describe
el establecimiento de Estonia como

una de las sociedades digitales
mas avanzadas del mundo. Es una
increible historia de éxito basada en
l[a asociacion entre un Gobierno con
vision del futuro, un sector de las TIC
proactivo y una poblacién dindmica
con conocimientos tecnoldgicos.

de las tecnologias de la informacién y la comu-
nicacion (TIC). Comenzamos con una estrategia
para aumentar el acceso de los ciudadanos a
internet, lanzamos iniciativas para aumentar la
alfabetizacion digital y fomentamos el desarrollo
de nuevos servicios digitales. Como metéfora,
Internet siempre ha representado la promesa
de un futuro mejor para la humanidad.

A pesar de gue la mayoria de las innovaciones
que dan forma al desarrollo digital provienen
de un profundo conocimiento académico que
se ha transformado en soluciones aplicables

Indicadores de la e-Sociedad de Estonia:

El 100%

de las escuelas y
gobiernos locales
disponen de
computadoras.

El 99,6%

de las trans-

se realizan

ferencias bancarias

electrénicamente.

El 99%

de las recetas
meédicas se emiten
en linea.

El 99%

de la poblacién

tiene una tarjeta
de identificacién
electrénica.



digital en teoria
y en la practica
A SR [

POR LINNAR VIIK

por el sector privado, el rol del Gobierno y
del sector publico se ha incrementado en los
ultimos afios, pasando de un papel catalizador
y estimulante a otro de liderazgo del proceso de
transformacion digital. Los gobiernos no solo
son usuarios de la tecnologia para lograr una
administracién publica mas eficiente mediante
la implementacion de las TIC. También reco-
nocen que, para lograr un impacto total y una
transformacion digital inclusiva, deben adoptar
un papel de liderazgo en el desarrollo de los
planes de trabajo digitales para sus paises. Las
soluciones digitales afectan a todos los sectores
y areas de la vida. Por esta razon, dichos
sectores y su experiencia también deben parti-
cipar en el proceso. Las asociaciones inclusivas
y las coaliciones digitales son los modelos de
liderazgo mas exitosos que hemos identifi-
cado al desarrollar e-Estonia, nuestra sociedad
digital.

Al mismo tiempo, en este proceso los
gobiernos deben responsabilizarse de algunas
partes y fundamentos esenciales. En Estonia,
los fundamentos mas importantes han sido la
identificacion electrénica o elD (la identidad

digital segura) y X-Road (la capa de intercambio
de datos para los sistemas de informacion).
A diferencia de la situaciéon en muchos otros
paises, cada estonio tiene una identidad digital
emitida por el Estado. Gracias a la elD, el pais
estd afios por delante de los paises que aun
estdn intentando averiguar cémo autenticar
a las personas sin contacto fisico real. X-Road
permite que varias organizaciones y sistemas
de informacion sean interoperables o, en otras
palabras, que puedan trabajar juntos para que
el ciudadano solo tenga que aportar sus datos
una vez.

Esta publicacién ofrece una descripcion general
de la creacién y coordinacién de nuestra
sociedad digital, incluidos la implementacion
de medidas de ciberseguridad, un sistema
de identidad electrénica, interoperabilidad e
intercambio seguro de datos. También detalla
el desarrollo de una nueva generacién de redes
de banda ancha, la formulacién de las leyes y
regulaciones necesarias, la educacién de los
ciudadanos y muchos otros aspectos impor-
tantes para establecer una verdadera sociedad
digital. ©

El 99%

de las declaraciones
de impuestos

se presentan

El 92%

de la poblacién
utiliza internet

regularmente. en linea.

electronicamente.

El 67%

de la poblacion
participé en el censo

El 46,7%

de los votos de las
elecciones locales de
2021 se emitieron en
linea.
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e-Banca

En Estonia, todas las transacciones
bancarias pueden realizarse en linea
confirmandolas con la identidad elec-
tronica reconocida por el Gobierno.

Los bancos mas destacados de Estonia, Swed-
bank y SEB (antes Hansapank y Uhispank) han
desempefiado un papel muy util en el desarrollo
de las primeras soluciones de banca electrénica.
También han favorecido que la poblacién adopte
el uso de la banca electronica ofreciendo servi-
cios de alta calidad. Al proporcionar lectores
de tarjetas de identificacion gratuitos y alentar
a sus clientes a usar tarjetas de identificacién
para realizar transacciones seguras, los bancos
ayudaron a promover un uso mas frecuente y

Desde 1996

adulta estonia participd en estas formaciones.
Hasta 2017, las mismas partes invirtieron en un
proyecto estonio llamado NutiKaitse 2017, que
promovid el uso seguro de dispositivos inteli-
gentes y el desarrollo de servicios electronicos
mdviles seguros.

Los resultados de todas estas acciones son
impactantes. En la actualidad, un extraordinario
99,6% de las transacciones bancarias del pais se
realizan enlinea. Ademds, segun el Banco Central
Europeo, las entidades

generalizado de la tarjeta nacional electronica de
identificacion (elD).

La banca en linea seguray facil de usar de Estonia
es conocida en todo el mundo. Desde 2016, la
Ley de Prevencion del Blanqueo de Capitales y
del Financiamiento del Terrorismo autoriza a las
instituciones financieras a verificar en linea la
identidad de una persona, de acuerdo con los
requisitos y el procedimiento para la identifica-
cién de personas v la verificacion de la identidad
por medio de tecnologias de la informacién.

Ademds, para incentivar el uso de métodos
mas seguros, como la elD, los bancos redujeron
progresivamente los limites de las transacciones
diarias realizadas con tarjetas de claves. En conse-
cuencia, la expresion “ir al banco” estd desapare-
ciendo lentamente del estonés. Por otro lado, los
bancos del pais se han asociado con compafiias
de telecomunicaciones para invertir en Look@
World, un proyecto que organizd cursos de
informatica bdasicos gratuitos para adultos en
toda Estonia en 2002, 2009 y 2010, entre otras
actividades. Alrededor del 10% de la poblacién

Iniciativa de provision:

Ventajas

0 99,6%

de las transacciones
bancarias se realizan en
linea. El uso de la banca
movil estd aumentando
rapidamente.

No es necesario
presentarse en la sucursal.

Las transacciones en linea son
mas baratas.

El cliente y el proveedor de
servicios ahorran tiempo y dinero.

Los servicios son accesibles las 24
horas y los 7 dias de la semana.

Se ofrece acceso seguro desde
cualquier lugar con conexion a
internet.

Los dos bancos mds destacados de Estonia, Swedbank y SEB, fueron los
principales impulsores del desarrollo de la banca en linea.

& Swedbank www.swedbank.ee; SEB www.seb.ee




Desde 2000

e-Impuestos y e-Aduanas

—
Ventajas

e-MTA es el sistema de presentacion
electrénica de impuestos implantado
por el Consejo de Aduanas e Impuestos
de Estonia. El sistema se ha convertido
en uno de los motores de crecimiento
del uso de la elD en el pais. Desde que
se puso en marcha, en 2000, ha ayudado
a freducir drasticamente el tiempo
que personas y empresas necesitan
para presentar sus declaraciones de
impuestos.

Aumenta el nimero de
contribuyentes.

Se reduce el costo administrativo para
la el Consejo de Impuestos y Aduanas.

Las declaraciones de impuestos
pueden presentarse en 3 a 5 minutos.

Los contribuyentes reciben sus

En 2002, se introdujeron en el sistema los
reembolsos en 5 dfas.

formularios automdticos de declaracién de
impuestos, lo que supuso un importante logro
del desarrollo. El contribuyente utiliza una elD
segura para acceder al sistema, puede revisar
sus datos en los formularios que rellené antes,
hacer las modificaciones necesarias vy, final-

La recaudacion de impuestos
es transparente y eficiente.

mente, aprobar el documento con su firma
digital. El proceso suele durar de tres a cinco
minutos y, gracias a ello, el 99% de las personas
presentan sus declaraciones de impuestos por

Los servicios de los sistemas electronicos de
impuestos y aduanas estan en constante actua-
lizacién. Por ejemplo, en 2016 se incluyd una
nueva declaracién simplificada de paquetes

medios electrdnicos en Estonia. postales y de mensajeria.

Ademas de las declaraciones de
impuestos individuales, el sistema
también permite presentar:

0 97%

ré‘las declaraciones

¢ Declaraciones de impuestos de
sociedades, incluidas las cotiza-
ciones de los asalariados.

e Declaraciones del impuesto del
valor afiadido.

¢ Devoluciones de impuestos
especiales (por ejemplo, alcohol,
tabaco, combustible, embalaje,
entre otros).

e Declaraciones INF.

¢ Declaraciones de aduanas.

de impuestos en
stonia se presentan
electronicamente.

==

Iniciativa de provisién: Consejo de Impuestos y Aduanas de Estonia (MTA)
@& www.emta.ee
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Ventajas

Los ministros y ministras estan
mejor organizados.

Facilita la participacién a
distancia en reuniones mediante
dispositivos audiovisuales.

No hay necesidad de llevar a todas
partes grandes pilas de papel.

El tiempo promedio de las
sesiones se ha reducidode 4 a5
horas a solo 30 a 90 minutos.

Se reduce el impacto ambiental.

Los procesos de toma de
decisiones son mds trans-
parentes y comprensibles.

El Sistema de Informacion de las
Sesiones de Gobierno, conocido
como e-Gabinete, es una herrami-
enta eficaz que el Gobierno estonio
usa para agilizar sus procesos de
toma de decisiones. Permite a los
ministros y ministras prepararse y
dirigir reuniones de Gabinete, revisar
actas y realizar otras tareas rele-
vantes, descartando por completo la
necesidad de usar papel.

En esencia, el sistema es un planificador y una
base de datos multiusuario que mantiene la
informacién relevante organizada y actuali-
zada en tiempo real, brindando a los ministros
y ministras una vision general clara de cada
aspecto en discusién. Mucho antes de que
comience la sesidon semanal del Gabinete, los
ministros y ministras acceden al sistema para

Desde 2000

e-Gabinete

he .

El e-Gabinete reduce
ochewveces la duracion
promedio de una

revisar cada tema de la agenda y formular
sus posiciones personales. Si tienen alguna
objecién o les gustaria hablar sobre algun
tema, marcan la casilla correspondiente. Asi,
sus posiciones son visibles para otros miem-
bros del Gabinete antes de la reunién, vy las
decisiones que no han recibido objeciones se
adoptan sin debate, lo que ahorra un tiempo
considerable. Ademas, las decisiones tomadas
en las reuniones del Gabinete pueden enviarse
por correo electrénico a las partes interesadas
o publicarse en una web, incluso cuando la
reunion todavia esta celebrandose.

Iniciativa de provision: Oficina del Gobierno de la Republica de Estonia.
@ https.//www.riigikantselei.ee/en/supporting-government/orqganisation-work-government

14 |



m-Estacionamiento

El estacionamiento mdvil es un
sistema comodo que facilita a los
conductores el pago del estacio-
namiento en la ciudad con su telé-
fono mavil. Hoy en dia, es el método
que se utiliza para pagar el 95% de
las tarifas de estacionamiento, y por
tanto, el mas utilizado.

Los conductores que deseen estacionar
sus vehiculos pueden usar una aplicacién
basada en la ubicacién o enviar un mensaje
(SMS) con el codigo de la zona de estaciona-
miento. Cuando la agencia verifica el nimero
de registro del vehiculo en su base de datos,
envia confirmacién de que el estaciona-
miento esta registrado. Al salir, el conductor
interrumpe el servicio de estacionamiento
usando la aplicacion o llama al nimero corto
correspondiente. Al final de cada mes, el costo
del estacionamiento se agrega a la factura
mensual del teléfono movil del conductor.
El sistema se puede usar tanto en zonas de
aparcamiento publicas como privadas.

El sistema de m-Estacionamiento de Estonia
se ha adoptado, copiado, replicado y repro-
ducido en todo el mundo (por ejemplo, en
Austria, Canada, Dubadi, Estados Unidos vy
Suecia), por lo que es practicamente impo-
sible rastrear los distintos modos de imple-
mentacién. Sin embargo, a fecha de junio
de 2016, Estonia sigue siendo el Unico pais
donde el estacionamiento mévil es el prin-
cipal método de pago y donde es aplicable en
todas las areas de estacionamiento pago del
pafs.

Iniciativa de provision:

Desde 2000

P

Ventajas

« 95%

de las tarifas de
estacionamiento se
pagan a través del

teléfono mavil.

Comodidad, ya que se eliminan los
boletos de estacionamiento.

Los municipios ahorran en infra-
estructura de parquimetros.

Gobierno de la Ciudad de Tallin en colaboracion con un operador lider de redes méviles.

@& www.parkimine.ee/en
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Desde 2002

e-Escuela

e-Escuela se ha convertido en uno
de los servicios electronicos mas
utilizados en Estonia.

e-Escuela

Las dos aplicaciones web para escuelas mas tiene mas de
utilizadas en Estonia se llaman e-Escuela y

Studium. Estas herramientas ofrecen un facil 200 OOO

acceso a la informacién relacionada con el . ti
estudio tanto a los nifios como a sus padres, usuarios acuvos y se

facilitan el trabajo de los maestros y la admi- introducen a diario hasta
nistracion de la escuela, y por lo general,

implican a los padres mas activamente en la 1 m i I | io n

educacion de sus hijos. e .
: de calificaciones.

- 7

Los alumnos tienen una vision de conjunto de sus calificaciones y
de su progreso general, y también pueden acceder a sus tareas.

|’ uﬂ -I Se facilita una participacién mas activa de los

—_—— padres en la educacion de sus hijos.
Ventajas | _ o
Se mejora la comunicacién entre los maestros
y los padres.
| Iniciativa de provision:
La organizacién y el registro son mas Look@ World Foundation
eficientes para los maestros. @& www.ekool.eu




Desde 2003

eesti.ee - Puerta de acceso

a e-Estonia

—
Ventajas

Se facilita un Unico punto de
contacto.

Se ofrece un acceso facil a todos
los servicios electronicos.

La plataforma facilita
promover nNUevos servicios
comodamente.

El portal de inicio de sesién unico
www.eesti.ee brinda a los usuarios
un acceso sencillo a varios servi-
cios electronicos y proporciona al
Gobierno una plataforma sélida y
cébmoda para integrar y promover
nuevos servicios.

Estadisticas de 2021

¢ 11,9 millones de visitas anuales, con un
promedio diario de 32.700 visitas.
* Visitantes de mas de 160 paises.

En total, los servicios electronicos recibieron
aproximadamente 5 millones de visitas, cinco
veces mas que la poblacién de Estonia.

Iniciativa de provisidn: Ministerio de Asuntos Econdmicos y
Comunicaciones y Autoridad del Sistema de Informacion de Estonia.

ACCESSIBILITY

EESTI.EE

Eesti.ee is the gateway to
vernment information and e-

es

0« 99%

de los servicios
estatales estan en
linea.

ary of the Republic of Estonia

-bruary 2018 marks the centenary of the Republic of Estonia.
1@ occasion is celebrated until February 2020.

TOPICS

my residence

@ www.eesti.ee

EST PYC

CONTACTS

By logging in you can
view your personal information, use e-se

and read messages sent by government

View my data

Life events

&8 Starting a family & Birth of a child

& | would like to establish a company =5 1 am the owner of the vehicle

Upcoming flag days
> 2nd February - Anniversary of Tart
Treaty

> 24th February - Independence Day;
Anniversary of the Republic of Esto




e-Geoportal

El Geoportal administrado por el
Consejo del Territorio de Estonia es
una herramienta prdctica que retine
informacion de distintos servidores
de mapas y servicios de datos espa-
ciales. Por ejemplo, estd enlazado
con el registro catastral electrénico,
que contiene informacion sobre el
valor, el estado natural y el uso del
territorio.

Junto con el sistema de informacién
geografica (SIG), el e-Geoportal muestra
datos geograficos en tiempo real a través de
X-Road. Permite acceder a visualizaciones
avanzadas sobre mapas que alimentan
muchos de los servicios que dependen de
una ubicacidon en Estonia. El e-Geoportal
forma parte de la Infraestructura de Datos
Espaciales de Estonia, que a su vez es parte
de la Infraestructura Europea de Datos Espa-
ciales (INSPIRE).

Otro servicio electrénico importante es el
e-Registro de la Propiedad, que esta enla-
zado con la base de datos oficial que recoge
informacion sobre la propiedad y los dere-
chos reales limitados que gravan las hipo-
tecas sobre bienes inmuebles en Estonia.
Este registro electrénico ha transformado la
forma de realizar las transacciones de propie-
dades en el pais, eliminando la necesidad
de visitar una oficina publica y pasar horas
esperando para que un funcionario publico

Desde 2003

revise los documentos. Este sistema sin papel
ha reducido significativamente el tiempo de
proceso para las transacciones de terrenos.
Como herramienta esencial para el mercado
inmobiliario, garantiza la transparencia, ya que
muestra el propietario registrado, indica los
limites de las propiedades y proporciona otra
informacion relevante (también informacion
catastral, gravdamenes e hipotecas, entre
otros) a compradores potenciales. Ademas,
las empresas también se benefician de la
comodidad de acceder instantdneamente a la
informacion del registro de terrenos, y de la
capacidad de conocer quién es el propietario
o propietaria con solo unos clics del ratén.

[@]

Se consulta facilmente la
informacion general de una
propiedad.

Se accede comodamente a los
documentos del registro de la
propiedad.

Es un sistema transparente que
reduce el fraude inmobiliario y
la corrupcion.

Ahorra tiempo, reduce los
costos administrativos y
erradica el uso de papel en la
administracion.

Iniciativa de provision: Ministerio de Justicia de Estonia,

Centro de Registros y Sistemas de Informacion (RIK).

Mads informacion sobre el e-Geoportal en el Geoportal del

Consejo de Territorios de Estonia. € www.qgeoportaal. maaamet.ee
e-Registro de la Propiedad @ www.rik.ee/en/e-land-register




Desde 2004

e-Boleto

El e-Boleto es una soluciéon de
boleteria introducida junto con la
implementacion de boletos person-
alizados para los sistemas de trans-
porte publico locales en Tartu y en la
ciudad de Tallin.

La razén principal de la introduccién del e-bo-
leto en las ciudades de Tallin y Tartu fue una
nueva politica de los gobiernos locales que
ofrece descuentos y tarifas de concesién a
algunos grupos de residentes (como estu-
diantes, personas mayoresy con discapacidad,
entre otras). Para tener una mejor visién
de conjunto de los pasajeros y su estado, la
idea inicial era emitir nuevas tarjetas de viaje
personalizadas para grupos de usuarios espe-
cificos, lo que habria supuesto altos costos
auxiliares e inconvenientes para el usuario.

Ademads, dos desarrollos relacionados facili-
taron la transicién a la venta de boletos perso-
nalizados. En primer lugar, el Gobierno lanzé
la tarjeta elD vy, en segundo lugar, se amplié
la implementacién de la capa segura de inter-
cambio de datos X-Road, que permite realizar
consultas a varias bases de datos. Estos dos
desarrollos acabaron formando la base de las
soluciones de emisién de boletos electrdnicos

La

Ventajas

Es mas facil verificar la validez de los
boletos porque se guardan en tarjetas y
tienen que validarse durante cada viaje.

Es un sistema practico y optimizado para
el cliente, ya que no necesita adquirir

un boleto fisico. Los pasajeros pueden
cargar dinero en su cuenta en linea a
través del teléfono maovil o en puntos de
venta presenciales.

Proporciona datos a la administracion
de la ciudad para analizar el uso del
transporte publico

a partir de tarjetas de identificacién y poste- !
riormente, de la transicién a la implemen- ;ff? \ 1
tacion de una solucion de venta de boletos, 1}1%1 |
basada en una cuenta, para los sistemas de ;III:I 3 ‘
transporte publicos de Tallin y Tartu. "I;: i :
‘Eiﬁ.
1
It‘l- 3
'I? =
i
E‘g 275k b
‘ A )
R i e i

Iniciativa de provisidn:

& Gobierno de la ciudad de Tartu https://www.tartu.ee/en/tartu-bus-card

@ Gobierno de la ciudad de Tallin http.//www.tallinn.ee/eng/pilet/SMARTCARD

@ www.ridango.com
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e-Policia

El sistema policial en linea de
Estonia se basa en la idea de que
proporcionar la mejor comunicacion
y coordinaciéon posibles conducird a
una vigilancia policial mas efectiva.

Ventajas

El centro de control puede
conocer la ubicacion de
cada coche patrolla en un
momento dado.

Se mejora la eficiencia, es decir:

Iniciativa de provisidn:

Oficina de la Policia y de la Guardia
de Fronteras de Estonia.

Mads informacién sobre e-Policia en

Desde 2005

El sistema e-Policia consta de dos herramientas
principales: una estacién de trabajo movil
instalada en cada coche patrulla y un sistema
de posicionamiento utilizado en los centros de
comando y control, que muestra la ubicacién
y el estado de cada coche. Cada vehiculo poli-
cial estd equipado con una computadora en el
maletero, un monitor, un dispositivo de posicio-
namiento y acceso a un mapa digital. Ademas,
las estaciones de trabajo moviles instaladas en
los vehiculos proporcionan a los agentes en el
terreno acceso casi instantaneo a informacién
vital, lo que permite realizar consultas agre-
gadas a las bases de datos policiales, el Consejo
de Nacionalidad y Migracién, el Registro de
Vehiculos Motorizados, y el Fondo de Tréfico y
Seguros, entre otros.

Un aumento
en la respuesta diaria a
los informes de delitos del

70%

Las muertes por accidentes de

trafico se han reducido

4 veces.

Aumento de 10 veces

en las consultas de vehiculos
realizadas cada mes.




~ GPS+Cada
consulta requiere
unos 2-3 segundos

# Otras bases de
datos nacionales
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e-Voto

El voto porinternet o voto telematico es
un sistema que permite a los votantes
participar en elecciones nacionales
0 locales desde cualquier parte del
mundo emitiendo su voto en linea a
través de una computadora conectada
a internet. Se utiliza como método
de votacion adicional para aumentar
la participacion en las elecciones. No
debe confundirse con los sistemas de
votacion electrénica utilizados en otros
paises, que realizan en dispositivos de
votacion especiales instalados en los
centros de votacion.

La solucion de Estonia es simple, practica y
segura, ya que permite a los votantes depo-
sitar sus votos desde la ubicacién que elijan
(su domicilio, su oficina o en el extranjero,
por ejemplo) sin tener que acudir a un centro
de votacién. Existe un periodo de votacién
especial designado y limitado antes del dia de
votacién en urnas, durante el que los votantes
pueden iniciar sesion en este sistema con sus
tarjetas de identificacion o con identificacion
movil (Mobile-ID) para certificar su identidad.

Desde 2005

Al emitir un voto, la identidad del votante
se elimina antes de llegar a la etapa final de
recuento que realiza por la Comision Nacional
Electoral, y por tanto, cada voto es anénimo.
El sistema también permite a los votantes en
linea volver a emitir su voto durante el periodo
designado de votacion en linea, lo que hace
gue su voto anterior sea invalidado. Una vez
que finaliza el periodo de votacion en linea,
los centros de votacién reciben una lista de los
votantes confirmados para evitar que voten
por una segunda vez el dia de la eleccién.

En Estonia, la votacion por Internet se realizé
por primera vez durante las elecciones locales
de 2005, cuando aproximadamente el 2% de
los votantes emitieron su voto por internet.
Hasta ahora, se ha utilizado nueve veces en
Estonia, y cada vez aumenta el nimero de
votantes en linea. Durante las elecciones
locales de 2021, el 46,7% de los votos se
emitieron en linea. Ademas, durante las elec-
ciones de 2021 se recibieron los votos de
estonios que vivian o estaban de viaje en el
extranjero desde 100 paises.

Los votantes ahorraron 11.000 dias laborales
gracias a la votacion en linea, pues no tuvieron
que desplazarse a los centros de votacion
(E-Estonia.com).

Iniciativa de provision: Comité de

Votacion Electrénica del Comité
Electoral Nacional de Estonia
@ https.//www.valimised.ee

046,7%

de los votos se
emitieron en linea

durante las elecciones

locales de 2021.

EL E- VOTO NO REDUCE EN ABSOLUTO LA IMPORTANCIA
DE LA OCASION.




e-Justicia

El Sistema de Informacion de la Corte
(KIS) es el sistema de informacion
(SI) nico utilizado por los tribunales
estonios de los tres niveles para todo
tipo de casos judiciales. Los procesos
judiciales totalmente automatizados
y las herramientas de comunicacion
electrénica hacen del sistema judi-
cial estonio uno de los mas efectivos
del mundo.

El sistema permite registrar todos los casos,
audiencias y fallos judiciales en un solo lugar,
asignar automaticamente los casos a jueces y
juezas, emitir citaciones, publicar las senten-
cias en la web oficial y recopilar metadatos.

Si un ciudadano presenta una reclamacion
a través del e-Archivo Publico (archivo elec-
tronico), todos los documentos necesarios
se cargan automaticamente en el KIS y el
secretario o secretaria judicial puede iniciar
un NUevo caso con unos pocos clics de ratén.
El procedimiento es el mismo para los casos
penales enviados al tribunal desde la oficina
del fiscal.

Cuando un tribunal carga un documento en
el KIS, se envia a través del X-Road al e-Ar-
chivo, un sistema integrado para los proce-
dimientos que permite el intercambio simul-
taneo de informacion entre las partes (S| de
la fiscalia, de la policia y de la prision). Las
partes que participan en los procedimientos
también pueden presentar documentos al
tribunal y hacer un seguimiento del proceso
a través del e-Archivo Publico al iniciar sesién
con una tarjeta de identificacion o Mobile-ID.

Desde 2006

( % 1
| —
Ventajas

Se aceleran los procedimientos
judiciales.

Permite a los jueces y juezas
manejar mejor su carga de trabajo

Reduce el tiempo dedicado a la
publicacion de casos judiciales

Permite la generacion automatica
de documentos, como érdenes
judiciales estandar.

Proporciona una mejor vision de los
casos y procedimientos.

Iniciativa de provision:
Centro de Registros y Sistemas de Informacion (RIK)
@ www.rik.ee
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e-Notaria

El sistema e-Notaria es una plata-
forma en linea creada especifica-
mente para ayudar a notarios en
su trabajo diario y permitirles una
comunicacion electrénica facil con
las agencias  gubernamentales,
incluidas las consultas de registro.

El sistema es propiedad de la Cémara de
Notarios el Centro de Registros y el Centro
de Registros y Sistemas de Informacion (RIK)
administra los servidores. También propor-
ciona soporte y capacitacion al usuario y se
ocupa del desarrollo continuo del sistema. La
plataforma e-Notaria solo pueden utilizarla
los notarios y los empleados de notarias, por
ejemplo, diputados de notarios, abogados,
secretarios, recepcionistas y empleados de
archivos. e-Notaria permite a los usuarios
consultar dieciséis registros diferentes.

Iniciativa de provision:

Desde 2006

[E]

—
Ventajas

Se pueden programar las
actividades notariales.

Permite la preparacién de
acuerdos, con firma digital.

Pueden realizarse consultas
fiables a registros estatales.

Es posible reenviar documentos
a los registros estatales.

Se minimizan los tramites en
papel, la impresién y las entradas
duplicadas de datos.

Se reduce la burocracia entre los
notarios y los clientes, de modo

que los notarios hacen negocios
de una forma mas rapida.

Ministerio de Justicia de Estonia y Cdmara de Notarios Para mds informacidn:

@& www.rik.ee/en/other-services/e-notary




e-Negocios

El registro e-Negocios o0 registro
empresarial electrénico es una plata-
forma en linea vinculada a la base
de datos oficial que incluye datos en
tiempo real de todas las entidades
legales registradas en Estonia.

El registro empresarial electronico también
alberga el Portal de Registro de Empresas
en linea, una plataforma en el internet que
permite a los empresarios enviar solicitudes
electrénicas, documentos e informes anuales
al registro comercial. Las solicitudes solo se
pueden firmar con una tarjeta de identifi-
cacion o identificacion mévil. Gracias a esta
plataforma de negocios sin papel, Estonia ha
reducido significativamente los costos admi-
nistrativos y es el pais es mas atractivo para
los inversores extranjeros, que pueden regis-
trar un negocio en dieciocho minutos y poner
en marcha una empresa en solo 3 horas.

Servicios disponibles a través del
Portal de Registro de Empresas:

e Establecimiento de nuevos nego-
cios y organizaciones sin fines de
lucro, y envio de solicitudes para
enmendar, liquidar o eliminar
datos del registro.

e Plataforma electrénica para
compilar, firmar y enviar informes
anuales.

¢ Programa de contabilidad en la
web con facturacion electrénica.

Iniciativa de provision:

Ministerio de Justicia de Estonia,
Oficina del Gobierno de Estonia
Mds informacion sobre el e-Registro
Empresarial en

@ www.ariregister.rik.ee

y sobre el Portal de Registro de
Empresas en

@ www.ettevotjaportaal.rik.ee

Desde 2007

(2]
| ————
Ventajas

Revisar los datos generales de la
empresay la informacion sobre los
impuestos atrasados.

Controlar en tiempo real el proce-
samiento de datos y el registro de
modificaciones de empresas.

Verificar las prohibiciones de
negocios y de emprendimiento de
ciudadanos estonios.

Visualizar las relaciones entre
empresas y personas.

Acceder a informes anuales,
estatutos, datos de prendas civiles
y mercantiles, entre otros.




e-Salud

El sistema de historias clinicas elec-
trénicas es un sistema nacional
que integra datos de diferentes
proveedores de atencion médica
para generar un solo archivo elec-
tronico con un registro completo
para cada paciente. El sistema
contiene informacién sobre diag-
nosticos, visitas al médico, pruebas,
tratamientos hospitalarios, medica-
mentos recetados, entre otros.
Ademads, en situaciones de emer-
gencia, los profesionales de la salud
pueden usar la tarjeta de identifi-
cacion de un paciente para revisar
informacion critica, como el tipo de

Desde 2008

-

©
.

LAS HERRAMIENTAS DE LAS TECNOLOGIAS DE
LA INFORMACION Y DE LA COMUNICACION SON
HABITUALES EN EL TRABAJO DIARIO DEL MEDICO

sangre, las alergias, los tratamientos
recientes, la medicacion en curso o el

26

embarazo.

=

Ventajas

Se reduce significativamente la
burocracia administrativa para los
médicos.

Se puede acceder a infor-
macién critica en situa-
ciones de emergencia.

Los servicios de salud son mas
faciles de usar para el paciente.

El sistema de salud es mas
eficiente.

Se recopilan datos sobre las
tendencias de salud de forma
automatizada.

DE FAMILIA EERO MERILIND.

Aunque puede parecer una base de datos
nacional centralizada, en realidad recupera los
datos de distintos proveedores de servicios a
demanda, aunque estos usen sistemas dife-
rentes, y los presenta en un formato estédndar.
Asi, el proceso de documentacion se simplificay
los centros de atencion médica tienen acceso a
la informacidn oportuna (incluidos los archivos
de imagenes, como los rayos X), que facilita la
prestacion de atencidon médica centrada en el
paciente y de alta calidad. El sistema también
recopila datos para las estadisticas nacionales,
de modo que los ministerios que se ocupan
de ello puedan medir las tendencias en salud,
hacer un seguimiento de las epidemias y
asegurarse de que los recursos nacionales
de salud se asignen de manera inteligente. El
sistema de registro de e-Salud también incluye
un portal para pacientes que les da acceso a
sus propias historias clinicas, asi como a los de
sus hijos menores de edad. Al iniciar sesién en
el portal del paciente con su elD, el paciente



1 99%

de los datos

registrados por
hospitales y médicos
de familia son
digitales.

&)

Ventajas

No se requieren citas médicas para las
renovaciones de rutina, lo que ahorra tiempo
tanto a los pacientes como a los médicos.

Los pacientes no necesitan hacer un
seguimiento de las recetas en papel.

Se reduce el papeleo en los hospitales y
las farmacias.

El servicio de prescripcién electrénica es un
sistema centralizado y sin papel para emitir y
manejar recetas médicas, que se expiden elec-
trénicamente a través de formularios en linea.
Todos los hospitales y farmacias del pais estan
conectados al sistema. El paciente solo tiene
que presentar su tarjeta de identificacion en
la farmacia. Entonces, el farmacéutico recu-
pera la informacién del paciente del sistema
y rellena la receta. El sistema utiliza los datos
del Fondo de Seguro de Salud de Estonia y, por
tanto, también estan disponibles los subsidios
estatales a los que tiene derecho el paciente,
de modo que se descuenta al medicamento la
cantidad que procede. Otra ventaja importante
del sistema es que las renovaciones regulares

puede revisar su historial personal de atencion
meédica, incluido el nombre de su médico de
familia, visitas anteriores, recetas e incluso
recibir consejos generales de salud.

Iniciativa de provision: Estonian e-Health
Fundacidn de E-salud de Estonia (financiado por
el Ministerio de Asuntos Econdmicos y Comuni-
caciones). Mds informacion sobre el Portal del
Paciente en al & www.digilugu.ee

Desde 2010

e-Prescripcion

La prescripcion digital es una de
las innovaciones esenciales en el
vanguardista sistema de cibersalud
de Estonia. La prescripcion electrénica
de recetas es el servicio electrénico
mas popular entre los ciudadanos
estonios.

ya no requieren visitas al médico. Los pacientes
pueden comunicarse con su médico por correo
electrdnico, Skype o teléfono, este puede hacer
las renovaciones con un solo par de clics del
raton. Esto ayuda a ahorrar tiempo tanto a los
pacientes como a los médicos y reduce la carga
administrativa general. En 2018, el servicio de
e-Prescripcion también se puso a disposicion
de los ciudadanos finlandeses en Estonia vy
estd previsto que, en el futuro, los ciudadanos
estonios en Finlandia también puedan acceder
a este servicio. Esto es posible gracias a la inter-
conexion de las capas de enlace de datos de
ambos paises, X-Road y Palvelyvayla.

Iniciativa de provision:
Ministerio de Asuntos Sociales de Estonia,
Fondo de Seguro de Salud de Estonia.

& www.digilugu.ee
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e-Carreteras

El servicio electronico de la Admin-
istracion de Carreteras de Estonia es
una ventanilla Gnica completa desti-
nada a los propietarios de vehiculos y
a los conductores.

El principal objetivo del servicio electrénico
de la Administraciéon de Carreteras de Estonia
es simplificar las transacciones y reducir los
costos administrativos para los clientes. El uso
del servicio reduce el tiempo promedio de las
transacciones de 1,5 horas a solo 15 minutos.
Ademds, las transacciones en linea son un
20% mas baratas que su alternativa presen-
cial. Para realizarlas, los usuarios inician sesion
con una elD.

Para proporcionar los servicios en linea y
suministrar la informacién segln el principio
de “solo una vez”, el servicio realiza solicitudes
de informacion a 20 bases de datos distintas:
Registro de Trafico (base de datos de vehiculos
y conductores), Registro de Poblacién, Sistema
de Informacién de Salud, Base de Datos de
Antecedentes Penales, Registro de Seguros
de Automdviles, EUCARIS, Base de Datos de
Documentos de Identidad, TACHOnet, Registro
de Transporte Publico, intercambio de infor-
macion entre proveedores de documentos y
de impresoras, y los seis bancos por internet.

Desde 2014

@

Ventajas
para los
ciudadanos

Ahorran dinero (las transacciones
son un 20% mas baratas).

Ahorran tiempo (las trans-
acciones se reducen de 1,5
horas a 15 minutos).

Ventajas
para la
Administracion
de Carreteras

Ahorran recursos a través de
procesos automatizados.

Se facilita la colaboracion
entre instituciones.

Se favorece una mayor
transparencia.

Se reduce la corrupcion.

SEIS e-SERVICIOS mas usados de la Administracion de Carreteras

VERIFICACION DEL HISTORIAL DEL VEHI{CULO:

12 millones de veces al afio.

BAJA TEMPORAL DEL VEHICULO:
96% realizadas en linea.

CERTIFICADO DE INSTRUCTOR:
93% gestionados en linea.

CANJE DE LICENCIA DE CONDUCCION PROVISIONAL:

90% gestionados en linea.

AUTORIZACION DE TRANSPORTE:
87,5% gestionados en linea.

CANJE DE LICENCIA DE CONDUCCION:
71% gestionados en linea.

More information:
Administracion de
Carreteras de Estonia
& www.mnt.ee/eng
Mds informacion:

@ eteenindus.mnt.ee




589.083

solicitudes procesadas

verificadas

1.900.000

usuarios

WAL

de las transacciones se realizaron
a traves del portal de servicios

electronicos.

X

Servicios electronicos de la Administ-
racion de Carreteras para propietarios
de vehiculos y conductores:

NUEVE SERVICIOS PARA PROPIETARIOS DE
VEHICULOS:

Verificacion del historial del vehiculo, cambio
de titularidad, cambio de conductores del
vehiculo, solicitud de certificados de registro,
solicitud de nueva placa de matricula, auto-
rizacion de vehiculos, baja temporal del
registro, solicitudes especiales, y control y
solicitud de la disponibilidad de placas de
matricula individuales.

NUEVE SERVICIOS PARA CONDUCTORES:

Canje de licencia de conduccién, solicitud de
licencia de conducir provisional o definitivo,
canje de licencia de conducir provisional,
solicitud de licencia de categoria adicional,
solicitud de certificado de instructor, registros
de examen, solicitud de tacdgrafo, solicitud
y reemplazo de certificados para patrones
de embarcaciones de recreo y patrones de
motos nauticas, y un resumen de cualquier
documento emitido.
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Desde 2014

(€] e-Residencia

| w— 4
Ventajas

Permite la firma digital de
documentos y contratos.

Facilita verificar la autenti-
cidad de los documentos
firmados.

Se pueden cifrar y transmitir
documentos de forma segura.

Permite establecer una
empresa en linea en Estonia 'y
administrarla desde cualquier
parte del mundo.

Pueden realizarse operaciones
en banca electronica y trans-
ferencias de dinero.

Facilita el acceso a diversos
servicios electrénicos.

Pueden Declarar impuestos
en linea (la e-residencia no
implica la residencia fiscal
automatica).

Mas informacidn sobre la
e-residencia en la pagina 65.

Estonia ha hecho historia con el
primer plan supranacional de resi-
dencia electronica en el mundo. La
identificacion electrénica para no
residentes emitida por el Estado
permite la autenticaciéon sequra y la
firma electronica de documentos, lo
que representa un avance hacia la
idea de un pais sin fronteras.

Todos los e-residentes reciben una tarjeta
inteligente que proporciona una identifica-
cién electrdnica con la que se pueden firmar
documentos por via electrénica. Los servicios
y la tarjeta de identificacién de e-residentes
se basan en soluciones tecnoldgicas vanguar-
distas que contienen dos certificados de segu-
ridad: uno para la autenticaciéon y otro para la
firma electrénica, como con la tarjeta de iden-
tificacion nacional de Estonia. Sin embargo,
es importante tener en cuenta que la e-resi-
dencia no otorga la ciudadania, la residencia
fiscal, la residencia o el derecho de entrada
a Estonia o0 a la Unidén Europea. La tarjeta de
identificacion inteligente emitida como resi-
dente electrénico no es una forma de identifi-
cacion fisica o un documento de viaje.

El primer residente electréonico de Estonia
fue Edward Lucas, editor sénior de la revista

Iniciativa de provision: Ministerio de Asuntos The Economist, que dijo que la tarjeta de
Economicos y Comunicaciones de Estonia residente electrénico es una Estonian Express
@ e-resident.gov.ee con seguridad, comodidad y privacidad, a
diferencia de cualquier otro plan de identifi-
cacién nacional. En un corto periodo, miles
de empresarios extranjeros, profesionales y
figuras de los medios de comunicacion han
seguido el ejemplo de Lucas para convertirse
en residentes electrénicos de Estonia, entre
ellos Shinzo Abe, el Primer Ministro de Japén.



Mas de

77.000

e-residentes de mas de
160 paises.

5 15.000

-J Y, : empresas propiedad de
e-residentes.

-,
e

EL MINISTRO DE ECONOMIA DE JAPON,
AKIRA AMARI, SE CONVIERTE EN E-RESIDENTE

En Estonia, las firmas y la autenticacion elec-
trénicas equivalen legalmente a las firmas
manuscritas y la identificacion cara a cara,
asi como entre socios, previo acuerdo, en
cualquier parte del mundo. Los cambios
recientes en la legislacion de la UE significan
que dentro de los proximos afios, los e-resi-
dentes de Estonia podran identificarse facil-
mente, acceder a servicios en linea y realizar
negocios en toda la Union Europea.
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POR KRISTINA REINSALU, JELIZAVETA
KRENJOVA-CEPILOVA, LIIA HANNI

La esencia de la democracia electrénica (e-de-
mocracia) reside en el apoyo y la mejora de
los procesos vy las instituciones democraticas
mediante la tecnologia. Ofrece a los ciudadanos
una oportunidad mas de participar en procesos
politicos y es una parte integral del desarrollo
de la gobernanza electrénica (e-gobernanza).
El desarrollo de la democracia en Estonia ha
sido similar al de otros paises poscomunistas,
caracterizado por un rapido desarrollo institu-
cional y un cambio mas lento de la sociedad
civil. Sin embargo, el desarrollo tecnoldgico ha

sido mas rapido que en la mayoria de los paises
poscomunistas (Reinsalu y Dobnikar, 2012).

La democracia electrénica se asocia a menudo
con el voto por internet (e-voto), que en
Estonia esta disponible desde el 2005. Sin
embargo, es un método de votacién adicional y
corresponde a una democracia representativa
en lugar de participativa. Por lo tanto, debe
distinguirse de la participacion electronica
(e-participacion), en la que se habilitan oportu-
nidades de consulta y didlogo entre el Gobierno




y los ciudadanos. Sin embargo, segln distintas
investigaciones, la votacion por internet tiene
el potencial de llegar a partes distintas de la
poblacion y de acercarlas a la sociedad y a la
politica (Alvarez, Hall & Trechsel, 2009). Noso-
tros promovemos el desarrollo equilibrado de
la e-gobernanza, en donde la e-democracia
recibe la atencién debida junto con la e-admi-
nistracion y los e-servicios.

e-democracia,
e-participacion,
e-voto

e-gobierno,
e-administracion,
e-servicios

AREAS DE E-DEMOCRACIA:

e-participacion,

gobierno a ciudadano (G2C),
ciudadano a gobierno (C2G),
ciudadano a ciudadano (C2C),
activistas de base y redes sociales,
campanias politicas,

medios en linea,

e-voto.
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Cronologia de la

e-democracia en Estonia

Tiger Leap Foundation

Esta ONG tuvo un papel importante en la
mejora del acceso a internet y el desarrollo de
nuevas capacidades en la poblacién general
mediante el uso de nuevas tecnologias.

Look@World Foundation

Esta ONG sirve al interés publico apoyando
la educacion, la ciencia y la cultura, fomen-
tando y popularizando el uso de internet y
de las TIC. Look@World y la Fundacién Tiger
Leap ayudaron a aumentar la alfabetizacion
electrénica de los estonios y, como resultado,
también la competitividad general de Estonia.

TOM

En junio de 2001, la Cancilleria del Estado de
Estonia presentd un portal de participacion
civica llamado Hoy decido (TOM, por sus siglas
en estonio), que se incorporo a la web de parti-
cipacion electrénica publica osale.ee en junio
del 2008. Este portal permitié a los ciudadanos
participar de forma directa en los procesos
legislativos y de formulacién de politicas propo-
niendo nuevas leyes o sugiriendo enmiendas a
las existentes. Con el lanzamiento de TOM, el
Gobierno de la Republica de Estonia fue uno
de los pioneros en el campo de la participacion
electrénica. Sin embargo, la realidad es que
relativamente pocos activistas participaron y
el debate virtual real tuvo lugar en foros infor-
males. No obstante, TOM se transformd en
el proyecto internacional Hoy decido+ (TID+),
que ofrecié programas gratuitos para uso
no comercial, y difundié la herramienta y las
lecciones aprendidas a las partes interesadas
de la UE.




e-Voto

La votacidn porinternet (e-voto) es un sistema
que permite a los votantes emitir sus votos en
linea desde cualquier lugar del mundo a través
de una computadora conectada a internet. Se

www.osale.ee

(“participate.ee” en estonio)

La Cancilleria del Estado presentd este portal
para la participacién publica en el 2007.
Ademas de la funcionalidad TOM, propor-
ciona una plataforma para que los ministerios
organicen consultas publicas en linea. Los
documentos se publican para que los usuarios
envien sus comentarios a través de la plata-
forma. Después del lanzamiento del Sistema de
Informacion para Proyectos de Leyes (EIS) en el
2011, los documentos se han publicado para

www.petitsioon.ee

La Confederacién Central de Propietarios —
un grupo de interés formado por propietarios
de Estonia— creo esta plataforma de parti-
cipacion para lanzar peticiones en linea de
manera interesante y atractiva. Permite iniciar
una solicitud previo pago de una tarifa de uso
(30 euros). La autenticidad de las firmas se
demuestra mediante una tarjeta de identifi-
cacién electrdnica y de la identificacion por
correo electronico o el perfil de Facebook.
Debido a que la ONG que creo y gestiona la
plataforma no se ha responsabilizado de hacer

utiliza como método de votacién adicional
para mejorar el acceso a las elecciones. Puede
encontrarse informaciéon mas detallada sobre
el e-voto en la pagina 22.

comentar ya en la etapa de consulta publica. Sin
embargo, debe tenerse en cuenta que el uso
de comentarios publicos en linea de proyectos
de documentos es bastante modesto. Los
ciudadanos prefieren usar la funcionalidad de
proponer diferentes ideas al Gobierno. Este
tiene la obligacion de responder a todas las
ideas remitidas a través del portal en el plazo
de un mes. En el 2018 se presentaron un total
de 21 propuestas al Gobierno de Estonia.

oficiales las peticiones (es decir, de enviarlas a
las instituciones a las que se dirigen) es dificil
evaluar el impacto real de esta herramienta.
Sin embargo, en algunos casos es claro y se
valora por el nimero de personas que firman
la peticion. Por ejemplo, la peticién llamada
Harta 12 iniciada en 2012, que logrd reunir
18.210 firmas (mas que cualquier otra hasta
el momento), ha tenido un resultado tangible:
fue la fuerza impulsora clave para que se
iniciara el proceso de la Asamblea Popular
(Rahvakogu), que se describe en la siguiente
seccion.

Herramientas de e-gobernanza para municipios

VOLIS es el sistema de informacién para las
autoridades locales que permite celebrar las
reuniones y sesiones en linea. El programa
genera digitalmente vistas para diferentes
categorias de usuarios y roles (por ejemplo, el
Consejo, el Gobierno, el Estado, el funcionario,
el administrador) y los vincula de acuerdo
con las normas de procedimiento de la admi-
nistracion local. También permite la toma de
decisiones mediante el uso de la autenticacion
digital, facilita a los miembros la participacién
virtual en las reuniones del Consejo con todos
los derechos (incluso votar y hacer discursos) y

proporciona una visidn general en tiempo real.
KOVTP es un portal de servicios que ofrece
una solucidn web para gobiernos locales con
un disefio especifico de la informacién y una
interfaz con numerosas aplicaciones. Ambos
sistemas tienen una funcionalidad (mddulo)
independiente para la votacidon publica a
través de una tarjeta de identificacion, y
se utilizan en los procedimientos de presu-
puestos participativos en Estonia (Krenjova &
Raudla, 2017) en mas de 20 gobiernos locales
desde la primavera de 2018. VOLIS tiene una
funcionalidad independiente para confec-
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cionar presupuestos participativos que ofrece
una vista especial para los ciudadanos, habi-
litando de esta manera la participacion del

Rahvakogu

El Presidente de Estonia y distintas ONG activas
pusieron en marcha la Asamblea Popular con
el objetivo de mejorar el funcionamiento de la
democracia en Estonia. La Asamblea combind
herramientas modernas de comunicacion con
discusiones presenciales. En tres semanas, el
sitio web recibié cerca de 2.000 propuestas

Presupuesto Participativo

El Presupuesto Participativo (PP) es un sistema
innovador para administrar fondos publicos y
para involucrar a las personas en los asuntos
del Gobierno local. Tartu fue la primera ciudad
en Estonia que abrid su proceso presupues-
tario a los ciudadanos, y experimenté con el
PP de acuerdo con el escenario disefiado por
eGA (Krenjova & Reinsalu 2013). Desde el
principio, la participacion electrdnica estuvo
abierta para que todos tuvieran la oportu-
nidad de contribuir al desarrollo de la e-de-
mocracia. Los ciudadanos de Tartu pudieron
decidir cdmo deberia gastar su ciudad el 1%
del presupuesto de inversion anual del afio
siguiente. Esto se hizo presentando sus ideas
en linea o enviando una carta o un correo
electronico al Departamento de Relaciones
Publicas de Tartu. Después de seleccionar las
propuestas, los residentes pudieron votar por

www.rahvaalgatus.ee

El Proyecto de Ley de Iniciativas Publicas y la
plataforma electronica (e-plataforma) www.
rahvaalgatus.ee nacieron durante el proceso
de la Asamblea Popular organizado en 2012.
Esta plataforma de participacion publica
permite a los ciudadanos compilar y enviar

publico. Es decir, permite a los ciudadanos
presentar propuestas y enmiendas a borra-
dores y ofrecer sus opiniones en tiempo real.

de los ciudadanos y las 15 ideas principales
se presentaron al Parlamento, de las que siete
se adoptaron como leyes (tres se implemen-
taron en su totalidad y cuatro se modificaron
o fundieron con otras leyes) (Toots, 2015; Esto-
nian Cooperation Assembly, 2013).

sus proyectos favoritos y las propuestas mas
populares recibieron fondos de la ciudad de
Tartu. Unos afios después de su lanzamiento,
este instrumento de politica se extendié por
todo el pais, y en la primavera del 2021 la
implementaron mas de 30 municipalidades.
La difusion del PP en Estonia resulté influida
por la disponibilidad de herramientas elec-
tronicas existentes para los gobiernos locales,
que les permitié llevar a cabo votaciones en
linea sobre los proyectos del PPy, en conse-
cuencia, redujo los costos de implementacién.
Ademas, eGA, sin duda, desempefié un papel
importante como emprendedor de politicas.
Propugné la introduccion de la idea de PP en
Estonia e invirtié su experiencia en la adop-
cién de este instrumento de politica (Krenjova,
2017).

iniciativas publicas al Parlamento de Estonia.
Dichas iniciativas deben tener al menos
1.000 firmas digitales. Ademas, la plataforma
brinda la oportunidad de dar seguimiento a la
propuesta presentada para saber si se conver-
tird en un proyecto de ley o no.



Open Government Partnership

La Asociacion de Gobierno Abierto
(Open Government Partnership o
OGP) es una iniciativa global para
que los gobiernos sean mds abiertos,
responsables y receptivos ante los
ciudadanos. Las personas de todo el
mundo quieren que sus gobiernos
sean mas transparentes, eficaces
y responsables, con instituciones
que empoderen a las personas y
respondan a sus aspiraciones.

La OGP se puso en marcha en septiembre
de 2011, cuando los ocho gobiernos funda-
dores de Brasil, Indonesia, Filipinas, México,
Noruega, Sudafrica, el Reino Unido y los
Estados Unidos adoptaron formalmente la
Declaracién de Gobierno Abierto y anunciaron
sus planes nacionales de accion. Estonia se
unié a la OGP en el 2012. Desde entonces, la
Asociacién ha aumentado a 64 paises, lo que
representa un tercio de los paises del planeta.

El Gobierno de la Republica de Estonia esta
comprometido con trabajar por una sociedad
abierta y empoderada donde se escuchen
las voces de los ciudadanos y se incluyan las
iniciativas de la sociedad civil en el proceso
politico. El plan de accién nacional de Estonia
cubre las actividades en las dreas de desa-
rrollo de (e-)servicios publicos, el acceso a
los activos (datos) de informacién nacional, la
participacion de los ciudadanos en la formula-
cién de politicas, y la prevencién de la corrup-
cion y los conflictos de interés.

En abril del 2014, eGA lanz6 el proyecto Open
Government Partnership in Local Govern-
ments (Asociacion de Gobierno Abierto en
Gobiernos Locales), que aumentdla conciencia
y las capacidades de los gobiernos locales del
pais para ayudar a implementar una gober-
nanza abierta, transparente y participativa, al
mismo tiempo que mejora la e-democracia en
el nivel local. eGA cree que es necesario que

los gobiernos locales incluyan actividades especificas
relacionadas con la gobernanza abierta en sus planes
de accidn, y que creen una plataforma conjunta de
asociacion de gobierno abierto para compartir expe-
riencias y mejores prdcticas. Para ello, se formd y
se activd una red de gobiernos locales que trabaja
en cooperacidn estrecha con organizaciones civicas
locales, establece principios clave de gobierno
abierto para los gobiernos locales y disefia planes de
accién especificos.

En el 2017, eGA también trabajé con una seleccion
de municipalidades combinadas e implementd
principios de gobernanza abierta en ellas, durante
y después de la actual reforma de la administraciéon
local en Estonia. o

Inicio de la
colaboracion

eGA proporciona asesoramiento sobre poli-
ticas, capacitacion y asesoria a las autori-
dades publicas y las organizaciones de la
sociedad civil que tienen como objetivo
mejorar la transparencia, la responsabilidad y
el compromiso civico de sus gobiernos.

Enfoque de las dreas de entrenamiento y
consultoria:

El papel de las TIC en la transicion democra-
tica de la sociedad.

Modelos, métodos y herramientas para
e-compromiso y e-participacion.

Experiencia de Estonia con plataformas de
e-participacion.

Desarrollo de servicios electrénicos transpa-
rentes y confiables.

e-Voto y buenas practicas en la votacion en
linea.

Para mayor informacion, contactar con la
Dra. Kristina Reinsalu

@ kristina.reinsalu@ega.ee
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Desde la década de los noventa,
Estonia ha tenido un éxito
notable en el desarrollo de su
sociedad digital. La economia, el
papel activo del sector publico,

las asociaciones entre el sector
publico y el privado, la compe-
tencia tecnoladgica y los problemas
socioculturales han sido factores
importantes para la evolucion de
la sociedad digital de Estonia.

Coordinacion de la sociedad
digital en Estonia

A menudo nos preguntan si el rapido desa-
rrollo del e-gobierno en Estonia se debe a que
el pais es muy pequefio. Los paises pequefios
suelen tener una mejor comunicacion entre
las diversas partes interesadas y una confi-
guracién gubernamental mas simple, y esto
repercute en la configuracion organizativa del
e-gobierno. Sin embargo, la complejidad de
los sistemas de e-gobierno es casi la misma,
sinimportar el tamafio de la nacién. El nimero

de servicios es aproximadamente el mismo,
las funciones de gobernanza son similares y
las infraestructuras de los paises pequefios
suelen ser mas centralizadas y tienen bases
de datos mas pequefias. Asi que fue necesario
—vy sigue siéndolo—discutir los asuntos orga-
nizativos del e-gobierno y estudiar con mayor
atencion las mejores practicas de las organiza-
ciones de e-gobierno de los paises.



Planificacion y

coordinacion
de la sociedad digital

La tecnologia moderna facilita considerable-
mente la comunicacién entre los ciudadanos,
las empresas y el Estado. Los arquitectos de las
tecnologias de la informacion (Tl) a nivel estatal
en Estonia a menudo bromean diciendo que
el sector publico debe realizar sus actividades
segun el principio de “menos Estado”. De hecho,
el desarrollo de nuestra sociedad digital ha redu-
cido significativamente la necesidad de que los
ciudadanos visiten las instituciones estatales.

POR ARVO OTT

Sin embargo, avanzar hacia la e-gobernanza en
la administracion publica diaria requiere cambios
organizativos y administrativos considerables. Sin
esos cambios, los beneficios esperados quedaran
en solo un suefio. La formacién de la sociedad
digital de Estonia estuvo llena de dificultades y
aprendizajes. A través de eGA, Estonia comparte
sus lecciones con el mundo.
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Politica de informacion de Estonia

En general, Estonia implementd lo que se llamdé formulacion de politicas impulsada por el desa-
rrollo, y no desarrollo impulsado por las politicas, durante los primeros 5 a 10 afios de su plani-
ficacién e implementacidon de e-gobierno. Muchos aspectos de la politica y la estrategia del
e-gobierno se establecieron solo después de su implementacién tecnoldgica.

La politica basica de e-gobierno se fijé6 en 1998, cuando el Parlamento adoptd los Principios
de la Politica de Informacién de Estonia. Estos principios se revisaron y se actualizaron en el
2006 mientras se preparaba la Estrategia de la
Sociedad de la Informacion de Estonia 2013.

La mayoria de estos principios siguen siendo
relevantes en la actualidad:

e El desarrollo de la sociedad digital de Estonia
es una decision estratégica para mejorar la
competitividad del Estado y aumentar el bien-
estar general de sus ciudadanos.
El sector publico lidera el camino en la
busqueda de los principios para el desarrollo
de la sociedad digital.
Se garantizara la proteccién de las libertades y
derechos fundamentales, los datos personales
y la identidad. Los individuos son los propieta-
rios de sus datos personales y podran controlar
como se utilizan.
El sector publico organizara sus procesos para
garantizar que los ciudadanos, empresarios y
organismos publicos tengan que proporcionar
cualquier dato una sola vez.
EL DIRECTOR DE TI DE ESTONIA, SIIM La sociedad digital se desarrollard en coope-
SIKKUT, EN LA CONFERENCIA DE racion entre los sectores publico, privado vy
E-GOVERNANZA DE TALLINN. terceros, asi como todas las demas partes,
incluidos los usuarios de soluciones de las TIC.
La continuidad de la lengua y la cultura de Estonia se garantizara cuando se desarrolle la
sociedad digital.
La sociedad digital se creard para todos los residentes de Estonia, y también se prestara espe-
cial atencidn a la integracién de los grupos sociales con necesidades especiales, al desarrollo
regional y al fortalecimiento de las iniciativas locales. Todo el mundo deberia tener acceso al
internet.

Ayudamos a aumentar los conocimientos y las habilidades de los lideres gubernamentales en
todos los aspectos del e-gobierno, centrdndonos en las cuestiones de politicas y planificacion
del e-gobierno, los marcos organizativos y de gestion, las normativas legales, el presupuesto de
implementacion de las TIC y los conceptos bdsicos de la interoperabilidad y de la arquitectura
del e-gobierno.

Para mds informacion sobre gobernanza inteligente y gestion del cambio,

contactar con el Mr Arvo Ott.

@ arvo.ott@ega.ee
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Infraestructura de interoperabilidad
y habilitadores: -

El objetivo de los préximos capitulos
es compartir el conocimiento, las
mejores practicas y la competencia
para crear y gestionar la sociedad Cciberseguridad
digital mediante el desarrollo de ejes

Gestion de la
¢ Red de Internet

¢ |dentidad electrdnica

) : ia e Intercambio seguro de datos- X-Road
fundamentales accesibles, relevantes, Legislacion , )
X ) ¢ Catalogo de soluciones de
innovadores y sostenibles de la e- . .
Democracia interoperabilidad

obernanza: ) . .
J » Sistema de direcciones

* Registros de base

e Portales de servicios

e Infraestructura de datos abiertos

¢ Infraestructura de datos espaciales
e Sistema de seguridad informatica
¢ Nube gubernamental

electronica

Instituciones y su
papel en la gobernanza
electrdnica

Programas educativos

Principios fundamentales de e-Estonia:

Desde el 2001, el Ministerio de Asuntos Econé-
micos y Comunicacién ha desarrollado los
principios de las politicas de informacién vy la
legislacién de apoyo, y ha asumido la respon-
sabilidad de supervisar a las organizaciones
estatales oportunas. La Cancilleria del Estado
habia desempefiado estas mismas funciones
desde 1993.

Principalmente, son los ministerios perti-
nentes y las agencias estatales quienes
manejan los desarrollos del e-gobierno. Cada
departamento gubernamental, ministerio o
empresa elige su propia tecnologfa, a partir
de principios acordados de forma conjunta. ©

Desarrollo de politicas centralizadas, implementacion descentralizada.

Sector publico transparente y eficiente.

Neutralidad de las plataformas tecnoldgicas.

Orientacion al ciudadano o el cliente.

Modelo funcional para la proteccion de datos personales.

Medidas contra la brecha digital.

En eGA, entendemos el papel critico de los gobiernos regionales en el desarrollo de la e-adminis-
tracion y la e-democracia. Los gobiernos locales y regionales son las unidades gubernamentales
mds cercanas a los ciudadanos en todos los paises. También proporcionan la mayoria de los
servicios publicos. Por tanto, pueden desempefiar un papel activo en el desarrollo de la e-admi-
nistracidn y la e-democracia.

Para mds informacion sobre ciudades y regiones inteligentes, contactar con el Mr Hannes Astok.
@ hannes.astok@eqa.ee




Gestion de la Cibersequridad

POR RAUL RIKK

Estonia es un ejemplo reconocido internacionalmente de como manejar los
incidentes cibernéticos y, de lo que es mas importante, cémo aplicar la filo-
sofia del disefo seguro a los sistemas electronicos y la sociedad digital.

e-Estonia: Modelo
Seguro para el EFICIENCIA COMPETI-

EN LA TIVIDAD E-ESTILO DE

I n te r n et GOBERNANZA ECONOMICA VIDA

Utilizamos “ciberseguridad” como un término
general para la proteccién de datos o informa-
ciones digitales, datos personales en formato
electrénico, seguridad informatica, seguridad
de red, seguridad de los servicios electrdnicos,
seguridad de las TIC y seguridad cibernética,
entre otros.

La ciberseguridad es uno de los temas mas
importantes en el pafs. Estonia comenzd a
desarrollar su sociedad digital en la década de
los noventa y depende en gran medida de su
infraestructura de TIC y servicios electrdnicos.
Por tanto, el pais se ha asegurado de que las
soluciones electrdnicas no sean un talén de
Aquiles para la sociedad, sino una base segura
para el desarrollo moderno. En este contexto,
la ciberseguridad no es el freno que restringe
la digitalizacion, sino el habilitador que hace
posible la innovacién digital rdpida.

SOLUCIONES INTELIGENTES EN
UNA SOCIEDAD DIGITAL

La ciberseguridad es la facilitadora
de la innovacion digital rapida.

La filosofia de los sistemas electrénicos
seguros por disefio ha llevado a desarrollar un CI BE RSEG U RI DAD

modelo seguro para Internet en Estonia. Este




modelo hace posible que los sectores publico,
privado y los ciudadanos interactien con
seguridad en un entorno de intercambio de
datos comun, mientras se garantiza la confi-
dencialidad y la privacidad de los ciudadanos.
las personas. El resultado es que los estonios
disfrutan de un acceso seguro a miles de
servicios electrénicos desde cualquier parte
del mundo.

X-Road es el territorio de Estonia en el
ciberespacio y la elD es el pasaporte
3 este territorio virtual.

El plan nacional de identidad electronica
(elD) y el entorno seguro de intercambio de
datos (X-Road) para servicios electrénicos
son fundamentales para garantizar el mayor
nivel posible de ciberseguridad nacional.
Con la implementacién de la elD y la red de
interoperabilidad llamada X-Road, Estonia ha
resuelto los problemas de seguridad funda-
mentales en el entorno cibernético. X-Road

podria entenderse como el territorio oficial
de Estonia en el ciberespacio y la elD, como el
pasaporte a este territorio virtual.

Las bases de la cibersequridad de
Estonia superaron la prueba real de
los duros ciberataques recibidos en
el 2007.

En el 2007, el concepto de ciberseguridad y
las tecnologias implementadas por Estonia se
pusieron a prueba con dureza en la realidad.
Estonia sufrid ciberataques a gran escala
contra toda su infraestructura de TIC. Los
proveedores de servicios de internet fueron
blanco de la agresidn, al igual que los sitios
web vy los sistemas de correo electrénico
gubernamentales, la banca en linea y otros
servicios electrénicos. El mundo entero fue
testigo de como el pais sobrevivid sin dafios
significativos. Esta experiencia demostrd que
el ciberespacio del pais estd bien protegido
y es fiable.



Marco Nacional de Ciberseguridad

El Marco Nacional de Cibersegu-
ridad ayuda a organizar la ciber-
sequridad a nivel nacional.

ACCIDENTES | CRIMINALIDAD Y TERRORISMO | ATAQUES

DENEGACION VIOLACION DE LA
DE INTEGRIDAD DE
E-SERVICIOS LOS DATOS

CONFIDENCI-
ALIDAD DE
LOS DATOS The framework for national-level cyber

security helps to understand how the
cyber security area should be organised
on the state level and roles and responsibi-
lities shared. The Estonian national cyber
security strategy from 2014 follows this
concept.

BASE DE REFERENCIA DE SEGURIDAD/
PREVENCION

GESTION DE INCIDENTES/CRISIS

LUCHA CONTRA LOS
DELITOS
INFORMATICOS

SISTEMAS TIC
SERVICIOS ELECTRONICOS

SOCIEDAD DIGITAL

CAPACIDADES

MILITARES
El marco para la ciberseguridad a nivel

nacional ayuda a comprender como debe
organizarse el drea de ciberseguridad a
nivel estatal, y los roles y responsabilidades
gue deben compartirse.

Un incidente de denegacién de
e-servicio significa que los servicios
de informacion no estan disponibles
si se necesitan. Ejemplo: los cibera-
taques a gran escala contra Estonia
en el 2007.

Las amenazas cibernéticas fundamentales para la
sociedad de la informacion son (1) la denegacién de
e-servicios, (2) la manipulacion de datos y (3) la viola-
cion de la confidencialidad de datos.

La manipulacién de datos o la viola-
cion de la integridad de los datos es
un incidente en el que los datos se
modifican de manera no autori-
zada. Ejemplo: la operacion Stuxnet
contra una instalacion nuclear irani
en el 2010.

Las razones detras de los incidentes pueden ser
diferentes. Algunos son simples accidentes o fallas
técnicas. Otros incidentes pueden ser organizados
por criminales o terroristas. Ademas, los paises
podrian usar capacidades cibernéticas ofensivas
como parte de operaciones especiales o militares.

Estas amenazas, si se realizaran, afectarian direc-
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tamente el funcionamiento normal de los sistemas
nacionales de informacién y comunicacion, y, a
través de estos sistemas TIC, los servicios electrd-
nicos (incluidos los e-servicios criticos). La conse-
cuencia es que la sociedad digital no funcionaria
correctamente, la eficiencia de la gobernanza, la
economia del pals, y los estilos de vida de los ciuda-
danos, se verian perjudicados.

Para manejar estas ciberamenazas, un pais debe
contar con la legislacion y la capacidad organizativa
adecuadas para la seguridad basica, la gestién de
incidentes vy crisis, ademas de procedimientos, herra-
mientas y habilidades para combatir los delitos infor-
maticos, y la capacidad para las operaciones militares.

La violacion de la confidencialidad
de los datos es un incidente donde
los datos estdn disponibles para
entidades no autorizadas. Ejemplos:
WikiLeaks en el 2010 y las revela-
ciones de Edward Snowden en el
2013.

El gobierno necesita un estdndar en
ciberseguridad y capacidad de gestion
de incidentes.



Aspectos
destacados de la
cibersequridad

Modelo seguro para internet

X-Road es la capa segura para el Internet, el
“territorio protegido” de Estonia en el ciberes-
pacio. Todas las e-soluciones de Estonia, que
utilizan varias bases de datos, utilizan X-Road.
Todos los datos salientes estan firmados vy
encriptados digitalmente. Todos los datos
entrantes son autenticados y registrados.

La elD sirve como pasaporte para el “terri-
torio” de Estonia en el ciberespacio, y como
una tarjeta de acceso para los e-servicios
seguros. Los estonios tienen una tarjeta de
identificacion oficial, una identificacidon maévil
(Mobile-ID) y una aplicacién de identificacion
inteligente (Smart-ID) para teléfonos inteli-
gentes y tabletas, que les permiten identifi-
carse en un entorno en linea y otorgar firmas
digitales legalmente vinculantes en todo el
mundo. En Estonia, el 70% de la poblacion
utiliza la elD.

indice Nacional de
Ciberseguridad (NCSI)

EI NCSI es un indice global que mide la prepa-
racion de los paises para prevenir la realiza-
cién de ciberamenazas fundamentales y su

The NCS! is a glok

-

0 /0%

del uso de las elD
k sin un solo robo de

identidad.

disposicion para manejar ciberincidentes,
cibercrimenes y cibercrisis a gran escala.

El NCSI describe las medidas estratégicas que
son necesarias para asegurar los e-servicios
publicos, los sistemas de informaciéon y comu-
nicaciones, y la sociedad digital en general.
El NCSI podria ser utilizado como una herra-
mienta para el desarrollo de capacidades de
ciberseguridad nacional.

@ ncsi.eqa.ee

Centro de Excelencia de
Ciberdefensa Cooperativa de
la OTAN

El Centro de Excelencia de Ciberdefensa
Cooperativa de la OTAN es una organizacion
militar internacional ubicada en Tallin, Estonia,
con la misién de mejorar la capacidad, la
cooperacion y el intercambio de informacién
entre la OTAN, sus estados miembros y socios
en ciberdefensa, por medio de la educacién,
la investigacion y el desarrollo, las lecciones
aprendidas y las consultas.

& www.ccdcoe.org

EL NSCI FUE LANZADO EN EL 2016.
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Gestion de cibersequridad en Estonia

MINISTERIO DE
EDUCACION E
INVESTIGACION

MINISTERIO
DE JUSTICIA

MINISTERIO DE
ASUNTOS EXTERIORES

GOBIERNO

COMITE DE SEGURIDAD

CONSEJO DE
CIBERSEGURIDAD

GRUPOS DE TRABAIJO

EMPRESAS

ACADEMIA

ONGS,
EXPERTOS
INDIVIDUALES

MINISTERIO DE
ASUNTOS ECONOMICOS
Y COMUNICACIONES

Autoridad del Sistema
de Informacion +
CERT y ClIP

En Estonia, las funciones y responsabili-
dades de ciberseguridad mds importantes
se comparten entre el Ministerio de Asuntos
Econdmicos y Comunicaciones, el Ministerio
del Interior y el Ministerio de Defensa.

El Ministerio de Asuntos Econémicos y Comu-
nicaciones es responsable del desarrollo de
la sociedad de la informacién y de la base
de referencia de la ciberseguridad. El coordi-
nador nacional de politicas de ciberseguridad
opera desde el ministerio.

La Autoridad del Sistema de Informacion de
Estonia, en la jurisdiccién del Ministerio de
Asuntos Econdmicos y Comunicaciones, es
responsable de la implementacion préctica de

MINISTERIO
DEL INTERIOR

Agencia TIC de la Unidad
de la Ciberpolicia

MINISTERIO DE
DEFENSA

Centro de Excelencia
de Ciberdefensa
Cooperativa de la OTAN
(en inglés CCDCOE)

las tecnologias de interoperabilidad y la ciber-
proteccion. El Equipo Nacional de Respuesta
a Emergencias Informaticas (en inglés CERT)
esta ubicado en esta Autoridad, asicomo en la
Unidad de Proteccién de la Infraestructura de
Informacion Critica (en inglés CIIP). Para mas
detalles, consulte el capitulo “Instituciones y
organizaciones”.

El Ministerio del Interior, responsable de
combatir la ciberdelincuencia, involucra a
varias unidades en la investigacion forense
digital y la lucha contra el cibercrimen.
Ademas, tiene su propia Agencia de TICs para
la policia y los sistemas nacionales de informa-
cién, y también es responsable de la gestién
de crisis, incluidas las cibercrisis.



El Ministerio de Defensa, responsable de crear
capacidades militares, establecié el Ciberco-
mando bajo las Fuerzas de Defensa de Estonia
en el 2018. El Cibercomando es responsable
de las ciberoperaciones militares. Ademas,

bajo el ministerio, existe una organizacién
militar voluntaria, la Liga de Defensa (hogar
de voluntarios expertos en ciberseguridad).
En Estonia, los ciber-voluntarios estan orga-
nizados en una Unidad de Ciberdefensa, que
brinda apoyo durante incidentes cibernéticos
a gran escala. Ademads, Estonia es el fundador
y el palis anfitrion del Centro de Excelencia de

Inicio de la colaboracion

Ciberdefensa Cooperativa de la OTAN, que es
un centro de reflexién y de formacion para la
materia.

La coordinacién nacional de la ciberseguridad
de Estonia estd a cargo del Consejo de Ciber-
seguridad. Funciona bajo el Comité de Segu-
ridad del gobierno y se ocupa de los asuntos
de politica de ciberseguridad. Varias institu-
ciones estatales, entidades comerciales, orga-
nizaciones académicas y expertos en ciberse-
guridad estan representadas en el consejo. ©

eGA ayuda a desarrollar politicas modernas y a implementar

tecnologias innovadoras.

eGA ofrece diversos servicios para el desarrollo de la ciberseguridad basados en las mejores
practicas globales. El enfoque principal estd en las medidas organizativas, reglamentarias y
técnicas relacionadas con la ciberseguridad nacional. Ayudamos al gobierno y sectores espe-
cificos a mejorar su conocimiento sobre ciberseguridad, a desarrollar politicas y legislacion, a
aumentar la capacidad organizativa y de personal, y a implementar tecnologias de seguridad.

eGA proporciona los
siguientes servicios para
gobiernos, ministerios y
organizaciones:

(o,

cion critica
Para mds informacion,
contactar con el

Sr. Epp Maaten
@ epp.maaten@ega.ee

e Politicas y estrategias de ciberseguridad

e Legislacidn, normativas y directrices de ciberseguridad

e Estandares de ciberseguridad y marcos de referencia base
de seguridad

e Marcos organizacionales y de desarrollo de capacidades

e Desarrollo de capacidades CERT/CIRT

e Desarrollo de capacidades de infraestructura de informa-

e Sistema de gestidn de crisis para la ciberseguridad

¢ Implementacion del esquema de identificacion electronica
¢ Implementacion del sistema de firma electrénica

e Desarrollo curricular de cursos

e Ejercicios y simulacros de seguridad cibernética
Actividades de sensibilizacion
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Introduccion

POR SANDRA ROOSNA

El informe de Freedom House
“Freedom on the Net 2018" sitGa
a Estonia como uno de los paises
mas conectados del mundo. “Estonia
sigue siendo uno de los paises del
mundo con un mayor acceso a
internet. Los usuarios del pais se
enfrentan @ muy pocos obstdculos

al tratar de acceder a la red”.
(Freedom House 2016)

Con una alta tasa de penetracion de internet,
servicios de e-gobierno generalizados vy
comercio electrénico integrados en la vida
cotidiana de los individuos y las organiza-
ciones, Estonia se ha convertido en un modelo
del acceso gratuito a la red como motor de
desarrollo para la sociedad. De hecho, en el
pais se considera que el acceso a internet es un
derecho humano. Miles de lugares publicos
disponen de conexiones inaldmbricas
(WiFi) certificadas y la cobertura de
las redes digitales de telefonia movil
(banda ancha moévil 4G) abarca casi
todo el territorio. La velocidad de
descarga maxima disponible de
la conexidn 4G en dispositivos de
alta movilidad es de 100 Mbit/s.
En el 2018, Estonia y Finlandia
fueron los primeros paises euro-
peos en ensayar internet movil
5G. El drea de internet WiFi estd
en constante crecimiento y cubre

todo el pais (www.wifi.ee).

Las primeras conexiones a la red
se introdujeron en 1992 en las insta-
laciones académicas de Tallin y Tartu.
Posteriormente, se privatizé el monopolio
nacional de telecomunicaciones, con la parti-
cipacion de empresas de telecomunicaciones
finlandesas y suecas, y se construyé una red
troncal de fibra dptica que suministra servicios
modernos de comunicaciones fijas y mdviles.

La colaboracién que el Gobierno mantuvo con
entidades privadas y académicas culminé en la
iniciativa Tiger Leap (Salto de Tigre) en 1996, con
el objetivo de dotar a todas las escuelas del pais
de computadoras y conexiones a internet para
el afio 2000. El programa ayudo a crear un nivel
general de competencia tecnolégica y a sensi-
bilizar a los ciudadanos de la importancia de las
TIC.

Los avances en el campo de las tecnologias
de la informacién han facilitado un aumento
exponencial en el uso de internet. E1 92% de la
poblacion es usuaria y el nimero de personas
ancianas usuarias también estd aumentando.
(e-estonia.com)

100%

de las escuelas estonias estan
conectadas a internet.

92%

de la poblacidn utiliza internet a diario.

87%

de los usuarios de internet han utilizado

e-servicios publicos.

90%

de los hogares tiene conexion
lo. a internet.
Ma.cq o™
M; Estadisticas €°
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EVOLUCION EN EL PORCENTAJE DE USUARIOS DE INTERNET ENTRE LA POBLACION
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La figura anterior muestra la proporcion de usuarios de internet en la poblacion de Estonia por
grupos de edad y los cambios que se han producido durante el periodo 2005-2019. (Statistical

Estonia 2021)

Hoy en dia, la informatica se introduce
bastante pronto en las escuelas publicas.
Los jévenes siempre han mostrado un mayor
interés en internet que las generaciones
precedentes. La proporcién de usuarios entre
las personas de 65 a 74 afios se mantuvo baja
inicialmente, aunque los equipos informa-
ticos ya se usaban mucho en ese momento,
y el acceso a internet estaba disponible en
la mayoria de las regiones. Sin embargo, las
personas mayores estan convirtiéndose en
usuarios mas activos a medida que pasan los
afios. La disminucién de los costos del servicio
y la comodidad del uso los e-servicios lo han
facilitado.

Desde el 2009, las pensiones solo se ingresan
por medios electrdnicos en la cuenta bancaria
de los destinatarios. Esto también ha podido
contribuir a que mas personas mayores usen
los servicios de banca por internet. El apoyo
familiar también es importante. A menudo, los
adultos mayores aprenden a usar una compu-
tadora e internet con la ayuda de parientes o
familiares mas jovenes.

Para el 2020, todos los residentes de Estonia
tendran acceso a internet rapido (30+ Mbit/s)
y al menos el 60% de los hogares utilizaran
internet ultrarrdpido (100+ Mbit/s) a diario.
(Digital Agenda 2020) o
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Redes de
banda ancha

POR OLAV HARJO

La red de banda ancha de préxima
generacion esta conformada geografi-
camente por tres partes distintas:

e RED TRONCAL NACIONAL

e RED TRONCAL REGIONAL (milla
intermedia, red de retorno)

e RED DE ACCESO (ultimo kilémetro
de la conexion)

RED TRONCAL NACIONAL

Conecta las redes troncales regionales en
ciudades y centros mas grandes. El equipo
utilizado en la red troncal nacional permite
transportar e intercambiar grandes canti-
dades de informacién entre diferentes ubica-
ciones y operadores.

RED TRONCAL REGIONAL

Conecta varias redes de acceso que agregan el
trafico local mas arriba en la red. Es el enlace
de conexidn entre las redes de acceso y la red
troncal nacional. También conecta los dispo-
sitivos de red de la regién entre ellos, lo que
permite que se transmitan datos.

RED DE ACCESO

Es la parte de la red mds proxima al consu-
midor y la que conecta sus dispositivos al
punto de conexién de la red troncal regional
mds cercana. Estonia cuenta con redes
cableadas e inaldmbricas.



Redes cableadas

Durante las ultimas dos décadas, tecnolo-
gias como xDSL, de vectorizacion o GFast
han estado en constante desarrollo a fin de
aumentar el volumen de datos de alta calidad
que se transportan a través de cables de
cobre. Gracias a ello, la capacidad de trans-
mision de los cables de cobre ha aumentado
considerablemente. Pero por desgracia, el
cobre ha llegado a la etapa en que las leyes
de la fisica entran en juego y ya no es posible
aumentar su capacidad de transmisién de
datos a largas distancias.

La difusién de internet también ha llevado
a adoptar tecnologias como Docsis, que
permiten el transporte de datos a través de
redes de television por cable (cable coaxial).
Esta tecnologia cre una competencia para las
compafiias telefénicas histéricas en regiones
qgue tenian una red de televisién por cable.
Los cables coaxiales tienen mayor capacidad
de transmisidon que los de cobre, pero las
redes de televisién son compartidas entre
los consumidores. Por esta razdn, los cables
coaxiales se utilizan principalmente en redes
dentro de los edificios para las redes actuales
de television por cable. Todas las partes de
dichas redes en la parte exterior de los edifi-
cios se han reemplazado por fibra éptica. Las
tecnologias de transmision de datos (Docsis
3.1) también se han desarrollado rapida-
mente y las compafiias de television por cable
ofrecen hoy excelentes conexiones de banda
ancha a los consumidores.

Las redes de acceso de cables de fibra dptica
proporcionan la mayor capacidad de transmi-
sion y la mejor calidad de datos. Los limites de
capacidad de transmision de la fibra dptica no
se pueden anticipar, ya que la tecnologia laser
continla desarrolldandose y la luz puede trans-
portar cantidades crecientes de informacion.
Hay varios tipos de redes de acceso de fibra
Opticay sunombre comun es FTTX (del inglés,
Fiberto the x). La red de acceso éptima de fibra
Optica es una red punto a punto (p2p), donde

una fibra directa va al consumidor desde el
dispositivo de red de la red troncal. Una red
Optica pasiva (del inglés, PON) tiene la ventaja
de tener una huella mas pequefia en el nodo
de agregacion, es decir, que requiere menos
espacio fisico y menos fibras.

Redes inalambricas

El objetivo principal de una red de acceso
inaldmbrico es conectar a internet los dispo-
sitivos moviles de los consumidores. Algunas
tecnologias inaldmbricas también se utilizan
para proporcionar conectividad entre edificios
o en aquellos donde es imposible construir la
infraestructura pasiva para una red cableada
por razones naturales, econdmicas u otras. La
principal ventaja de una red de acceso inaldam-
brico es que su construccion es mas econémica.
Se utilizan varias tecnologias diferentes. Algunas
de ellas (por ejemplo, Wimax, WiFi, CDMA)
permiten conexiones punto a multipunto, lo
que significa que hay una estacion base en un
mastil que varios usuarios pueden utilizar al
mismo tiempo. Sin embargo, tecnologias como
los enlaces de radio permiten conexiones punto
a punto. Estos necesitan visibilidad directa, lo
gue significa que su uso en medio de bosques o
montafias puede ser problematico.

Las conexiones de acceso inaldmbrico mévil o
las redes moviles estan destinadas principal-
mente a conectar a internet dispositivos porta-
tiles personales (por ejemplo, teléfonos maviles,
tabletas, etc.). Las tecnologias de redes méviles
estdn en constante evolucién y sus conexiones
siguen mejorando. Hoy en dia, las nuevas
generaciones de comunicaciones moviles (por
ejemplo, NMT, 2G, 3G, 4G, 5G) se actualizan
con mas frecuencia. Las ondas de radio garan-
tizan las comunicaciones de datos en las redes
moviles, pero hay un nimero limitado de ondas
de radio sin que interfieran entre ellas. Por esta
razon se ha alcanzado un acuerdo internacional
sobre qué frecuencias de radio se pueden usar
para las comunicaciones moviles.
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Una nueva generacién de proyectos de
colaboracién de banda ancha entre el sector
publico y el privado siguen estas etapas:

ESTABLECIMIENTO DE OBJETIVOS

El plan de banda ancha debe definir objetivos concretos
para la cobertura en el municipio o la regién, esquemati-
zando la situacion existente de la infraestructura de banda
ancha, el mercado, los servicios, y la competencia, entre
otros, asi como la previsién de la demanda, del mercado y
de los desarrollos tecnolégicos.

CREACION DE MODELOS

Los modelos deben basarse en una comprensién clara del
alcance deseado de la intervencion en el mercado y de
los riesgos que se deben tomar. Posteriormente, se puede
tomar una decision sobre el tipo y nivel de intervencion, es
decir, para el mercado mayorista (infraestructura y nivel de
conexion) o el minorista (nivel de servicio), y la extension
del proyecto (a nivel nacional, regional, red completa, red
troncal o red de acceso).

PLAN DE NEGOCIO Y FINANCIAMIENTO

El proyecto se puede implementar a partir de un plan de
negocios a largo plazo. Aungue obtener ganancias no es el
objetivo de los proyectos publicos de banda ancha, un plan
de negocios es la base tanto de la financiacion como de la
operacion. Se debe reunir un paquete de financiamiento de
tarifas de usuarios de la red, subvenciones y préstamos a
largo plazo para financiar el proyecto.

PLAN DE ACCION E IMPLEMENTACION

El plan de accién debe cubrir las actividades detalladas de
planificacién, construccion y comercializacion de la red.
La supervisién del proyecto, el control de los resultados y
los procedimientos para realizar posibles cambios también
deben acordarse al principio. ©
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Identidad
electronica

POR KARINA EGIPT, MARI PEDAK,
SANDRA ROOSNA, MARGUS ARM

Estonia cuenta con un sistema
integral de identificacion electré-
nica, autenticacion y firma elec-
trénica, que incluye los siguientes
tokens:

O TARJETA DE IDENTIFICACION

O TARJETA DE IDENTIDAD
DIPLOMATICA.

TARJETA DE PERMISO DE
RESIDENCIA.

o

CARNET DE E-RESIDENCIA.
DIGI-ID.
MOBILE-ID.

SMART-ID.

O OO0 O O

E-SELLO.

1 /0%

de la poblacidn estonia
utiliza la identidad

electrdnica (elD) y no ha
habido ni un solo robo
de identidad desde su
implantacion en
el 2002.



Un aiio

CRECIMIENTO DEL NUMERO
DE FIRMAS ELECTRONICAS
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En Estonia:

O Lla identificacion electrénica y los servicios de

confianza para transacciones electrénicas estdn
regulados por la Ley de Identificacion Electrdnica
y Servicios de Confianza para las Transacciones
Electrénicas y el reglamento directamente apli-
cable elDAS (No. 910/2014) de la UE, que crea un
mercado interno europeo para proveedores de
servicios de confianza, asegurando que trabajen a
través de las fronteras y tengan el mismo estatus
legal. Los reglamentos son directamente aplica-
bles a todos los Estados miembros para permitir
la armonizacién de la identificacion electrénica y
la aceptacion de la firma electrénica en todos los
Estados miembros de la UE.

millones

(Autoridad del Sistema
de Informacién, 2021)

O Para otorgar firmas electrdnicas, las

tarjetas de identificacién se utilizan
con el programa de cddigo abierto
aprobado por el gobierno llamado
DigiDoc, desarrollado y mantenido por
la Autoridad del Sistema de Informa-
cién de Estonia.

Las firmas electrénicas creadas con
las elD emitidas por el Gobierno son
tan legalmente vinculantes como las
manuscritas, al igual que las firmas
electrénicas creadas con Smart-ID
emitidas después del 8 de noviembre
de 2018.
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Cadigo de identificacion personal

A partir de abril del 2018, los tokens para
documentos electrénicos que portan la iden-
tidad electrdnica de los residentes de Estonia
son las tarjetas de plastico (tarjeta de identi-
ficacién, Digi-ID, tarjetas de e-residencia y de
permiso de residencia) y tarjetas SIM para
teléfonos moviles (Mobile-ID).

En Estonia, la identidad de una persona se
basa en un cdédigo de identificacién indivi-
dual permanente denominado cddigo de
identificacion personal (CIP), que se introdujo
en 1992. El CIP se genera de acuerdo con la
Norma estonia EVS 585:2007 Cédigo Personal.
Estructura, la Ley de Registro de Poblacién y
un reglamento sobre la generacién de los CIP.
De conformidad con la Ley de Registro de
Poblacion, el CIP es una combinacién Unica
de nUmeros basada en el sexo y la fecha de
nacimiento, que permite la identificacion de
una persona especifica. El CIP no se consi-
dera informacién personal confidencial y es
publico segln sea necesario para identificar
a una persona. La nueva versién consolidada
de la Ley de Registro de Poblacion entré en
vigor el 1 de enero del 2019, mientras que los
principios bésicos del registro de poblacion se
mantuvieron sin cambio alguno.

Todos los certificados contienen el CIP,
que se utiliza como clave principal
para la mayoria de las bases de datos
que contienen informacién personal,
tanto en el sector publico como en el
privado.

Ademas, los archivos firmados electrénica-
mente contienen un certificado del firmante
(que a su vez contiene su CIP), que permite
identificarlo definitivamente. Los datos en la

tarjeta de identificacion (es decir, el archivo de
datos y los certificados) estan disponibles para

cada terminal de tarjeta, ya que no estan prote-
gidos contra lectura. El certificado de autenti-
cacion estd disponible para el proveedor de
servicios al iniciar sesion correctamente. El
certificado de firma electrénica estd dispo-
nible para todos los que vean el documento
firmado electronicamente. Como resultado, el
CIP en el archivo de datos o en el certificado
estd disponible durante cada transaccion elec-
tronica con cualquier tipo de portador de elD
(Procedimiento de Formacién y Distribucion
del Numero de Identificacién Nacional).
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Infraestructura de clave
publica

La infraestructura de clave publica (PKI por
su sigla en inglés) permite la autenticacion
seguray la firma electronica, y proporciona un
medio para la transferencia segura de datos
cifrados. Estonia utiliza una PKI nacional, lo
que significa que el Estado se compromete a
garantizar la existencia y el funcionamiento
de la infraestructura de clave publica. Aunque
una gran parte de los servicios relacionados
con la PKI se compran del sector privado (por

ejemplo, emisién de certificados, confirmacion
de validez de certificados, distribucién de la
clave publica), la preparacién del entorno de
generaciéon de claves (por ejemplo, tarjeta de
identificacién o tarjeta SIM) y la personalizacién
de los documentos —los problemas mas impor-
tantes de PKI— aun los maneja el Estado:

MINISTERIO DEL INTERIOR: redacta la legis-
lacién que determina los tipos y requisitos de
los documentos de identidad electrénicos.

OFICINA DE LA POLICIA Y DE LA GUARDIA
DE FRONTERAS: emite documentos de
identidad personales (electrdnicos) que
permiten la autenticacién electrénica
segura y la firma electronica (tarjeta de
identificacion u otras tarjetas inteligentes).

) MINISTERIO DE ASUNTOS ECONOMICOS

Y COMUNICACIONES: redacta la legislacion
que regula los servicios de identificacidn elec-
tronica y de confianza para transacciones elec-
tronicas.

AUTORIDAD DEL SISTEMA DE INFOR-
MACION (RIA): desarrolla aplicaciones
de software, necesarias para usar la PKI
(middleware de la tarjeta de identificacion,
incluidos los controladores, software de
utilidad y del cliente). Determina los requi-
sitos de calidad y fiabilidad de los servicios
de la PKI.

La elD de Estonia también proporciona una
Unica direccidon de correo electrénico de por vida
emitida por el Estado y que se asigna a cada titular
de la tarjeta. Actualmente existen dos formatos:
cédigodeidentificacidnpersonal @eesti.ee y

nombre.apellidoNNNN@eesti.ee, donde NNNN

representa un nimero secuencial para distinguir
en caso de que varios ciudadanos tengan el mismo
nombre. No estd asociado con un servicio de
correo electrénico real, sino que es mas bien una
direccion de retransmision, que reenvia el correo a
la direccidn “real” del titular (eesti.ee, 2018).
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Desde 2002

Tarjeta de identificacion Estonia

Descripcion general

La tarjeta de identificacion es el Unico docu-
mento de identificacién obligatorio en Estonia.
Mas de 1,31 millones de usuarios tenfan
tarjetas de identificacion activas en enero del
2019 (ID.ee), que cubrian mas del 99% de los
1,32 millones de residentes de Estonia (Esta-
disticas de Estonia, 2021).

El esquema estonio de elD basado en
tarjetas es el mas utilizado de su tipo
en el mundo.

La tarjeta de identificacion también tiene un
suplemento digital lamado Digital ID (Digi-ID),
que es un documento electréonico emitido por
el Estado para la identificacion electrénicay la
creacién de firmas electrdnicas. A diferencia
de la tarjeta de identificacién, el Digi-ID no
estd disefiado para la identificacion personal

visual. Por tanto, no contiene imdgenes ni
ningun elemento de seguridad fisica. Solo
muestra el nombre de la persona, su numero
de identificacion personal y el fin de la fecha
de validez. Electrénica y criptograficamente,
es idéntica a la tarjeta de identificacion y en
entornos electrénicos, es tratada como tal.

Los documentos en formato ID1 —definidos
por el estandar ISO/IEC 7810— se basan en
la tecnologia PKlI e incorporan dos certifi-
cados, uno para la autenticacion y el otro para
las firmas electrénicas. Cada clave privada
depende del uso de un PIN diferente. Ademas,
la tarjeta también contiene un archivo Unico
de datos legible por el usuario, que replica los
datos de la capa visual. No hay informacion
biométrica utilizable electronicamente en la
tarjeta.

Tarjeta de 4

identificacion de

Estonia: &
oo 4

~

ISIKUTUNNISTUS
IDENTITY CARD

EESTI VABARIIK

REPUBLIC OF ESTONIA

PEREKONNANIMI / SURNAME

MANNIK

JED / GIVEN NAMES

MARI-LIIS

e N/F
s EST
29.03.1981
48103296519
P0058274

KEHTIB KUNI / DATE OF EXPI

13.10.2019

EL REVERSO DE LA TARJETA
CONTIENE LA SIGUIENTE
INFORMACION:

e Lugar de nacimiento del titular.

¢ Fecha de emision.

¢ Detalles del permiso de residencia,
si corresponde.

e Tarjetay datos del titular en
maquina.

LA PARTE FRONTAL DE LA
TARJETA CONTIENE LA
SIGUIENTE INFORMACION:

Nombre del titular.

Firma y fotografia del titular.

Codigo de identificacion personal Unico
(cédigo de identificacidn nacional).
Fecha de nacimiento.

Sexo.

Ciudadania.

Numero de tarjeta.

Fecha de caducidad.

Firma manuscrita del titular.




Caracteristicas del chip

La tarjeta de identificacion de Estonia propor-
ciona acceso digital a todos los servicios elec-
tronicos seguros disponibles. El chip de la
tarjeta transporta archivos incrustados que,
mediante el cifrado de clave publica RSA o
ECC, permiten que se utilicen como prueba
definitiva de identificacion en un entorno
electronico. Puede usarse para identificacion
personal, para firmar documentos electréni-
camente y para funciones de cifrado de datos.
Las tarjetas de identificaciéon requieren un
lector de tarjetas especial, y para las firmas
electronicas, el programa especial DigiDoc
(Especificaciones de la solicitud de la targeta
Certificados y validez

Certificados y Validez

La tarjeta de identificacién contiene dos certi-
ficados (certificados X509v3 estandar):

1) Uno para identificacion y cifrado personal
electrénico.

2) Otro que permite al titular de la tarjeta crear
una firma electrdnica. La tarjeta de identidad,
junto con los certificados correspondientes,
tiene una validez de 5 afios.

Toda la informacién se muestra en
un formato legible, excepto la foto-
grafia y la firma.

disponibles inicialmente solo con el chip de
contacto. Ademas de la tarjeta de identifica-
cién, se renovaran la atarjeta de permiso de
residencia, la tarjeta de identidad digital y la
tarjeta de identidad diplomatica.

Proceso de emision

Las tarjetas de identificacion se emiten a
través de una estrecha colaboracién publi-
co-privada. Las tres organizaciones principales
que participan en la emisién y operacién de
la tarjeta de identificacion y su infraestructura
asociada son:

O LA OFICINA DE LA POLICIA Y DE LA
GUARDIA DE FRONTERAS es el orga-
nismo gubernamental responsable de
emitir documentos de identificacion
personal para los ciudadanos estonios vy
otros residentes, segln lo que exige la Ley
de Documentos de Identidad.

O LA AUTORIDAD DE CERTIFICACION
mantiene la infraestructura electrénica
necesaria para emitir y usar la tarjeta
electronicamente, y desarrolla servicios
y programas asociados en el territorio de
Estonia.

O EL PRODUCTOR DE LA TARJETA DE
IDENTIFICACION es la compafifa que
personaliza la tarjeta en el territorio de
Estonia.

Algoritmos de cifrado en tarjetas elD: métodos
de cifrado ECC (384 y superior).

Algoritmos de cifrado en Mobile-ID: métodos
de cifrado RSA (2048 y superior) y ECC (384 y
superior).

Formato de firma electronica: BDOC y ASICE
compatible con el Instituto Europeo de Normas
de Telecomunicaciones-SK ID Solutions. Docu-
mento de arquitectura de programa de identifi-
cacion.

Los certificados son validos mientras la tarjeta
sea valida, es decir, durante 5 anos.

A partir del 2019, las tarjetas de identifi-
cacion se emiten en un nuevo formato. El
cambio mayor y fundamental es un nuevo
chip con dos interfaces: contacto ordinario y
sin contacto. El chip tiene un volumen mayor,
lo que permite incluir nuevas aplicaciones.
La firma digital y la autenticacién estaran

Los pasos principales en el
proceso de emision de la tarjeta
de identificacién incluyen:

2H

Solicitud personal.

Verificacién de
identidad (es obligatoria
una comparecencia).

Personalizacidn de la tarjeta
de identificacién y activacion
de certificados.

Emision y entrega.

La emision de una tarjeta de identificacion
puede demorarse hasta 30 dias, mientras que
las tarjetas Digi-ID se emiten en 30 minutos en
las sedes de las Oflcinas de la Policia y de la
Guardia de Fronteras.
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eGA, en cooperacidén con sus socios, ofrece
un paquete de servicio completo para probar
una solucién de identificacién electrdnica en
cualquier pais. Compartiremos nuestras expe-
riencias y conocimientos, y proporcionaremos
el apoyo necesario para probar la solucion
de identificacion electrdnica de Estonia, que
cuenta con la mayor tasa de aplicacion por
ciudadano en el mundo.

Piloto de identidad electronica

El objetivo del proyecto piloto es presentar
y explicar el concepto de identidad electro-
nica y su aplicacién a un grupo de prueba
seleccionado. Las partes acuerdan el nUmero
de tarjetas de plastico que se emitiran en
el marco del proyecto piloto, y la aplicacion
correspondiente se cargara en el chip durante
la etapa de personalizacion previa.

Luego la tarjeta de plastico se personalizada
fisica y electrénicamente. El nivel de perso-
nalizacion fisica depende de consideraciones
técnicas y practicas. La personalizacion elec-
tronica implica generar dos pares de claves
asimétricas: una para la autenticacion y otra
para la firma electrdnica. La parte publica de
las claves debe ser certificada por la Autoridad
de Certificacidon (AC), que es seleccionada y

Inicio de la colaboracion

aceptada conjuntamente por las partes. Los
certificados de prueba se cargan en el chip
de la tarjeta inteligente y se almacenan en el
sistema de la AC.

EL PAQUETE PILOTO EID DE 3 MESES

INCLUYE:

¢ Solucion lista para el mercado, que es
la mejor manera de descubrir cémo
funciona la elD.

e Mapeo de la situacion del mercado.

e Capacitacion de personal clave y de
proveedores de servicios.

¢ Planes de implementacion de la elD.

e Gestion integral del proyecto.

INICIO DE LA COLABORACION:

¢ Un socio local proporciona datos sobre
un grupo de prueba de personal clave
o partes interesadas.

e Se crea una integracion de e-servicios
para probar el acceso seguro con una
tarjeta de identificacion.

¢ Se proporciona un portal para probar
la autenticacion y la firma electrénica.

e Se emiten certificados de prueba.

e Se producen “tarjetas de identificacion
de prueba” temporales de plastico.

e Se proporciona soporte técnico.

Para mds informacion,
contactar con contact

@ info@ega.ee




Desde 2007

Mobile-ID

Descripcion general

Originalmente introducido en el 2007, el Mobile-ID es
un documento electrénico de identificacién personal
que permite el uso de un teléfono movil para la identi-
ficacion y las firmas electroénicas. EI 99% de los disposi-
tivos en el mercado son compatibles con el Mobile-ID.

Con el Mobile-ID, la tarjeta SIM funciona simultanea-
mente como tarjeta de identificacion y como lector de
tarjetas de identificacién.

Mobile-ID comienza a funcionar después de activarse
en el entorno electrénico administrado por la Oficina
de la Policia y de la Guardia de Fronteras de Estonia.
A diferencia de la tarjeta de identificacion, Mobile-ID
sirve solo para acceder a servicios electrénicos y crear
firmas electrénicas. No puede utilizarse para el cifrado
de documentos. Sin embargo, tiene la gran ventaja de
no requerir un lector de tarjetas especial, por lo que
resulta mas comodo y flexible para los usuarios.

En el 2011, Mobile-ID fue promovido al estado de
documento nacional de identificacién electrénica en
Estonia, lo que significa que funciona en condiciones
iguales a la tarjeta de identificacion.

Caracteristicas del chip

El Mobile-ID requiere una tarjeta SIM especial que
habilita el servicio y que se suministran con applets
dedicados al Mobile-ID durante la produccién. La

solucidn estonia de identificacion mdvil basada en PKI  ©

corresponde a los algoritmos criptograficos de segu-
ridad ECC y SHA2. Nivel de evaluacion: EAL4+ (Solu-
ciones SK ID. Seguridad). También se usa un canal
de SMS, es decir, que los teléfonos no inteligentes
también son compatibles con la solucién Mobile-ID.

Proceso de emision

El proceso de emisidon de Mobile-ID, asi como su
operacion posterior, se lleva a cabo por medio de
una colaboracién estrecha entre el sector publico y
el privado. Las tres organizaciones principales que ¢
participan en la emision y operacién de Mobile-ID y la

infraestructura asociada en Estonia son: o—————

(1 99%

de los dispositivos
en el mercado son
compatibles con
Mobile-ID.

h

LA OFICINA DE LA POLICIA Y DE LA GUARDIA
DE FRONTERAS es la agencia gubernamental
responsable de emitir documentos de iden-
tificacion personal a ciudadanos estonios y
otros residentes, segun lo exigido por la Ley de
Documentos de Identidad;

TODOS LOS OPERADORES DE REDES
MOVILES (ORM) lideres en Estonia acttan
como Autoridades de Registro y ofrecen
tarjetas SIM con capacidad de identificacion
movil;

LA AUTORIDAD DE CERTIFICACION mantiene
la infraestructura electrénica necesaria para
Mobile-ID y es el proveedor del servicio Mobi-
le-ID en nombre de los ORM.
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Certificados y validez

La Autoridad de Certificacion de
Estonia genera dos certificados
para Mobile-ID (certificados X509v3
estandares):

1) Certificado de identificacién
personal electrénica;

2) Certificado de firma electrénica.

A diferencia de otros documentos
de identificacion, los certificados
del Mobile-ID no se guardan en la
tarjeta SIM, sino en el servidor de un
proveedor de servicios (Autoridad
de Certificacion). Los certificados

El proceso de obtencién

del Mobile-ID:

La comparecencia personal es
obligatoria, asi como presentar una
tarjeta de identificacién vélida;

Suscribir un contrato Mobile-ID (con un
ORM estonio);

Un ORM estonio emite la tarjeta SIM;

El titular inserta su tarjeta de identificacion o Digi-ID en el
lector de tarjetas y accede a la web de la Oficina de Policia
y de la Guardia de Fronteras para presentar una solicitud
de Mobile-ID. Previa solicitud, la peticiéon también se puede
presentar en los centros de servicio;

La solicitud se procesa vy la activacion de certificados se
completa en el la web de la Oficina de la Policia y de la
Guardia de Fronteras.

de Mobile-ID tienen una validez de  El procedimiento de emisién de los Mobile-IDs esta en linea con
5 afios y, cuando caducan, se debe la Ley de Identificacidn Electrénica y Servicios de Confianza para
reemplazar la SIM. Transacciones Electrénicas.

Inicio de la colaboracion

eGA, en cooperacidn con sus socios, ofrece un paquete de servicios completos para probar una
solucidon de Mobile-ID. Estamos listos para compartir nuestras mejores practicas y apoyar la
configuracién de soluciones de Mobile-ID escalables en cualquier pais.

EL PAQUETE PILOTO DE MOBILE-ID DE 3 MESES INCLUYE:

¢ Asociarse con las partes interesadas locales clave;
Introducir el concepto Mobile-ID;
Hacer una prueba piloto de Mobile-ID en SIM locales (emitidas por ORM locales);
Crear de casos de uso local;
Desarrollar actividades de sensibilizacion local.

ADICIONALMENTE

e Un ORM local proporciona informacion sobre un proveedor de SIM;

e Agregary probar el applet de SIM en las tarjetas SIM de prueba (admitidas
por los principales fabricantes de tarjetas);

¢ Integracion de e-servicios para probar el acceso seguro con Mobile-ID;

e Portal para probar la firma electrénica;

e Gestion integral del proyecto.

Nota: durante las pruebas piloto y publicas se utiliza la infraestructura interna de Estonia.

Parasmasiinformacién,‘éontactar @ info@ega.ee
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Smart-ID

En el 2017, la primera solucion de
autenticacion transfronteriza en la
nube se introdujo en los tres paises
balticos, con el respaldo y la promo-
cién de los principales bancos.

La solucion permite a los usuarios finales
utilizar sus dispositivos moviles para registrarse
en una cuenta de Smart-ID verificada de forma
segura, y luego usar el dispositivo movil para
autenticarse con varios sistemas, sitios web y
aplicaciones. También permite la firma electré-
nica de acuerdo con el reglamento elDAS, que
estd reconocido en los Estados miembros de la
UE.

A diferencia de con Mobile-ID, los dispositivos
moéviles no necesitan tarjetas SIM especiales.
Smart-ID se basa en la tecnologia patentada
SplitKey, en la que las credenciales de auten-
ticacion estan protegidas por criptografia con
umbral. Sin embargo, se necesita una conexién
de datos para el uso de Smart-ID

El nuevo método
de autenticacion ha

Smart-ID funciona con un principio simple.
El usuario descarga la aplicacion Smart-ID de
Google Play Store o App Store en su dispo-
sitivo inteligente y accede con una tarjeta de
identificacion o un cddigo proporcionado por
el banco.

La herramienta puede utilizarla cualquier
usuario de teléfono inteligente, mayor de 18
afos, y solicitada con su documento elD exis-
tente (tarjeta de identificacién o Mobile-ID
para una versién completa), tarjeta de cédigo
bancario o calculadora de PIN (para una version
basica).

Smart-ID se cred desde el principio como un
plan de elD internacional. En el futuro, esta
solucién podria ser la clave de usuario para
todos los e-servicios en la Unidn Europea,
con un gran potencial para convertirse en una
herramienta de creacidn de una firma electré-
nica cualificada que tenga el efecto legal equi-
valente de una firma manuscrita. Ya estd en
uso en Letonia y Lituania.

experimentado un rapido
crecimiento, adquiriendo
mas de

700.000

usuarios en su primerano.
Desdel marzo del 2021, se han
realizado mas de

64 millones

détransacciones por mes
con Smart-Ib.




e-Residencia

Estonia es el primer pais que ofrece
la e-residencia, una identificacion
digital emitida por el Gobierno
disponible bajo ciertas condiciones,
a cualquier persona en el mundo.

e-Residencia ofrece la libertad de iniciar vy
administrar facilmente una empresa global en
un entorno de confianza de la UE. No equivale

_arla ciudadania o a la residencia permanente. Principales caracteristicas
ampoco otorga el derecho de votar en las
elecciones, ni el permiso para entrar a Estonia o La tarjeta de e-residencia es electrénica y crip-
la Unidn Europea sin una visa (e-estonia.com). tograficamente idéntica a la de identificacion
nacional de Estonia. Por lo tanto, al emitir una
STEVE JURVETSON Y TIM DRAPER. DOS DE LOS tarjeta de residencia electrénica se utilizan
PRIMEROS E-RESIDENTES DE ESTONIA los mismos principios generales, la politica de

certificacién y el perfil del certificado de las
tarjetas de identificacién nacionales.

Certificados y validez

La tarjeta de residencia electronicay sus certifi-
cados tienen una validez de 5 afios.

Proceso de emision

Los pasos del proceso de obtencion de la @ 8

residencia electronica son los siguientes:
| 0

Se rellena en linea el formulario de
solicitud.

La decision de emitir una tarjeta de
residencia electrdnica se toma en los 30
dias habiles siguientes. Por motivos de
seguridad, el solicitante debe propor-
cionar su huella digital al recibir la

e-residentes de tarjeta, a fin de vincular a cada persona
165 paises con sus datos digitales.

Lugar de recogida: una de las emba-
16 OOO jadas y consulados de Estonia en todo
el mundo, o una estacion de la Junta
empresas propiedad de de Policia y Guardia de Fronteras de
o Estonia.
e-residentes

Los detalles del proceso de solicitud se pueden encontrar
en & www.politsei.ee (Estonian Police and Border Board).
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Herramienta de firma electronica

El cliente DigiDoc Client (DigiDoc
Client) es un programa incluido en
el paquete elD y un sistema de uso
amplio en Estonia para compartir

y firmar documentos electrénica-
mente, ya que la mayoria de los
dispositivos de los usuarios finales
lo admiten. Puesto que las firmas
electrénicas tienen el mismo valor
legal que las firmas manuscritas en
Estonia, se requiere una plataforma
sequra y facil de usar para que

las entidades gubernamentales,
empresas y personas puedan trans-
ferirse archivos.

:Como funciona?

Cada usuario de elD puede firmar un docu-
mento electrénicamente y enviarlo a otras
partes. Mientras que los usuarios tienen el
programa DigiDoc, los proveedores de e-ser-
vicios utilizan partes del programa de codigo
abierto proporcionados por la Autoridad del
Sistema de Informacion.

B4

Ventajas

Intercambio rapido de
documentos.

Reduccién de gastos de negocio
directos e indirectos.

Menor riesgo de falsificacion
y fraude gracias a sellos de
tiempo y certificados seguros.

Los componentes bdasicos del programa utili-
zados para la autenticacién estan disponibles
publicamente para todos. Por lo tanto, cual-
quier organizacién puede crear aplicaciones
y procesos de negocios basados en la tarjeta
elD como dispositivo de identificacidn central.
Esto ha dado como resultado una adopcion
generalizada de las funcionalidades de la
tarjeta elD.

| 67



68

e-Sello

Los sellos electrénicos los utilizan los
organismos legales, como compaiiias
y oficinas estatales, para certificar
documentos en grandes cantidades
de manera electronica.

Un e-sello confirma que el documento proviene
de la compafiia que lo ha firmado (es decir, el
documento electrénico es confirmado por la
institucion, no por una persona fisica autori-
zada). Al hacerlo, las empresas, las autoridades
estatales y locales ahorran una cantidad signifi-
cativa de tiempo y dinero, en comparacién con
el sistema anterior de administracién manual
de documentos en papel. Un sello electré-
nico también garantiza la autenticidad de los
documentos y los clientes pueden realizar las
operaciones necesarias de manera mas rapida
y cémoda.

Estos sellos se pueden adjuntar a facturas,
ordenes de pago, confirmaciones, certificados
y extractos bancarios, entre otros. Un sello
digital esta disponible en un dispositivo crip-
tografico USB que tiene un certificado X.509
(el area de aplicacion se determinara por el
nombre del certificado). El proceso de emisidn
y el valor probatorio de los e-sellos estan regu-
lados por el Reglamento elDAS de la UE.

Proceso de emision

Se emite un e-sello al representante auto-
rizado de la institucion en una tarjeta inteli-
gente o en un dispositivo criptografico. Su uso
es similar al de una tarjeta de identificacion,
ya que el documento se entrega con la fecha
de sellado del certificado y la informacién de
validez. Las soluciones e-sello se pueden inte-
grar en la mayoria de los sistemas de informa-
ciéon (Firma vy sello digital de SK ID Solutions).

' Cada firma digital

utilizadz

le ahorra ala
ciedad al menos



Inténtelo [&]

Calculadora de costo-beneficio de la
firma digital
& www.eturundus.eu/digital-signature;

Calculadora de costo-beneficio de los
documentos digitales
& www.eturundus.eu/digital-document;

Estas calculadoras son herramientas utiles
para instituciones y empresas que firman
contratos o intercambian otros documentos
formales, como suscripciones, actos o
facturas, con sus clientes, socios y provee-
dores.

Calcule todo lo que
puede ahorrar:

La Autoridad de Certificacion de Estonia
(SK ID Solutions) realizd un analisis de
costo-beneficio de la firma electrdnica, que
demostré beneficios financieros notables.
Al reemplazar los documentos manuscritos
por aquellos firmados electréonicamente,
la empresa privada estonia Eltel Networks
ahorré 17,000 euros al afo y la Univer-
sidad de Tartu ahorré 138,000 euros al afio
(Andlisis del costo-beneficio de la firma
digital: su uso geneeralizado reporta benefi-
cios financieros notables de SK ID Solutions).

Atencion al cliente

El servicio de atencidn al cliente proporciona una linea de ayuda de 24 horas los 7 dias de la

semana a los usuarios de elD y Mobile-ID.

Mds informacion sobre la identidad electrénica en
Oficina de la Policia y de la Guardia de Fronteras: € www.politsei.ee/en;

Web de e-Estonia: & www.e-estonia.com;

Centro de Ayuda de la Tarjeta de Identificacion: & www.id.ee;
Centro de Ayuda de Mobile-ID: & www.mobiil.id.ee.

Puntos de servicio al cliente:

Puntos de la Oficina de la Policia y de la Guardia de Fronteras
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Mercado Unico Digital Transfronterizo

La e-identidad y la e-firma como
facilitadores del mercado Unico
digital transfronterizo.

Segun la Comisién Europea, es hora de que
el mercado Unico de la UE se adapte a la era
digital, pasando de casi 30 mercados nacionales
a uno solo. El objetivo de la Estrategia para el
Mercado Unico Digital en Europa es abrir las
oportunidades digitales para las personas vy
las empresas, y mejorar la posicién de Europa
como lider mundial en la economia digital.

El motor mas importante para crear el mercado
Unico digital es garantizar que las personas y las
empresas puedan utilizar sus propios medios
nacionales de identificacion electrénica (elD)
para acceder a servicios electrénicos en otros
paises. Dado que numerosos estados ya han
implementado planes de identificaciéon elec-
trénica (desarrollados a partir de tecnologias
bastante diferentes, es decir, que van desde
contrasefias a tarjetas inteligentes), la inte-
roperabilidad de los esquemas nacionales de
identificacion electronica y de las soluciones de
firma electrdnica es el proximo desafio.

Los sistemas de identificacion electrénica de
Estonia se notifican de conformidad con el
articulo 9, apartado 1 del Reglamento (UE)
no. 910/2014 del Parlamento Europeo y del
Consejo sobre la identificacion electrénica y los
servicios de confianza para las transacciones
electrénicas en el mercado interior, a partir
del 7 de noviembre de 2018. Esto significa
gue desde el 7 de noviembre del 2019, otros
Estados miembros estdn obligados a propor-
cionar a los titulares de elD de Estonia acceso a
sus servicios electronicos publicos.

Es crucial crear un mercado interno europeo
para los servicios electrénicos de confianza —es
decir, firmas electrdnicas, sellos electronicos,
sellos de tiempo, servicios de entrega electré-
nica y autenticacion de sitios web—asegurando
qgue funcionen fuera de las propias fronteras
y que tengan el mismo estatus legal que los

procesos tradicionales realizados en papel.
Solo al proporcionar certeza sobre la validez
legal de todos estos servicios, las empresas y
los ciudadanos se sentiran seguros al utilizar las
interacciones digitales como su forma natural
de interactuar (Comision Europea).

Reglamento elDAS

El Reglamento (UE) no. 910/2014 del Parla-
mento Europeo y del Consejo sobre la
identificacion electrénica y los servicios de
confianza para las transacciones electrénicas
en el mercado interior de la UE se aprobd el
23 de julio de 2014. Reemplaza a la Direc-
tiva 1999/93/CE sobre un marco comu-
nitario para la firma electronica.

La notificacion (a otros
miembros) del plan elD
utilizado en un Estado

miembro es voluntaria.

El reconocimiento de

los planes de e-identi-

ficacion notificados, de

otros Estados miembros,

es obligatorio (siempre que

se encuentren en el mismo
nivel o superior en compa-
racion con el plan utilizado
por el Estado miembro que los
reconoce).

elDAS establece tres niveles de segu-
ridad, que clasifican los esquemas de
elD notificados como bajo, sustancial
y alto.

Un organismo publico debe aceptar
un elD que corresponda al nivel de
seguridad respectivo.

El reconocimiento mutuo obligatorio
de los esquemas de e-identificacion
notificados entré en vigor el 29 de
septiembre de 2018.



SOBRE LOS SERVI-
CIOS ELECTRONICOS
DE CONFIANZA

elDAS reconoce XML, CMS, PDF o contene-
dores de firmas asociados (ASIC);

elDAS divide las firmas electrdnicas en cuatro
niveles, en funcion de su cualificacion:

e Firma electronica cualificada
(certificado cualificado, disposi-
tivo cualificado de creacién de
firma electronica [QSCD]).

®  Firma electrénica avanzada (certi-
ficado cualificado, dispositivo de
creacién de firma electronica);

e  Firma electrénica avanzada (certi-
ficado emitido por un proveedor
no cualificado de servicios de
confianza);

e  Firma electrénica (sin un dispo-
sitivo o certificado cualificado de
creacion de firma electrénica);

(L Segun elDAS, solo una firma electrdnica cuali-

ficada tendra el mismo estatus legal que una
firma manuscrita.

O Las firmas cualificadas y avanzadas deben
cumplir las especificaciones técnicas del
Instituto Europeo de Normas de Telecomuni-
caciones.

O Las normas para los servicios electronicos de
confianza se han aplicado desde el 1 de julio
de 2016. (Comisiéon Europea). ©
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Infraestructura
de intercambio
de datos

POR UUNO VALLNER

X-Road es el componente principal
de la infraestructura de intercambio
de datos de Estonia y la columna
vertebral de e-Estonia.

El gobierno de Estonia puso en marcha
X-Road en el 2001 para crear un entorno de
interconexion seguro y estandarizado, facili-
tando el intercambio de datos y la prestacion
de servicios entre una multitud de sistemas
de informacion distintos tanto del sector
publico como del privado.

Desde el 2018, la Comunidad global de
X-Road estd alojada en el Instituto Nérdico
para Soluciones de Interoperabilidad, una
asociacion fundada conjuntamente por
Finlandia y Estonia. Su mision es desarrollar
soluciones de e-gobernanza, comenzando
con la tecnologia X-Road. Dicha tecnologia
se puso en funcionamiento con la licencia
de cddigo abierto MIT y esta dispo-
nible gratuitamente para cualquier
persona u organizacion. Entre otras
actividades, el Instituto realiza las
siguientes relacionadas con X-Road
y otros componentes basicos de
infraestructura de e-gobierno,
segun decidan los miembros del
Instituto:

e Gestidn, desarrollo, verificacion
y auditoria del cédigo fuente.

e Administracién de la
documentacién.

® Administracion de requisitos
comerciales y técnicos.
Direccién del desarrollo.
Desarrollo e implementacion de
principios de concesion de licencias
y distribucién.
Apoyo de segunda linea a los miembros.
Cooperacién internacional.

El objetivo principal del proyecto X-Road era
construir una infraestructura que permitiera el
acceso facil a los datos de los registros estatales,
sin poner en riesgo la seguridad de los datos y
con cambios técnicos minimos en los sistemas
existentes.

El punto de partida fue unir los diferentes y
numerosos registros del Gobierno, adminis-
trados y desarrollados por varias organiza-
ciones, y financiados por separado. Los registros
contienen datos personales que, en algunos
casos, se utilizan para tomar decisiones de gran
valor, que también pueden ser necesarios en
tiempo real (por ejemplo, en situaciones de
atencién médica de emergencia). La situacién se
complicod porque muchos miembros de X-Road
pertenecian a organizaciones pequefias sin los
conocimientos de seguridad relevantes y con
presupuestos limitados de TI.

Mas informacién en @www.niis.org

servicios.

602

instituciones y empresas.

164

instituciones del sector publico.

52 000

organizaciones como usuarios indirectos de los

servicios de X-Road.

1364

sistemas de informacion interconectados.

masde 1570 millones

de solicitudes por afio.



Implementado en
Azerbaiyan, Benin, Islas
Caiman, Haiti, Islas Feroe,
Finlandia, Kirguistan,

Namibia, Palestina y
Ucrania.

La experiencia de X-Road fue una de
las referencias para disefiar el modelo
conceptual para el marco de inte-
roperabilidad europeo. En la actua-
lidad, el modelo estonio se ajusta por
completo al modelo conceptual de
servicios de la UE (véase la siguiente
figura). (MKM 2011)

MODELO CONCEPTUAL PARA
SERVICIOS PUBLICOS

( USUARIOS )

SERVICIOS PUBLICOS
AGREGADOS

( COORDINACION )
GESTION SEGURA DE LA .
C COMUNICACION )—C INTERCAMBIO Y GESTION SEGURA DE DATOS )

y4

SERVICIOS PUBLICOS BASICOS
— / I

FACILITADORES DE REGISTROS SERVICIOS
INTEROPERABILIDAD BASE EXTERNOS
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Principios de disefo

Los principios de disefio técnico para X-Road proporcionan una plataforma de intercambio de
datos distribuida, segura, interorganizacional y unificada.

Los principios de disefio técnico para X-Road
proporcionan una plataforma de intercambio
de datos distribuida, segura, interorganiza-
cional y unificada.

ADMINISTRACION DISTRIBUIDA: X-Road es un
sistema completamente distribuido y resis-
tente con administracion distribuida que no
centraliza los datos ni cambia su propiedad.

SISTEMA SEGURO: se ha disefiado a fin de satis-
facer los requisitos de seguridad para la inte-
roperabilidad gubernamental y organizativa.
X-Road garantiza la autenticidad, la integridad
y el no repudio de los datos intercambiados, lo
gue da como resultado la alta disponibilidad de
servicios y la confidencialidad de dichos datos.

HETEROGENEIDAD: X-Road conecta sistemas
de informacion construidos en cualquier plata-
forma. No prescribe ninguna herramienta ni
tecnologia en particular para el uso interno de
las organizaciones.

FIABILIDAD: X-Road no tiene un solo punto
de falla. Todos los componentes de la infraes-

tructura pueden hacerse redundantes para
una alta resiliencia contra fallas y ataques. Los
componentes disponibles en una red publica
o compartida emplean medidas de proteccion
contra ataques de denegacién de servicio.

CON FEDERACION DE IDENTIDAD: X-Road
permite acuerdos bilaterales entre diferentes
instalaciones de X-Road.

FACILIDAD DE IMPLEMENTACION: la imple-
mentacion de la infraestructura de X-Road
es rapida y eficiente. eGA ofrece una version
piloto que se puede instalar e implementar
muy cémodamente, y con oportunidades de
revision inmediata.

FACILIDAD DE USO: X-Road es facil de adaptar.
Todas las comunicaciones se basan en servi-
cios web y, por tanto, cualquier desarrollador
puede utilizarlas facilmente con el adaptador
X-Road. Ademas, el acceso a cualquier otra
organizacién es uniforme. Solo hay una interfaz
de programacién de aplicaciones, con un
conjunto de reglas que deben seguir todos los
desarrolladores.

EXPERTOSEN!

"ROAD DE CYBERNETICA

La consulta y el soporte del sistema estdn disponibles para el desarrollo de procedimientos
organizacionales y marcos legales. Nuestra experiencia se basa en dos décadas de prdctica
en el desarrollo e implementacion de la tecnologia vigente y de las soluciones auxiliares. Entre
nuestras organizaciones socias estdn Aktors, Cybernetica, e-Governance Academy, Gofore,
Autoridad del Sistema de Informacidn de Estonia, y Roksnet.



Componentes principales de X-Road

La vista logica de la interconectividad de los
componentes de la infraestructura de X-Road
se ilustra en la siguiente figura. X-Road se basa
en redes TCP/IP. Hay dos tipos de miembros del
sistema de informacion: proveedores de servi-
cios (back-end) y consumidores (front-end).
Ambos pueden actuar en un rol dual, ya sea
proporcionando informacion a otras orga-
nizaciones o recibiéndola. Tedricamente, el
numero de miembros de X-Road es ilimitado.

LOS COMPONENTES DE X-ROAD SE MUES-
TRAN DENTRO DEL CUADRO VERDE.

o

El nimero de servicios centrales es minimo: el
registro de sistemas y servicios de informacion,
la autenticacion y autorizacion de terceros, el
registro de transacciones, la supervision del
estado de los servicios y la funcionalidad PKI.
Los componentes centrales proporcionan a los
servidores proxy informacién sobre los partici-
pantes en el intercambio de datos.

En el sistema X-Road, los miembros certifi-
cados se comunican directamente sin inter-
mediarios utilizando conexiones seguras
entre pares. Todos los mensajes (solicitudes y
respuestas) estan firmados digitalmente y con
sellado de tiempo, y se envian a través de un
canal cifrado y mutuamente autenticado.

COMPONENTES
DE CONFIANZA

e Autoridad certifi-
cadora.

e Servicio de estam-
pado de tiempo.

e Servicio de Proto-
colo de Compro-
bacidon del Estado
de un Certificado.

Monitoreo
central.
Registro.
Servidor de

seguridad.

T
B | =
st . |-
A

Proveedor + adaptador

MIEMBRO X-ROAD-PRO|

Servidor de
seguridad

OR DE SERVICIOS

Sistema de gestion
que incluye un
catalogo de registros
y de servicios.

INTERNET
SERVICES

(85
I

Servidor de
seguridad

MIEMBRO X-ROA

10/3

Consumidor o portal

OVEEDOR DE SERVICIOS
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Componentes principales de
X-Road

Los componentes centrales de X-Road constituyen
la base tecnoldgica para ejecutar el marco X-Road.
Tres componentes integrales proporcionan la capa-
cidad tecnoldgica para la capa de intercambio de
datos X-Road:

O SERVIDOR DE SEGURIDAD.

O REGISTRO (SERVIDOR CENTRAL).

O SISTEMA DE MONITOREO.
SERVIDOR DE SEGURIDAD

El servidor de seguridad actla como una puerta
de enlace entre los sistemas de informacién de los
proveedores de servicios y la infraestructura de
X-Road. Transmite las solicitudes y los mensajes de
respuesta mientras proporciona una capa protec-
tora. Todos los mensajes se intercambian a través
de un canal criptograficamente seguro. Ademas, los
mensajes estan firmados digitalmente y con sellado
de tiempo para garantizar la autenticidad de las
transacciones a largo plazo.

REGISTRO

El registro de X-Road mantiene la informacién sobre
las autoridades de certificacion y los servicios de
confianza aprobados, asi como sobre los miembros
de X-Road vy los servidores de seguridad. Los servi-
dores de seguridad de los miembros pueden soli-
citar esta informacién para determinar si la consulta
procede de otros miembros de X-Road, o para
encontrar las direcciones de los servicios, etcétera.
La autoridad rectora de X-Road es quien mantiene
el registro. En Estonia, las funciones de autoridad
rectora estan a cargo de la Autoridad del Sistema de
Informacion de Estonia.

Servicios de confianza

Los servicios de confianza proporcionan servicios de
certificacion y de sellado de tiempo. En casos mas
simples, puede prestarlos la autoridad de gobierno
de X-Road o cualquier autoridad de certificacién,
que por lo general ofrecen servicios de certificacion
estandar:

O Emision de certificados para autenti-
cacién, firmas digitales y encriptacién.

O Comprobacién de validez del certificado.

O Sellado de tiempo.

SISTEMA DE MONITOREO

El sistema de monitoreo recibe informacion
sobre las transacciones de los servidores de
seguridad, y la pone a disposicién de los admi-
nistradores del sistema central. El sistema
de monitoreo no puede ver los datos reales
intercambiados entre socios, sino que reco-
noce que los datos se intercambian. X-Road
contiene estaciones de monitoreo locales,
y cada una de ellas recopila continuamente
informacion (de estado, mensajes de error
e informacién de consulta) desde la puerta
de enlace local. La informacién detallada
del sistema —como el uso de la CPU y de la
memoria, el nimero de consultas pendientes
y mucho mas— le brinda al administrador del
sistema una descripciéon completa y precisa
del estado de sus servidores y servicios.

El sistema de monitoreo ayuda a la gerencia a
tomar decisiones en varios niveles, y permite:

O Probar que el sistema estd funcionando
correctamente.

O Identificar los picos de uso para la plani-
ficar la capacidad.

O Comprendery mejorar los mecanismos de
e-gobernanza.

O Mejorar la seguridad detectando anoma-
lfas.

O Comprender mejor a sus usuarios a partir
de los informes de uso de datos.

O Tomar decisiones a partir de las estadis-
ticas operativas, como qué servicios se
han utilizado, cuantas veces, cual es el
tiempo de respuesta promedio, etcétera.

O Tomar decisiones en funcién de la métrica
del servidor de seguridad disponibles, la
supervision del entorno X-Road (los deta-
lles de los servidores de seguridad como el
sistema operativo, la memoria, el espacio
en disco, la carga de la CPU, los procesos
en ejecucion y los paquetes instalados,
etcétera).



Portales

Los portales son un tipo impor-
tante de usuario de X-Road.
Aunque los portales no son
una parte central de X-Road,
el sistema incluye soporte para
este tipo de soluciones.

LOS PORTALES:

Permiten a los ciuda-
danos acceder a los e-ser-
vicios gubernamentales.

Aceptan la construccién
de servicios complejos
(agregados).

Soportan varios medios
de autenticacion basados
en el sistema nacional de
e-identificacion.

Son accesibles a través de
computadoras y disposi-
tivos méviles.

Autoridad de gobierno de X-Road

La operacion de X-Road en
Estonia esta garantizada por
una autoridad de gobierno
central, concretamente por la
Autoridad del Sistema de Infor-
macion de Estonia. Su tarea
mas importante es garantizar el
estado legal del sistema X-Road
y la informacion intercambiada
mediante el cumplimiento
de las politicas pertinentes.
También es responsable de
dirigir el desarrollo continuo de
X-Road y de garantizar su esta-
bilidad y su integridad.

Servicios de X-Road
de diferentes
registros

=

Servicio

&)

Servicio

Servicio

Servicio

Servicio

X

elD y servicios
de confianza

Portal de inicio
de sesién tnico
para los servicios
agregados

#)

Servidor de moni-

\_ toreolocal /

Servidor de
seguridad

Servicios
centrales de
X-Road

AGREGACION DE E-SERVICIOS

e

Agregauon de servicios de
uso final

"/ aaed

Agregacion de servicios de
uso final

"/ C1 T

Agregacion de servicios de
uso final

'GP/ Ga ]

Agregacion de servicios de
uso final

‘i g

Agregacion de servicios de
uso final

La autoridad de gobierno de X-Road también es responsable
de formular la politica de seguridad de la infraestructura,

que incluye:

O Requisitos de seguridad para los miem-
bros de la infraestructura (por ejemplo,
requisitos de autenticacion de usuario).

Categorias de seguridad aplicables a los
servicios y sistemas de informacion, que
permiten a los proveedores de servicios
especificar formalmente listas de requi-
sitos de seguridad que sus usuarios deben

cumplir.

Listado de proveedores

de servicios

de certificacién y sellado de tiempo de

confianza.
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Miembros de X-Road

Los miembros de X-Road son entidades que
desean comunicarse entre si. El requisito
previo es que cada miembro tenga un sistema
de informacién para conectarlo a los sistemas
de otros miembros a través de un servidor de
seguridad, y que use los servicios de infraes-
tructura X-Road y PKI. Para unirse a X-Road,
todos los posibles miembros deben asegu-
rarse de que cuentan con suficientes medidas
de seguridad. La autoridad de gobierno de
X-Road se reserva el derecho de revisar las
politicas de seguridad y los procedimientos
operativos. Los derechos de acceso para usar
el servicio se otorgan a las organizaciones
clientes después de suscribir los contratos
oportunos. Las reglas de acceso siempre las
define el proveedor del servicio y las regula
por la autoridad de gobierno de X-Road.

A diferencia de los consumidores que realizan
solicitudes a través de X-Road, los proveedores
de datos utilizan X-Road para responder a las
solicitudes y compartir datos. Por lo tanto,
los proveedores de datos deben cumplir dos
requisitos adicionales para usar X-Road:

Manejar un registro (base de datos),
gue debe estar inscrito ante la
autoridad de gobierno de X-Road
(Autoridad del Sistema de Informacién
de Estonia).

Tener un servidor adaptador, conocido
como componentes de integracion.

Intercambio de datos entre paises

X-Road es la primera plataforma mundial que
puede utilizarse para la interaccién transfron-
teriza de registros y sistemas de informacion.
En el 2017, se cred una instalacion segura
de intercambio de datos entre Finlandia vy
Estonia. Esto significa que el Gobierno o el
sector privado finlandés también pueden
acceder a algunos datos de los registros de
Estonia (si se han otorgado suficientes dere-
chos) y viceversa, independientemente de si
la persona vive en Estonia o Finlandia.

Para implementar los servicios de datos trans-
fronterizos, los centros X-Road deben suscribir
un acuerdo de federacion que describa las
responsabilidades organizativas y legales
de los paises involucrados y entre ellos. Los
miembros de X-Road que se han unido al
entorno de X-Road en su estado (centro)
pueden intercambiar datos (servicios electré-
nicos transfronterizos) con los miembros de
X-Road en otros estados.

Mds informacion en el Instituto Nérdico para Soluciones de Interoperabilidad & www.niis.org

x ROAD | .
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Inicio de I3
colaboracion

éPor qué utilizar la solucién X-Road?

e X-Road es un paso importante hacia una
sociedad de la informacién.

* X-Road ofrece las mejores practicas de
Estonia y Europa en la utilizacién de
nuevas tecnologias.

¢ X-Road proporciona e-servicios seguros y
de alta calidad para ciudadanos, agencias
gubernamentales y el sector privado.

El proceso de implementacion incluye:

® La creacion de una agencia central o
autoridad de gobierno.

» E| establecimiento del estado legal de la
solucion de intercambio de datos.

¢ La configuracion de sistemas técnicos.

* La creacion de servicios electrdnicos.

Requisitos previos para X-Road

¢ |dentificador unico por entidad.

e Marco elD.

e Marco técnico y regulatorio para firmas
digitales.

* Registros digitalizados.

¢ Marco regulatorio para el intercambio
electronico de datos (para garantizar un
intercambio de datos uniforme).

¢ Procedimientos y reglamentos fiables
y legitimos de la autoridad rectora con
recursos suficientes.

Informacidn detallada sobre X-Road en
& www.ria.ee/en/x-road.html|

Para mds informacion, contactar con el
Dr Uuno Vallner @ uuno.vallner@ega.ee

eGA proporciona a los gobiernos diversos servi-
cios para desarrollar y mejorar su infraestructura
de intercambio de datos.

Servicios:

DESARROLLO DE POLITICAS

e Marco de interoperabilidad.

e Arquitectura de interoperabilidad.

e Evaluacion del marco de e-gobernanza.
e Politica de intercambio de datos.

DESARROLLO DE LEGISLACION

e Legislacion, normativas y directrices de
informacion del sector publico.

e Normas y directrices de intercambio de
datos.

CAPACIDAD ORGANIZACIONAL

¢ Definicidn de la estructura, los roles y las
responsabilidades de las organizaciones
coordinadoras.

e Apoyo al establecimiento de centros de
intercambio de datos y competencias.

SOPORTE TECNICO

e Instalacién de equipos y programas del
centro X-Road.

¢ Creacion e instalacion de soluciones para
registros bdsicos que permitan la cone-
xion de sus servicios a los sistemas de
interfaz de usuarios (front-end).

e Desarrollo e instalacion de soluciones
para sistemas de interfaz de usuarios
(front-end) que respondan a las necesi-
dades de los funcionarios publicos, los
ciudadanos y el sector privado.

EDUCACION Y SENSIBILIZACION

e Eventos de sensibilizacién.

e Materiales, analisis y trabajos de investi-
gacion.

e Capacitacion para administradores de
centros de X-Road.

e Capacitacion para administradores de
sistemas de informacion.

e Formacion para desarrolladores de
servicios.
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Catdlogo de Soluciones de

El catdlogo de soluciones de interop-
erabilidad es un instrumento comple-
mentario para la coordinacion de los
sistemas de informacion estatales y
una herramienta para el desarrollo y
la administracion de la capa de inter-
cambio de datos. También actia como
sistema de apoyo para la implement-
acion del principio de “una sola vez”.

El sistema de informacién estatal de Estonia (RIHA
por sus siglas en estonio) gestiona las operaciones
del Catdlogo de Soluciones de Interoperabilidad a
través de su sistema de administracién. RIHA es el
registro nacional de sistemas, componentes, servi-
cios, modelos de datos y activos semanticos, entre
otros. A partir de la experiencia de Estonia, eGA ha
desarrollado la solucion de interoperabilidad simpli-
ficada llamada Catélogo de Soluciones de Interope-
rabilidad (CatlS) para uso internacional.

Sistema de administracion del
sistema de informacion estatal
(RIHA)

El objetivo principal de RIHA es garantizar la
gestion transparente, eficiente y éptimamente
equilibrada de los sistemas de informacién del
sector publico. Admite la interoperabilidad de las
bases de datos, la gestion del ciclo de vida de los
sistemas de informacién y la reutilizacién de datos
al proporcionar metadatos completos y actuali-
zados de los sistemas de informacién del sector
publico de Estonia. RIHA incluye una arquitectura
legal, organizativa, semantica y técnica.

RIHA es el instrumento de gestién utilizado para:

o O O O

Mas de 85 000 Mas de 2600 1999 3000
objetos de sistemas de sistemas de informacion servicios de
datos. informacion. conectados a X-Road. X-Road.



CAPTURA DE PANTALLA DE LA ESTRUCTURA DE
DATOS REALES DEL E-GOBIERNO DE ESTONIA

0O0O0O

900

instituciones
descritas en RIHA.

O
instituciones
conectadas a X-Road.

ARQUITECTURA LEGAL:

Compartiry reutilizar los metadatos es obliga-
torio y se exige por ley;

La Ley de Informacion Publica de Estonia
garantiza el libre acceso a los contenidos de
la RIHA;

El uso, la distribucion y la modificacion de los
contenido de la RIHA aun no estd regulado
explicitamente.

ARQUITECTURA ORGANIZATIVA:

La documentacioén y el intercambio de bases
de datos publicas y los metadatos de los
sistemas de informacién es obligatorio, estd
regulada y se aplica por ley.

ARQUITECTURA SEMANTICA:

La RIHA almacena los metadatos de las bases
de datos publicas estonias, registros y sistemas
de informacion sistemas de informacion;

Recursos disponibles en:
e formato legible por humanosy
maquinas (XML, OWL);
e formato sélo legible por humanos (PDF);
e y formato sélo legible por maquina (CSV,
WSDL).

ARQUITECTURA TECNICA:

Servidor: Servidor web Apache;
Lenguaje de programacion: Java;
Autenticacion y autorizacion: SSL/HTTPS;
Metadatos: OWL y XSD.

Mads informacion en
@ http://riha.eesti.ee
@ www.ria.ee/en
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Catdlogo de Soluciones de Interoperabilidad

CatlS es facilmente personalizable para adap-
tarlo a las necesidades de un pais y se puede
utilizar en un entorno multilingte.

CatlS permite la coordinacion de los procesos
de intercambio de datos de los gobiernos al
ofrecer una vision clara de los recursos de
Tl del gobierno (bases de datos, servicios y
activos semanticos).

Los componentes de CatlS son:

Repositorio de servicios publicos. El repo-
sitorio describe las interfaces humanas de
servicios publicos. Esta informacion puede
utilizarse para desarrollar portales del ciuda-
dano.

Base de datos de bases de datos y sistemas
de informacién. Proporciona metadatos
sobre los registros gubernamentales y los
sistemas de informacion, como el nombre de
la base de datos, el propietario, el tipo, la lista
de servicios, informacion sobre el registro y la
aprobacidn, la arquitectura, los actos legales,
un acuerdo de nivel de servicios (SLA por su
sigla en inglés) y la estructura logica de los
datos (objetos de datos, campos de los datos
y parametros de los campos).

Repositorio de servicios de datos. Garantiza

El catdlogo de soluciones de
interoperabilidad propor-
ciona informacioén sobre los
siguientes temas:

Qué sistemas de informacion
y bases de datos se imple-
mentan en el sector publico.

Qué datos se recopilany
procesan y en qué sistemas
de informacion.

Qué servicios se prestan y
quién los utiliza.

Quiénes son los procesadores
responsables y autorizados de
los sistemas de informacién

y las bases de datos y cuales
son sus detalles de contacto.

La base legal de las bases de
datos y los datos procesados
en las mismas.

Los componentes reutiliza-
bles que aseguran la intero-
perabilidad de los sistemas
de informacion (activos XML,
clasificaciones, diccionarios y
ontologias).

la interoperabilidad de los sistemas de infor-  La arquitectura técnica de CatlS
macion del sector publico y la reutilizacién de  se basa en el sistema de base de
recursos técnicos, organizativos y semanticos.  datos NoSQL Mongo, vy el lenguaje
Esunaadicion alos metadatos conservadosen  de programacion es Java. o

la base de datos de bases de datos, e incluye

especificaciones para todos los servicios web

y una descripcién detallada de los servicios

gubernamentales (incluidos los modelos de

procesos de negocios). El repositorio describe

la interfaz de servicios de la maquina. Esta

informacion es necesaria para establecer el

intercambio de datos entre maquinas.

Repositorio de activos semanticos. Ofrece
informacion acerca de componentes reutiliza-
bles: Activos semanticos, guias, etcétera.



Inicio de la
colaboracion

eGA ayuda a los gobiernos en el
desarrollo y mejora de sus catalogos de
soluciones de interoperabilidad.

NUESTROS SERVICIOS:

¢ Desarrollo de politicas.

¢ Desarrollo legislativo.

e Capacidad organizativa.

e Soporte técnico.

e Educacion y sensibilizacion.

Esta solucion se ha implementado en
modo piloto y real en varios paises, entre
ellos las Islas Feroe, Kirguistan, Armenia,
Benin y Yibuti. La interfaz de usuario CatlS
ya estd disponible en inglés, ruso, estonio,
feroés y armenio.

Pruebe en el siguiente enlace el entorno
de pruebas CatlS:
@ https://upmind.ee/catis

Para mds informacion, por favor contacte al
Dr Uuno Valiner o al Dr Arvo Ott
@ uuno.vallner@ega.ee

@ arvo.ott@ega.ee
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Registros base

POR UUNO VALLNER

Un registro base se define como
una fuente de informacion fiable
y autorizada que puede y debe
ser reutilizada digitalmente por
otros, y de cuya recopilacion, uso,
actualizacion y conservacion de la
informacion es responsable una
organizacion.

Los registros base son fuentes fiables de infor-
macion basica sobre entidades, incluidas las
personas, empresas, vehiculos, licencias, edifi-
cios, ubicaciones y carreteras. El propietario
del registro base es el organismo responsable
de recopilar, utilizar, actualizar, mantener vy
eliminar informacion.

Cada registro es libre de elegir su propia
arquitectura de datos pero debe describir sus
datos en el catdlogo de recursos de interoper-
abilidad. De acuerdo con el principio de que
los gobiernos solo deben solicitar datos a los
ciudadanos una vez, el establecimiento de
bases de datos separadas para recopilar los
mismos datos esta prohibido en Estonia. Antes
de establecer una base de datos, cambiar la
composicion de los datos recopilados en ellas
o terminar una base de datos, las autoridades
competentes deben aprobar su document-
acion técnica. El intercambio de datos entre
las instituciones gubernamentales es libre. El
acceso a la informacion se garantiza sin cargo,
a menos que la ley prescriba el pago de los
gastos directos relacionados con la divulgacion
de la informacion.

Todos los registros base deben estar equipados
con una interfaz X-Road estandar que incor-
pore los servidores de seguridad y adaptadores
X-Road. ©

Las consultas mas frecuentes
en Estonia se realizan a los
siguientes registros:

CONSEJO DE IMPUESTOS Y ADUANAS.
REGISTRO DE POBLACION.

CENTRO DE PRESCRIPCION MEDICA.
ANUNCIOS OFICIALES.

E-ARCHIVO DE LA CORTE.

REGISTRO EMPRESARIAL.

CENTRO DE INTERCAMBIO DE DOCU-
MENTOS.

REGISTRO DE TRAFICO.

REGISTRO DE DOCUMENTOS DE CIUDA-
DANIJA.

SEGURO DE SALUD.

SISTEMA DE INFORMACION DE SALUD.
SISTEMA DE INFORMACION DE RESCATE.
SISTEMA DE INFORMACION EDUCATIVA.
INTERPOL.

REGISTRO CATASTRAL.

REGISTRO DE EDIFICIOS.

REGISTRO DE ACTIVIDADES ECONOMICAS.




HAY APROXIMADAMENTE 200 REGISTROS BASE EN ESTONIA. LOS SERVICIOS DE LOS
REGISTROS BASE ESTAN DISPONIBLES PARA LOS SISTEMAS DE INTERFAZ DE USUARIO
(FRONT-END) A TRAVES DEL X-ROAD.
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Portales de servicio

POR UUNO VALLNER

Los portales de servicio permiten a los
usuarios acceder a multiples sistemas
con un inicio de sesién unico.

El portal de servicios mas famoso de Estonia es
eesti.ee, pero la mayoria de las instituciones
gubernamentales cuentan con alguno. Para la
implementacion simplificada de un portal perso-
nalizado, se desarrollé un kit de herramientas
reutilizable (MISP por sus siglas en inglés) como
una herramienta de programa adicional para
X-Road. Incluye una interfaz de usuario simple con
mecanismos para la autenticacion y la autoriza-
cién de usuarios. Con MISP, es posible comenzar a
usar los servicios de X-Road en unas pocas horas.

MISP SIRVE PRINCIPALMENTE PARA:

Quienes carecen de un sistema de infor-
macion propio, que podria estar conectado
con los servicios disponibles en X-Road.
Quienes deseen comenzar a utilizar los
servicios web de X-Road rapidamente, pero
conectaran su sistema de informacion actual
con X-Road en el futuro.

Quienes estan desarrollando los servicios de
su propio sistema de informacién para X-Road
y deseen probar esos servicios antes de
ofrecerlos publicamente.

COMPONENTES DEL CONJUNTO DE HERRAMI-
ENTAS:

Mddulo de presentacidn y coordinacion de
e-servicios.

Generacion de interfaz de usuario basada en
la descripcién WSDL y XForms.

Agregacion de servicios basada en descrip-
ciones WS-BPEL.

Maddulo de gestion para la administracion de
organizaciones, usuarios, roles, etcétera.

SOPORTE PARA LA CONSTRUCCION DE
SERVICIOS AGREGADOS:

Los resultados de un servicio se utilizan como
un parametro para otros servicios.

Los servicios complejos se pueden componer
de los simples.

MISP (en inglés Mini Information System
Portal o Miniportal del Sistema de Informa-
cién) es una aplicacion que permite a las
organizaciones ejecutar servicios X-Road
que estan abiertos a ellos. Los consumi-
dores pueden crear y usar cuatro tipos dife-
rentes de portales en la aplicacién MISP.

LOS TIPOS DE PORTAL MISP SON
LOS SIGUIENTES:

Sistema de informacién organizacional

Una organizacion de consumidores
estd vinculada al portal.

El usuario solo puede utilizar los servi-
cios en nombre de la organizacion
vinculada. El usuario también debe
tener roles de usuario y permisos de
consulta concedidos por esta organi-
zacion.

Los servicios de los productores de
X-Road estan abiertos a la organizacion
vinculada.

Portal ciudadano

Portal de e-servicios publicos.

Se considera que todos los usuarios
autenticados estan en el grupo publico
de usuarios.

No se requiere una cuenta de usuario
para acceder al portal y utilizar sus
e-servicios.

Un usuario autenticado puede usar
todos los e-servicios disponibles en el
portal.

Portal empresarial

El propietario del portal debe estar
registrado en el Registro Empresarial
de Estonia.

Durante el registro de la unidad, se
envia una consulta de verificacion al
registro empresarial.



Portal universal

Solo una organizacion esta vinculada al portal
(la que lo administra). Se aplica el concepto de
unidad, es decir, los roles y permisos del usuario
estdn vinculados a la unidad del portal. Estas
funciones y permisos solo son validos en la unidad
vinculada, por ejemplo, en el portal de médicos
de familia la unidad de portal es un médico.
Se requieren permisos de consulta adecuados y
privilegios de usuario para utilizar los e-servicios.
Para utilizar el portal, el representante de la
unidad debe registrar una nueva unidad, cuyos
derechos de representacion se verifican mediante
las consultas de derechos de representacion
estandar de los productores de X-Road.
Bajo los derechos de organizacion del portal
(aungue no representan ninguna unidad en parti-
cular) solo se ejecutan los metaservicios.
Los servicios de los productores de X-Road estan
abiertos (segun la configuracion del portal):

A la organizacién vinculada.

A la organizacioén de la unidad del portal.

El MISP se usa en numerosas instituciones esto-
nias, principalmente en gobiernos locales.
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Infraestructura de datos abiertos

POR UUNO VALLNER

El acceso a los datos permite a los
individuos y a las organizaciones
desarrollar nuevos conocimientos e
innovaciones que pueden mejorar
la vida de las personas y el flujo de
informacioén en los paises y entre
ellos.

Si bien los gobiernos y las empresas recopilan
una amplia variedad de datos, no siempre
comparten los comparten de manera que
el publico pueda encontrarlos, utilizarlos o
comprenderlos facilmente.

Para permitir el uso efectivo de los datos,
deben enviarse en un formato legible por
magquina. Se deben establecer reglas expli-
citas para el reciclaje de datos, asegurando
la interoperabilidad de los sistemas de infor-
macién, los servicios y la infraestructura que
apoyan el reciclaje de datos.

La disponibilidad de datos abiertos contri-
buird a:

TRANSPARENCIA DE LA GOBERNANZA:
permitir la visibilidad en el entorno adminis-
trativo de una administracion publica, es decir,
permitir que otras administraciones publicas,
ciudadanos y empresas vean y entiendan las
reglas administrativas, procesos, datos, servi-
cios y toma de decisiones.

INNOVACION: los datos abiertos estdn estre-
chamente relacionados con las iniciativas de
gobierno abiertoy las nuevas tendencias tecno-
|6gicas, como formatos abiertos, programas
libres, informacion vinculada, macrodatos, el
futuro de internet y la cocreacion.

IMPULSO A LA ECONOMIA: |a apertura de
la informacién del sector publico permitird a
las organizaciones privadas y del tercer sector
combinarlas con otros datos para crear nuevos
servicios empresariales con valor agregado. No
es facil evaluar la posible influencia monetaria
del reciclaje de datos en la sociedad, ya que las
influencias son en gran medida indirectas.

El Libro Verde sobre los Datos Abiertos de
Estonia identificd la necesidad de encontrar
soluciones a los siguientes problemas:

O Aumentar la transparencia del sector
publico, pasar del principio de “publico
por defecto” al principio de “datos
abiertos por defecto”.

O Utilizar los nuevos conocimientos, inno-
vaciones y servicios creados a partir de
datos abiertos para animar la economia.

O Acelerarlatransicion atecnologias futuras
(tecnologias de datos vinculados, internet
de las cosas, macrodatos y cocreacion).

O Mayor desarrollo de la infraestructura de
datos abiertos de Estonia.

O Cumplir con las obligaciones que Estonia
ha asumido en el marco de la UE y otras
iniciativas internacionales.

A través del Portal de Datos Abiertos de
Estonia € https://opendata.riik.ee/,
todos tienen acceso a datos publicos sin
restricciones con derechos de reutilizacion y
uso compartido para fines comerciales y no
comerciales.




Infraestructura de datos

espaciales

El uso efectivo de datos espaciales
es esencial para aplicaciones guber-
namentales como el uso del suelo y
la administracion de bienes raices,
los impuestos a la propiedad, la
administracion de activos e infrae-
structuras, la ordenacion territorial,
el transporte, la administracion de
recursos naturales, la proteccion
medioambiental, la agricultura y la
aplicacién de la ley, entre otros.

Los datos espaciales describen los aspectos
geograficos de cualquier caracteristica fisica,
por ejemplo edificios, carreteras, bosques
0 montafias, entre otros, o caracteristicas
imaginarias, por ejemplo, fronteras adminis-
trativas, zonas de fertilidad del suelo, rutas
de transporte, etcétera. Los conjuntos de
datos correspondientes a menudo se deno-
minan capas porque los mapas electrdnicos a
menudo muestran diferentes grupos de carac-
teristicas uno encima del otro. Es importante
tener en cuenta que algunas capas pueden
ser muy dinamicas por naturaleza, por lo que
es engafioso pensar en un mapa electrénico
como algun tipo de imagen estatica.

La Infraestructura de Datos Espaciales (IDE),
un concepto mas amplio que un sistema de
informacion geografica (SIG), garantiza que
los recursos de datos espaciales se puedan
manejar y mantener a nivel nacional de
acuerdo con los requisitos y principios gene-
rales descritos aqui. Las consideraciones
especificas para la IDE se resumen a continua-
cion.

Estonia tiene una infraestructura de datos
espaciales bien establecida y alineada con
la directiva INSPIRE de la UE.

Para mds informacion véase:

@Y http://inspire.maaamet.ee,

POR UUNO VALLNER

Debido a que los distintos organismos operan
y mantienen diversos recursos de datos, no es
practico centralizar todos los datos espaciales
en un unico organismo o sistema técnico (o
sea, en una base de datos). Sin embargo, es
esencial una clara divisién de responsabili-
dades. En la siguiente lista se enumeran las
caracteristicas mas importantes:

Geodesia: mantenimiento de una red
geodésica nacional, coordinacién del
trabajo de campo geodésico y certifi-
cacion.

Estandares de cartografia: adopcion,
ejecucion y supervision.

Produccion de mapas nacionales:
proporciona mapas base oficiales.

Normas y principios

Como parte del ecosistema de e-gober-
nanza, la IDE debe cumplir y basarse en
las normas, regulaciones y politicas gene-
rales vigentes. Algunas normas especificas
deben ser aplicadas, o al menos recomen-
dadas, por las regulaciones nacionales:

ISO 19115:2003 “Metadatos de Infor-
macion Geografica”.

ISO/TS 19139:2007 “Metadatos de Infor-
macién Geografica-Implementacion del
esquema XML”.

Estandares del Consorcio Geoespacial
Abierto (OGC por sus siglas en inglés), como
WMS, WFS o KML, entre otros.
Principios y metodologias INSPIRE
(recomendado).

Los servicios y recursos de datos deben
cumplir con los estandares de OGC.

Un sistema aplicado de coordinacion o
proyeccion geografica a nivel nacional.
Todas las agencias responsables de la
produccién de datos espaciales deben
introducir y mantener una gestién adec-
uada de metadatos.
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Sistema de direcciones

POR UUNO VALLNER

Un sistema de direcciones es esen-
cial para que un gobierno funcione.

El sistema de direcciones (ADS por sus siglas
en inglés) debe proporcionar una identidad
positiva, uniforme e inconfundible a cada
unidad administrativa, objeto de infraestruc-
tura, construccién y, para un cierto subcon-
junto de ellos, un objeto de direccién. EI ADS
conecta una direccién descriptiva (nimero
de casa, nombre de la calle, ciudad y cédigo
postal) a las coordenadas geograficas (punto
de direccién o contorno) y a varios codigos de
registro (catastro del suelo, libro de titulos y
registro de construccion). También es nece-
sario mantener las conexiones entre la direc-
cién actual y las anteriores conocidas. EI ADS
es una parte fundamental de la Infraestruc-
tura de Datos Espaciales (IDE).

Las agencias de los gobiernos locales tienen
la funcion principal de mantener actualizados
los datos de direcciones, tanto el inventario
de objetos de direcciones existentes como
las nuevas direcciones creadas en el curso de
los procesos de planificacion del area local y
desarrollo regional.

El Registro Nacional de Direcciones (RD) sirve
como repositorio de los datos de direcciones
y proveedor de los servicios relacionados
(por ejemplo, la busqueda de direcciones).
El gerente del RD tiene autoridad sobre la
validacion técnica de direcciones nuevas vy
existentes, reserva direcciones, asiste en la
resolucion de conflictos y gestiona el RD. Es
factible asignar la administracion de RD a una
subunidad de la agencia responsable de la
cartografia a nivel estatal o a la gestion del

catastro. La gestion de datos de direcciones a
menudo afecta a otros dominios (patrimonio
histérico, cultural, etc.), por lo que es esencial
una buena cooperacion e interoperabilidad
entre diferentes agencias, instituciones vy
ciudadanos.

Ademas de las regulaciones generales sobre
la infraestructura y la practica de la e-gober-
nanza, al menos los siguientes temas del ADS
deben estar regulados por ley:

O Estdndar de direcciodn (tipos, componentes,
formato) y procedimientos de manteni-
miento de datos de direccion
(operaciones RD).

O Principios generales de creacién y asignacion
de toponimos.

O Principios de soporte multilinglie y traduc-
cion de direcciones.

O Interoperabilidad.

Mds informacidn:

Consejo del Territorio de Estonia: @ http.//www.maaamet.ee,




Sistema de sequridad

informatica

La sequridad informatica es un
proceso continuo, cuyo objetivo es
garantizar la confidencialidad, inte-
gridad y disponibilidad de los datos
y activos. El objetivo es encontrar un
equilibrio entre estos tres compo-
nentes.

El sistema de seguridad de referencia ISKE, de
tres niveles de TI, garantiza un nivel de segu-
ridad suficiente para los datos procesados en
los sistemas de TI. El nivel de seguridad nece-
sario se logra mediante la implementacion de
medidas de seguridad estandar organizativas,
de infraestructura o fisicas, y técnicas.

La preparacién y el desarrollo de ISKE se basa
en una norma de seguridad de la informacion
alemana, el Manual de Proteccion de Refe-
rencia de las Tl (IT-Grundschutz en aleman),

POR UUNO VALLNER

qgue se ha desarrollado continuamente para
adaptarse a la situacién de Estonia.

Un sistema de referencia de tres niveles signi-
fica que se han desarrollado tres conjuntos
diferentes de medidas de seguridad para tres
requisitos de seguridad diferentes (distintas
bases de datos y sistemas de informacién
pueden tener diferentes niveles de seguridad).

Sistema de seguridad de referencia ISKE de
tres niveles de Tl
@ https://www.ria.ee/en/iske-en.html

PROCESO SIMPLIFICADO PARA
LA IMPLEMENTACION DE ISKE

® Mapeo de bases de datos.

® Mapeo de sistemas de informacion y otros
activos informaticos.

® |dentificacién de enlaces entre bases de
datos, sistemas de informacién y otros
activos informaticos.

o Identificacion de la clase de seguridad y
nivel requeridos para las bases de datos.

e Identificacion de la clase y nivel de segu-
ridad requeridos para los sistemas de
informacion y otros activos informaticos.

e |dentificacion de los mddulos tipicos, que
cumplen con los sistemas de informacién y
otros activos informaticos.

® |dentificacion de las medidas de seguridad
requeridas para los sistemas de informa-
cién y otros activos informaticos. ©
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Nube
gubernamental

POR UUNO VALLNER

Para contribuir al desarrollo de

la sociedad de la informacion, la
Republica de Estonia ha realizado
una inversion significativa en
tecnologia y soluciones de nube.

La tecnologia de nube es una de las tenden-
cias futuras para la e-gobernanza (Agenda
Digital 2020 para Estonia).

La nube del Gobierno estonio garantizara
soluciones de nube practicas y seguras para
las instituciones del sector publico y los
proveedores de servicios esenciales. La imple-
mentacién generalizada de la solucién de
nube gubernamental estara respaldada por la
infraestructura de Tl dispersa de Estonia y el
uso de una plataforma segura de intercambio
de datos.

La nube del Gobierno la administra la Funda-
cién de Infocomunicaciones del Estado vy
esta siendo construida por un consorcio que
incluye la Fundacion de Infocomunicaciones
del Estado, Cybernetica, Dell EMC, Ericsson,
OpenNode y Telia (Riigipilv, 2016).

HASH

Datos

Ventajas de la tecnologia de nube:

Mejora la rentabilidad del sector publico
porque favorece el ahorro en inversiones
de equipos y programas, y aumenta la
eficiencia de las autoridades del sector
publico.

Mejora la capacidad de seguridad de la
informacion del sector publico, ya que
los servicios publicos se estandarizaran a
través de la nube gubernamental y ya no
dependerdn de una institucion especifica.

Armoniza la calidad de los servicios.

Permite proporcionar servicios ininte-
rrumpidos de alta calidad incluso en el
caso de soluciones de uso estacional a
gran escala (por ejemplo, la presentacién
de declaraciones de impuestos).

Apoya la innovacién y la rapida implemen-
tacion de nuevas soluciones tecnoldgicas.

Mejora la competencia relacionada con
el alojamiento y la administracion de
sistemas de informacion al simplificar el
acceso de las autoridades a expertos de
alto nivel en tecnologia de alojamiento
de servidores.

Es una energia eficiente y ecoldgica.

(Estonian Government Cloud
Conception 2015, Riigipilv.ee)

KSI blockchain = Quard tl me =

Prueba de
registro



Blockchain o cadena de bloques

POR RISTO HANSEN

Estonia fue el primer estado nacion
en el mundo que implemento la
tecnologia blockchain o cadena de
bloques en sistemas de produccion.

El gobierno de Estonia comenzd a probar
esta tecnologia en el 2008, incluso antes de
que Bitcoin publicara su libro blanco, en el
que utilizé por primera vez el término block-
chain. Desde el 2012, el blockchain o cadena
de bloques se ha utilizado en Estonia para
proteger datos nacionales, e-servicios y dispo-
sitivos inteligentes tanto en el sector publico
como en el privado.

Estonia utiliza la solucion KSI Technology
Stack de Guardtime. Un sistema de gobierno
interactUa con el blockchain KSI al enviar una
impresion digital, es decir, un valor hash de un
activo digital (por ejemplo, una entrada en un
registro) en la infraestructura de KSI, y luego
se devuelve una firma basada en blockchain
gue proporciona una prueba criptografica de
la integridad, tiempo y atribucién de origen,
es decir, qué entidad generd la firma. Este
enfoque elimina los problemas de privacidad
y cumplimiento, ya que los datos nunca se
almacenan en el blockchain.

A diferencia de las estrategias de firma digital
tradicionales, por ejemplo, la infraestructura
de clave publica (PKI por sus siglas en inglés),
que dependen de la criptografia de clave
asimétrica, KSI solo utiliza la criptografia de
funcion hash, lo que permite que la verifi-
cacion se base Unicamente en la seguridad
de las funciones hash y la disponibilidad de
un registro contable publico, por lo general
conocido como blockchain. Un blockchain es
un registro publico distribuido de eventos, un
registro de eventos con la funcionalidad de
solo anexar (append-only) donde cada nuevo
evento estad criptograficamente vinculado al
anterior. Las nuevas entradas se crean utili-
zando un protocolo de consenso distribuido.

El blockchain KSI cumple dos propdsitos esen-
ciales en los sistemas del gobierno de Estonia:

Ciberseguridad mejorada. El registro de
activos en el blockchain KSI fija su estado
en el tiempo y controla constantemente el
estado de los activos mediante una nueva
verificacion a escala. Esto proporciona un
verdadero conocimiento de la situacidn en
los sistemas gubernamentales y permite
detectar cualquier intento de manipulacion.

Auditabilidad eficiente. Los registros

del blockchain KSI se pueden verificar de
forma independiente, sin necesidad de
autoridades fiables. Esto lo convierte en
una herramienta eficaz para garantizar el
cumplimiento y aumentar la confianza.
Como las firmas KSI no caducan, la auten-
ticidad de los datos se puede verificar
practicamente de manera indefinida.

El principal valor del blockchain esta en crear
confianza. El blockchain KSI ayuda a garantizar
que los datos de una persona no se utilicen inde-
bidamente. La tecnologia blockchain ayuda a
detectar:
Quién consulta o cambia los datos digitales de
salud de una persona, y cuando.

Cuando se cambio la informacion sobre una
empresa en el de e-Registro Empresarial y por
qué.

Quién cambié los datos (y cuando y como)
sobre los bienes inmuebles en el e-Registro
de la Propiedad o las declaraciones documen-
tadas en el sistema de e-Cortes.

La Autoridad del Sistema de Informacion de
Estonia es un proveedor de servicios integrales
para el Gobierno que garantiza el acceso a la red
blockchain KSI a las agencias estatales a través de
la infraestructura de X-Road. Los registros esta-
tales seleccionados respaldados por la tecnologia
blockchain son el Registro de Salud, el Registro de
la Propiedad, el Registro Empresarial, el Registro
de Sucesion, el Sistema de Tribunales Digitales,
los Anuncios Oficiales del Estado y la Gaceta
Estatal, entre otros.

La misma tecnologia se utiliza para abordar
los desafios de la ciberseguridad en diversos
sectores, desde la defensa y el sector aeroespa-
cial, hasta los seguros y las telecomunicaciones.
Los clientes y socios de Guardtime incluyen a
otros gobiernos, a Ericsson, a Lockheed Martin y
a Maersk, entre otros.
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Legislacion

sobre e-Gobernanz

POR KATRIN NYMAN=METCALE

Las regulaciones deben abordar la natura-
leza de las transacciones y la sensibilidad de
los datos, manteniendo la tecnologia rela-
tivamente intacta. El trabajo legal esencial
radica en analizar la legislacion existente e
identificar las deficiencias, asi como las areas
donde la ley puede presentar obstaculos
para el desarrollo de la e-gobernanza. Sin

embargo, ciertos aspectos, como la iden-
tificacion electronica y las firmas digitales,
necesitan una regulacién especial porque
son conceptos sin equivalentes comparables
en un mundo presencial que se basa en el
uso de papel. Los problemas obvios o que se
conocen desde hace siglos en el mundo ordi-
nario pueden necesitar una regulacion en el




La e-gobernanza no implica un V2
sistema integral de legislacion espe- ,
cializada. En realidad, incluso podria ’
ser peligroso tener demasiadas

= - leyes especializadas o demasiada
Y. B ” regulacién, ya que esto conlleva el
> . riesgo de crear un sistema de gober- e
*:% nanza paralelo, y puede bloquear las
# - tecnologias cuando se necesita flexi- /4
{ ﬂg bilidad para facilitar el desarrollo. '

» 7]

mundo virtual, como por ejemplo, qué dispo-  las personas desconfien de las transacciones
sitivos se pueden usar para firmar. Ademds,  electrdnicas o que se abuse de las lagunas en
deberia prestarse una atencion especial ala  la seguridad de los datos. La ley y la tecno-
legislacidn de proteccién de datos, ya que los  logia deben trabajar juntas, con soluciones
datos electrdnicos por lo general se perciben  técnicas aplicadas para proteger los datos, y

como menos seguros. Incluso si tal percep- laley debe exigir tales soluciones.
cion puede ser incorrecta, puede hacer que
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Es esencial contar con expertos legales al prin-
cipio del proceso de planificacion para evitar
obstdculos regulatorios y para prevenir situa-
ciones en las que la implementacion tardia de
las regulaciones podria dificultar la aplicacion
de los e-servicios. Se debe evitar el exceso
de regulacién vy, paraddjicamente, el riesgo
es mayor si el analisis legal se pospone a una
etapa posterior. Los asuntos mas apremiantes
gue hay que resolver son garantizar que las
firmas electronicas y los documentos (datos
electrénicos) sean validos, incluso como
prueba en los tribunales, y que las transac-
ciones realizadas electrénicamente se acepten
de la misma manera que las no electronicas.
Ademas, para garantizar el acceso a internet
también es importante la legislacion de las TIC,
gue puede ser especifica del sector o parte de
la ley de competencia.

Principios basicos

Estonia no cuenta con una legislacion espe-
cifica sobre e-gobernanza, pero hay varias
leyes que la afectan. Este resumen describe
las mas importantes, los diferentes pasos que
hay que dar y la asistencia que eGA puede
proporcionar durante este proceso. Primero
se describen los principios basicos vy, a contin-
uacién, se presentan brevemente algunos
actos juridicos de Estonia. Cada pals tiene su
propio sistema legal, con diferencias producto
de la tradicidn, la estructura del Estado, la
relacién con organizaciones internacionales
(por ejemplo, los sistemas de integracién
regional como la UE) y asi sucesivamente. La
transicion a una sociedad digital no afecta a
estos temas basicos, pero las preguntas que
hay que responder son similares en todas las
sociedades. No proponemos que otros paises
copien el sistema legal de Estonia, pero una
breve descripcion de la legislacion estonia
puede llamar la atencién sobre los problemas
que hay que resolver cuando un pais avanza
hacia una mayor e-gobernanza electronica.

Los siguientes principios describen los elementos esenciales relacionados con el aspecto

legal de la e-gobernanza:

Evite la regulacion excesiva, porque conlleva el
riesgo de crear estructuras paralelas de gober-
nanza.

Es esencial revisar las leyes existentes para
garantizar que los métodos de e-gobierno
sean aceptables.

Es importante determinar legalmente quién es
la autoridad responsable (por ejemplo, para
llevar a cabo reformas, controlar la calidad y la
accesibilidad de los servicios y recibir quejas,
etc.).

Deben estipularse normas de proteccion de
datos y un sistema de cumplimiento.

O Laley debe establecer una forma segura de
identificacion en linea.

O La ley de tecnologias de la informacion y
las comunicaciones (TIC), asi como la ley
de competencia (especifica del sector o
general) es importante para garantizar un
acceso adecuado a internet.

O La e-gobernanza puede ser una herra-
mienta importante para garantizar un
mejor acceso a la informacion y facilitar la
participacion democratica, pero la tecno-
logia debe considerarse principalmente
como una herramienta y no como un
factor determinante para estructurar dicho
acceso y participacion.




Ejemplos de la legislacion estonia:

Ley de Archivos

Estipula los principios para recopilar, evaluar,
archivar, preservar y acceder a los documentos
archivados, asi como el reglamento general
para las actividades de archivo. Ademas, esta-
blece las pautas para los registros privados
introducidos en el registro de archivos y para su
transferencia de propiedad. La Ley de Archivos
se aplica a los documentos electrénicos y a los
documentos en cualquier otra presentacion.

Ley de Identificacion Electro-
nica y Servicios de Confianza

para las Transacciones
Electronicas

Ley de Registro de Poblacion

Establece los principios para uno de los prin-
cipales fundamentos de una sociedad digital:
el cédigo unico de identificacion personal. De
conformidad con esta ley, el codigo de identi-
ficacion de Estonia es un cédigo Unico de 11
digitos, de por vida y obligatorio para todas
las personas que trabajan y viven en Estonia,
incluidos los e-residentes. El cddigo de iden-
tificacién es un elemento fundamental del
proceso de autenticacién electrénica. Ademas
de emplearse en las transacciones electronicas,
se utiliza en todos los demas contextos donde
es necesaria la identificacion personal, es decir,
cada persona tiene su propio codigo Unico.

Regula la identificacidn electrénica y los servicios de confianza para las transacciones electronicas,
y la organizacion de la supervision estatal hasta donde no estan regulados por el Reglamento de
la UE 910/2014 relativo a la identificacion electrénica y los servicios de confianza para las transac-
ciones electronicas en el mercado interior (elDAS). Este reglamento reemplazé la Directiva de la
UE 1999/93/EC, y debido a este cambio en la legislacidon europea, la legislacion de Estonia también
cambid. Los reglamentos de la UE son directamente aplicables en todos los Estados Miembros.
Por tanto, el principal acto legal que otorga estatus legal a las firmas digitales y que estipula los
requisitos para tales firmas y servicios de confianza que los garantizan es ahora el Reglamento de
la UE, y la legislacion nacional se encarga de cualquier problema pendiente.

Ley de Informacion Publica

Desde la perspectiva de la e-gobernanza, la
Ley de Informacion Publica regula:

La Ley de Informacion Publica abarca a las
agencias gubernamentales nacionales y
locales, y a otras entidades legales tanto
de derecho publico como privado, que son
responsables de la prestacion de servicios
publicos en areas tales como educacion, salud
y servicios sociales u otros servicios publicos.
Las personas tienen derecho a realizar
consultas y los titulares de la informacion rele-
vante tienen la obligacién legal de responder.
Ademas, estan obligados a mantener los sitios
web y a publicar informacién relevante en
linea. Estas entidades deben asegurarse de
que la informacién no esté “desactualizada,
sea inexacta o engafiosa”. Actualmente, esta O Las medidas de seguridad para
ley también regula el area tematica que antes otros sistemas de informacion.
estaba cubierta por la extinta Ley de Bases de

Datos.

O Lagestion del sistema nacional
de informacioén (responsabilidad
de la Autoridad del Sistema de
Informacion).

O La capa de intercambio de
datos del sistema de informa-
cién X-Road (cuyos detalles se
encuentran en el reglamento de
X-Road).
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Ley de Documentos de
Identidad

Esta ley establece un documento de identidad
obligatorio y regula la expedicion de docu-
mentos de identidad a ciudadanos y extran-
jeros por parte de la Republica de Estonia.
Ademads de otras funciones, el documento
de identidad también se puede utilizar para
realizar transacciones electronicas, como se
explico anteriormente.

Ley de Proteccion de Datos
Personales

La ley protege los derechos vy libertades funda-
mentales de las personas en el curso del
procesamiento de sus datos personales. La
supervisién independiente y las disposiciones
claras con respecto a la responsabilidad del
procesamiento de datos son los fundamentos
del sistema de proteccién. En mayo del 2018
entrd en vigor el nuevo Reglamento de la UE
2016/679, el Reglamento General de Protec-
cién de Datos (GDPR por sus siglas en inglés).
Es directamente aplicable y reemplazd partes
de la ley nacional existente de proteccién de
datos. A finales del 2018 entrd en vigor una
nueva ley nacional para regular los asuntos que
no cubre el GDPR. Las nuevas reglas se adaptan
mejor a los datos electrdnicos, enfatizan la
privacidad del disefio y fortalecen la proteccion
de los datos privados. Sin embargo, la natura-
leza personal de los datos, no su forma, sigue
siendo el factor determinante.

Ley de Comunicaciones
Electronicas

El propodsito de esta ley es crear las condi-
ciones necesarias para promover el desarrollo
de redes y servicios de comunicaciones elec-
trénicas, al mismo tiempo que se garantiza la
proteccion de los intereses de los usuarios de
dichos servicios. La ley estipula los requisitos
para las redes y servicios de comunicaciones
electronicas disponibles publicamente, y para
la supervision estatal en relacién con el cumpli-
miento de los requisitos. Sirve como legislacion
sectorial especifica para la Ley de Competencia.

Ley de Contratacion Puablica

La legislacion de contratacién publica incluye
disposiciones legales que facilitan el desa-
rrollo adicional de soluciones electrénicas en
la contratacién publica (por ejemplo, subastas
electrénicas, sistemas de compra dinamicos,
catalogos electrénicos, etc.).

Ley de Servicios para la

Sociedad de la Informacion

Esta ley se basa en la Directiva 2000/31/CE
de la UE sobre algunos aspectos legales de
los servicios de la sociedad de la informacion,
en particular el comercio electrénico, en el
mercado interno europeo. Establece los requi-
sitos relativos a los proveedores de servicios
de la sociedad de la informacidn, asi como la
organizacion de supervision y responsabilidad
en caso de infracciones.

Ley de Secretos de Estado e
Informacion Clasificada de
Estados Extranjeros

La ley garantiza la seguridad vy las relaciones
exteriores de la Republica de Estonia, prote-
giendo los secretos de Estado y la informacion
clasificada de los Estados extranjeros contra la
divulgacion o el acceso a esta informacién por
personal no autorizado.

Ley de Emergencia

En esta ley se encuentra el marco legal para
la gestién de crisis, incluida la preparacion
para una emergencia y su resolucion, asi como
la garantia de la operacion continua de los
servicios esenciales. La ley también regula la
declaracién, resolucion y el término de situa-
ciones de emergencia, y el uso de las Fuerzas
de Defensa y la Liga de Defensa para resolver
una emergencia, realizar trabajos de rescate y
garantizar la seguridad. o



eGA ofrece asistencia en el andlisis y formu-
lacién de las regulaciones legales necesarias.

El primer paso es llevar a cabo una revisién
exhaustiva de la legislacion existente, incluida
la legislacion secundaria relevante, que debe-
rian realizar preferiblemente expertos legales
locales bajo la supervisién de un experto legal
de eGA. El objetivo principal de este analisis
es identificar las areas que necesitan modi-
ficaciones legales para facilitar una transi-
ciéon sin problemas a la e-gobernanza (por
ejemplo, regulaciones sobre firmas digitales,
documentos electrénicos, bases de datos
interoperables, etc.). Idealmente, este analisis
debe llevarse a cabo al mismo tiempo que
la planificacion de tecnologias aplicables, ya
que las regulaciones deben complementar
las soluciones tecnoldgicas. El resultado de
este andlisis legal integral es una descrip-
cion general de la legislacién relevante que
destaque los cambios necesarios, los medios
para lograrlos y que ofrezca sugerencias para
modificaciones legislativas.

Inicio de la colaboracion

Las siguientes areas del derecho son ejem-
plos de los aspectos que se deben revisar en
todo lo relacionado con la e-gobernanza: T

Derecho administrativo (incluido el
procedimiento administrativo).
Competencias de las instituciones
gubernamentales.

Legislacion de proteccion de datos
(proteccion de la privacidad).
Acceso a la informacién.
Legislacion de documentos de
identidad.

Ley de TIC (por ejemplo, provision
de servicios de Internet), incluidas
las licencias y autorizaciones.
Derecho de la competencia.

Ley de contratacion publica.
Derecho contractual.

Ley de procedimiento penal
(normas para la practica de
pruebas).

Un factor esencial que determina la transicidn exitosa a la e-gobernanza es el establecimiento
de una autoridad de gobierno responsable de los diferentes aspectos de la e-gobernanza. La
competencia de esta agencia debe establecerse en la ley para evitar ambigiliedades y disputas.
Los expertos de eGA (legales e institucionales) estan disponibles y conocen las mejores prac-
ticas internacionales. Recomendamos organizar un seminario con expertos legales en e-
gobernanza en las primeras etapas de la transicidn a una sociedad digital.

Para mayor informacion contactar con la
Dra Katrin Nyman-Metcalf,
@ katrin.nyman-metcalf@ega.ee
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Oficina del Gobierno

La funcion de la Oficina del Gobierno es apoyar al Gobierno de la Republica de Estonia y al Primer
Ministro en la planificacion e implementacion de las politicas y en garantizar la buena gobernanza.

CONSEJO DE E-ESTONIA

El Consejo es una entidad de coordinacién
de la sociedad de la informacién liderada por
el Primer Ministro. Dirige el desarrollo de la
sociedad digital y la e-gobernanza del pais,
en especial la implementacion de la agenda
digital nacional.

UNIDAD DE COORDINACION DE SEGU-
RIDAD NACIONALY DEFENSA

La unidad asesora del Primer Ministro en
temas de seguridad nacional —incluida la
ciberseguridad— organiza los asuntos del
Comité de Seguridad del Gobierno y coordina
la seguridad y la defensa nacional.

Ministerio de Asuntos Econdmicos y Comunicaciones

Los principales objetivos estratégicos del
Ministerio de Asuntos Econémicos y Comu-
nicaciones incluyen una gobernanza que
fomente el espiritu empresarial y la inno-
vacion, un sistema de transporte eficiente
y seguro, una sociedad de la informacion
en constante desarrollo y un suministro de
energia respetuoso con el medio ambiente a
un precio razonable.

El Ministerio desarrolla las politicas y coordina
el progreso de la sociedad digital de Estonia
y la ciberseguridad nacional. Cuenta con las
siguientes organizaciones subordinadas rela-
cionadas con la gobernanza electrdnica y la
ciberseguridad:

O Autoridad del Sistema de Informacién de
Estonia.

O Autoridad Reguladora Técnica.

O Fundacion de Internet de Estonia.

O Fundacién Infocomunicacion del Estado.

AUTORIDAD DEL SISTEMA DE INFORMACION DE ESTONIA

Coordina el desarrollo y la administracién del Sistema de Informacion nacional para ayudar
al Estado a ofrecer los mejores servicios posibles a los ciudadanos. Sus principales areas de

responsabilidad son:

® |nfraestructura de clave publica.
e Sistema de administracion para el sistema de
informacion estatal.

e Comunicaciones de datos en la administracién

publica.
e Portal estatal eesti.ee.
® Capa de intercambio de datos X-Road.

AUTORIDAD REGULADORA TECNICA

® Capa de intercambio de documentos.

o Infraestructura de TI.

® Sistema de seguridad de referencia de TI.

e Equipo de Respuesta a Emergencias
Informaticas (CERT-EE).

® Proteccién de la infraestructura de infor-
macion critica.

e Supervision.

La Autoridad Reguladora Técnica ayuda a aplicar la politica econdmica nacional mediante
mejoras de seguridad, optimizando el uso de recursos limitados y aumentando la fiabilidad
de los productos en el campo de entornos de fabricacion, equipos industriales, transporte
ferroviario y comunicaciones electronicas.



MOMENTO DE UNA SESION DEL GOBIERNO

Las principales responsabilidades de la Autoridad Técnica Reguladora en el drea de la sociedad

de la informacion son:

Mejorar la seguridad y la fiabilidad de los
productos de comunicaciones electrdnicas.
Supervisar a los proveedores del servicio de
certificacion y de sellado de tiempo.

FUNDACION INTERNET DE ESTONIA

La Fundacién representa a la comunidad de
internet del pais y administra el dominio de
nivel superior geogréfico (ccTLD por sus siglas
en inglés) de Estonia “ee” y sus subdominios.
Las misiones esenciales de la Fundacién son:

Representar a la comunidad de internet de
Estonia a nivel internacional.

Administrar el ccTLD y los otros TLD asociados
con Estonia y gestionar el proceso de registro
de dominios de acuerdo con los deseos de la
comunidad de internet, incluidos los intereses
nacionales de la Republica de Estonia.

Hacer cumplir las reglas de ccTLD e ingresar
las tarifas oportunas.

Mantener el registro de nombres de dominioy
los sistemas de informacion asociados garanti-
zando su disponibilidad, fiabilidad y seguridad.

® Adoptar las normas del Instituto Europeo
de Normas de Telecomunicaciones (ETSI).

o Administrar el EE Centro de Certificacidn
de Origen AC (origen-AC).

FUNDACION INFOCOMUNICACION
DEL ESTADO

La misidn de la Fundacion es proporcionar a las
instituciones publicas, municipalidades locales
y otras instituciones con presupuesto del
Estado servicios cohesionados, de alta calidad,
seguros y rentables relacionados con la comu-
nicacion. Las principales responsabilidades de
la Fundacién son:

® Proporcionar servicios relacionados
con la comunicacidn a instituciones
publicas y otras instituciones con
presupuesto estatal, y comunicaciones
operativas para propositos especificos.

® Proveer comunicaciones operativas,
radiales y maritimas, y servicios
telefdénicos.

® Proporcionar el servicio de la nube
gubernamental
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Ministro del Interior

El Ministerio del Interior y sus agencias trabajan
para garantizar que todos los residentes de
Estonia se sientan seguros, para proteger las
fronteras del pais y para mantener el orden
publico. El Ministerio es responsable de las
politicas de administracion de identidades
—incluida la e-identidad—, la lucha contra el
ciberdelito y el ciberterrorismo, y la gestién de
crisis.

El Ministerio tiene las siguientes organiza-
ciones subordinadas relacionadas con la
gobernanza electrénica y la ciberseguridad:

Oficina de la Policia y de la Guardia de Fronteras.
Servicio de Seguridad Interna de Estonia.

Centro de Informatica y Desarrollo.

OFICINA DE LA POLICIA Y DE LA
GUARDIA DE FRONTERAS

Sus principales tareas son asegurar la frontera
exteriorde la Unidn Europea, la determinacion
de la ciudadania y la expedicién de docu-
mentos, la seguridad local y orden publico, asi
como la investigacidn y prevencién de delitos.

Las principales responsabilidades de la Oficina
de la Policia y de la Guardia de Fronteras en el
ambito de la sociedad de la informacién son
las siguientes:

Supervisar el sistema nacional de documentos
de identificacién y mantener las identidades
electronicas de los residentes en general.
Investigar los ciberdelitos y el ciberterrorismo.
Aplicar la informatica forense.

Mediante la policia en linea (web police),
educar a nifios y adultos sobre la seguridad en
internet.

CENTRO DE INFORMATICA Y DESARROLLO

La mision del centro es proporcionar, desarr-
ollar y mantener comunicaciones, sistemas de
informacion y servicios para el Ministerio del
Interior y sus organizaciones subordinadas.
El centro también gestiona el Registro de
Poblacién de Estonia.

SERVICIO DE SEGURIDAD INTERNA DE
ESTONIA

Una funcion mas amplia del servicio es
mantener la seguridad nacional mediante
la recopilacion de informacion, la aplicacion
de medidas preventivas y la investigacion de
delitos. Una funcion importante del servicio
relacionada con la sociedad de la informacién
es la verificaciéon de seguridad de los usuarios
de secretos de Estado y la informacidn clasifi-
cada de Estados extranjeros.

LA TARJETA DE IDENTIFICACION ESTONIA
TIENE MULTIPLES USOS, ENTRE ELLOS EL
DE LICENCIA DE CONDUCIR.




Ministerio de Defensa

El Ministerio de Defensa es responsable de
organizar la defensa nacional —incluida la
ciberdefensa— evitando los ataques contra
Estonia y garantizando que el pais sea capaz de
defenderse contra amenazas externas.

El Ministerio se articula en las siguientes orga-
nizaciones subordinadas relacionadas con la
e-gobernanza vy la ciberseguridad:

O Fuerzas de Defensa (con el Cibercomando
para las ciberoperaciones).

O Liga de Defensa (con la Unidad voluntaria
de Ciberdefensa).

O Servicio de Inteligencia Exterior.

FUERZAS DE DEFENSA

Las Fuerzas de Defensa de Estonia desarrollan
y mantienen funciones contra las amenazas
externas a fin de garantizar la preservacion de
la independencia y la soberania del Estado, la
integridad de su zonay sus aguas territoriales,
su espacio aéreo y su ciberespacio.

e Cuentan con el Cibercomando para las
operaciones vinculadas con las TIC.

e Son el organismo que alberga el Centro de
Excelencia Cibernética Cooperativa de la
OTAN.

LIGA DE DEFENSA

La Liga de Defensa de Estonia forma parte de
las Fuerzas de Defensa. Es una organizacion
de defensa nacional voluntaria y militarmente
estructurada que opera bajo el Ministerio de
Defensa.

La Ciberunidad de la Liga de Defensa de Estonia
es una organizacién voluntaria cuyo objetivo
es proteger el ciberespacio estonio. Cuenta
con especialistas en puestos clave de ciberse-
guridad en infraestructuras criticas nacionales,
patriotas competentes en las Tl (entre ellos
jévenes dispuestos a colaborar con la ciberse-
guridad) y especialistas de otros campos con
interés en la ciberseguridad (abogados, econo-
mistas, etc.).

SERVICIO DE INTELIGENCIA EXTERIOR

El objetivo del Servicio de Inteligencia Exterior
de Estonia es garantizar la seguridad nacional
mediante el mantenimiento del orden cons-
titucional por medio de la aplicaciéon de
medios de prevencién no militares, asi como
recopilar y procesar la informacion necesaria
para formular politicas de seguridad y para la
defensa nacional.

El Servicio de Inteligencia Exterior también
administra el sistema estonio para la informa-
cion clasificada en formato electrénico.
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Ministerio de Justicia

El Ministerio es responsable del desarrollo de
la politica legislativa nacional y de la admin-
istracion de los registros nacionales, como el
Registro de Empresas.

El Ministerio se articula en las siguientes
organizaciones subordinadas relacionadas
con la gobernanza electrénica vy la cibersegu-
ridad:

O Centro de Registros y Sistemas de
Informacién.

O Inspectoria de Proteccion de Datos.

O Instituto Forense de Estonia.

CENTRO DE REGISTROS Y SISTEMAS
DE INFORMACION

El Centro estad bajo la jurisdiccion del Minis-
terio de Justicia y tiene como objetivo esta-
blecer un entorno innovador que brinde
e-servicios bien integrados para la implemen-
taciéon mas eficiente de las politicas estatales,
legales y penales.

Desarrolla y administra los registros y los
sistemas de informacion de muy alta impor-
tancia para el Estado y sus ciudadanos, por
ejemplo, el e-Registro de Empresas, el sistema
de e-Notaria, el e-Catastro, el Sistema de Infor-
macién de las Cortes, el Registro de Supervi-
sion de Libertad Condicional, el Registro de
Reclusos, la Base de datos de Antecedentes
Penales, el e-Archivo y el Boletin Oficial del
Estado, entre otros.

INSTITUTO FORENSE DE ESTONIA

Los principales objetivos del Instituto son
proporcionar a expertos en ciencia forense
para los casos penales, el desarrollo de la
ciencia forense, la capacitacion forense de
los organismos policiales, la consulta sobre
asuntos relacionados con las funciones del
Instituto y la administracion de bases de datos
y registros nacionales. También ofrece consul-
toria experta en Tl.

INSPECCION DE PROTECCION DE DATOS
La Inspectoria es una organizacion independ-
iente que supervisa a las entidades del sector
publico y privado con respecto a sus derechos
y obligaciones de proteccion de datos.

La Inspeccién defiende los derechos
constitucionales de los estonios a:

Obtener informacion sobre las
actividades de las autoridades

publicas.
La inviolabilidad de la vida privada

y familiar en el uso de datos
personales.

Acceder a los propios datos que se
conservan.

Ministerio de Educacion e
Investigacion

La responsabilidad del Ministerio es desarr-
ollar la estrategia nacional de educacién en

Tl e integrar las Tl en todos los niveles del
sistema educativo estonio.

Cuenta con la siguiente organizacién subor-
dinada relacionada con la gobernanza elec-
tronica y la ciberseguridad:

O ARCHIVOS NACIONALES
Entre otras funciones, los Archivos Nacionales:

e Participan en el desarrollo de la gestion
nacional de registros electrdnicos.

e Desarrollan y ponen en practica los
archivos digitales hasta su maximo poten-
cial.

O CONSEJO PARA LA EDUCACION Y LA
JUVENTUD (HARNO)

Entre otras funciones, el HARNO:

® Desarrollay gestiona los sistemas de infor-
macién educacional, los e-servicios y la
® infraestructura de las TIC.
Fomenta, desarrolla y pone a prueba la
innovacién en las areas de la educacion y
la juventud.
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Organizaciones no
gubernamentales

Asociacion Estonia de
Tecnologias de la Informacion
y Telecomunicaciones

Es una organizacion de voluntarios cuyo
objetivo principal es unir a las empresas de
telecomunicaciones y Tl de Estonia para
promover su cooperacion en el desarrollo del
pais hacia una sociedad informatica, a fin de
representar y proteger los intereses de sus
empresas miembros y de expresar sus posi-
ciones comunes.

Las actividades principales de la Asocia-
cién incluyen la popularizacion de las TIC, la
promocién de la formacion profesional y la
enmiendas a la legislacion.

L —

MIEMBROS DE LA ASOCIACION ESTONIA DE TECNOLOGIAS DE LA INFORMACION Y TELE-
COMUNICACIONES DURANTE UNA VISITA A EGA.
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Autoridad para la
Educacion y la Juventud
(antes HITSA)

Desde el 1 de agosto del 2020, la HITSA forma
parte del Consejo para la Educacion y la
Juventud (HARNO) que es el nuevo organismo
gubernamental bajo la administracién del
Ministerio de Educacion e Investigacion. Una
de las funciones de la Autoridad es garantizar
gue los graduados de todos los niveles educa-
tivos adquieran las competencias digitales
necesarias para el desarrollo de la economia
y la sociedad, y que la ensefianza y el apren-
dizaje aprovechen todas las posibilidades de
las TIC, ayudando asi a mejorar la calidad del
aprendizaje y la ensefianza en todos los niveles
educativos.




Academia de e-Gobernanza
(eGA)

eGA es un grupo de expertos y una organiza-
cion de consulta fundada para la creacién y
transferencia de conocimiento y las mejores
practicas en materia de e-gobernanza, e-de-
mocracia, ciberseguridad nacional y el desa-
rrollo de sociedades de informacién abierta.

eGA formay asesora a los lideres y partes inte-
resadas en el uso de las TIC para aumentar la
eficiencia del Gobierno y mejorar los procesos
democréticos. Ademas, en cooperacién con
las compafiias de TI, eGA apoya la implemen-
tacién de soluciones técnicas de e-gober-
nanza.

FUNDADORES DE EGA: IVAR TALLO, ANTS SILD Y LINNAR VIIK.

Fundacion Look@World

El objetivo de la Fundacioén es servir al interés
publico apoyando la educacién, la ciencia
y la cultura a través del fomento y la popu-
larizacién del uso del Internet y las TIC. En
consecuencia, tiene como objetivo mejorar la

calidad de vida en Estonia y la competitividad
de pais en Europa. Los proyectos de la Funda-
cién giran en torno a las TIC, concretamente al
desarrollo de competencias, a las actividades
extracurriculares y a su uso seguro.
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Grupo Estonio L 49%,
em presa rlal de la fuerza laboral total en el

de 'I'Ic sector de las TIC esta empleado por
socios del Grupo

El Grupo de las TIC de Estonia
es la principal fuerza impul- 128
sora de la cooperacion

y el desarrollo de las TIC
en Estonia. Es una plata-

paises tienen clientes de los
socios del Grupo

forma de colaboracion 6 l(y

para empresas creada para El 0

impulsar el desarrollo de de la facturacion del sector de las
nuevos productos y soluciones, TIC en Estonia es creado por los
y para fomentar su exportacion a socios del clister

mercados internacionales.

Los socios del Grupo son compafiias que han
desarrollado productos inteligentes y han
creado muchas de las soluciones TIC estonias
reconocidas mundialmente. Sus lemas son
eficiencia, creatividad y una actitud positiva.

El Grupo proporciona los
siguientes servicios:

| O

| Acceso a una red dindmica de empresas.

e Intercambio de conocimientos y experien- Algunos de los temas que
cias con desarrolladores de e-soluciones trata el Grupo son:

altamente innovadores. ©

Encuentros con posibles socios de negocios.
Acceso a una fuerza laboral altamente habil
y cualificada.

e-Industria.

Soluciones de e-gobernanza.
Sistemas de transporte inteligentes.
Ciberseguridad.

Internet de las cosas.

Para saber mds sobre el Grupo de las TIC véase
@ www.itl.ee/cluster

& www.e-estonia.com

ESTONIAN E
15
ICT CLUSTER

(P
(D
o))
O
)
— -
Q)
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Ambito académico

Universidad de Tartu (UT)

Es el principal centro de investigacion y forma-
cion de Estonia. Protege la cultura estonia y
encabeza la reputacion del pafs en investiga-
cion y de educacion superior. Esta entre el 2%
de las mejores universidades del mundo.

En la Facultad de Ciencias y Tecnologia hay
dos institutos relacionados con el desarrollo
de la sociedad de la informacidn:

e |nstituto de Ciencias de la Computacion.
e Instituto de Matematicas y Estadistica.

Ademas, en la Facultad de Ciencias Sociales,
el Instituto de Ciencias Politicas Johan Skytte
examina el impacto de las TIC en el compor-
tamiento politico, en concreto, analiza en el
impacto de las aplicaciones de votacion por
internet.

TalTech

El TalTech es el estandarte de la educacién
de ingenieria y tecnologia de Estonia. Es
donde se crea la sinergia entre las diferentes
disciplinas (ciencias tecnoldgicas, naturales,
exactas, econdmicas y de la salud) y nacen las
nuevas ideas. Estd reconocida como una de
las principales universidades tecnoldgicas en
la regién del Mar Baltico.

En la Universidad estd la Facultad de
Tecnologias de la Informacién, que supervisa
los siguientes departamentos:

Departamento de Sistemas Informaticos.
Departamento de Ciencias del Software.
Departamento de Tecnologias Sanitarias.
Departamento de Electronica Thomas
Johann Seebeck.

Facultad de TI.

Universidad de Tallin

La Universidad de Tallin es la universidad de
humanidades mas grande de la ciudad y la
tercera universidad publica més grande del
pais. Tiene mas de 9.000 estudiantes, de los
que el 5,5% son internacionales. Los cinco
campos de enfoque interdisciplinarios son
la innovacidn educativa, la cultura digital y
medidtica, las competencias culturales, los
estilos de vida saludables y sostenibles, y la
sociedad y la gobernanza abierta.

La universidad alberga la Facultad de Tecnolo-
gias Digitales, que cuenta con cinco areas de
estudio:

Ecosistemas de aprendizaje digital.
Ciencias de la informacion.

Interaccion persona-computadora.
Matematicas y didactica de las matema-
ticas.

Informatica aplicada. ©
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TIC en la educacion general

POR MARILY HENDRIKSON

n 100%

de las escuelas usan soluciones

i o od
S de I3 Informacio® °

de escuela electrdnica.

1 90%

de los centros escolares
generales ofrecen clases de TI
y de tecnologia.

(’6\%

En 1997, Estonia comenzd a facilitar el uso
de las TIC en la educacion general a través
del programa Tiger Leap. En aquel entonces,
el objetivo era equipar a las escuelas con TIC,
conectar a las escuelas a internet, ofrecer
la formacion oportuna a los docentes vy
promover el desarrollo de programas de
ensefianza y aprendizaje. En el 2012, el pals
inicié un programa de educacion tecnoldgica
llamado ProgeTiger para mejorar la educa-
cion elemental en materia de tecnologia y
la competencia digital de los alumnos. El
programa se dirigi6 a la educacién preescolar,
primaria y profesional, en un intento por inte-

grar la educacién tecnoldgica en el curriculo,
ofreciendo a los maestros recursos educa-
tivos digitales y oportunidades de formacion,
con ayudas econdmicas a las guarderias y
los colegios para adquirir distintos disposi-
tivos programables. En el 2016, la Comision
Europea eligid al programa ProgeTiger fina-
lista en el Premio a las Mejores Practicas en
Habilidades Digitales.

Segun los datos clave de Eurydice sobre el
aprendizaje y la innovacién a través de las TIC
en las escuelas de Europa, Estonia ha esta-
blecido estrategias nacionales que abarcan
tanto la formacién como las acciones de
investigacion en todas las dreas de las TIC en
las escuelas, del e-aprendizaje y de la alfabe-
tizacién digital y mediatica. En las escuelas
primarias y secundarias, las TIC se abordan
como herramienta de aprendizaje general
que puede utilizarse en todas las materias.
También se fomentan considerablmente las
asociaciones publico-privadas para promover
el uso de las TIC. Ademas, las escuelas secun-
darias las ensefian como asignatura indepen-
diente.

Segun la Ultima encuesta realizada, la mayoria
de los centros de educacion primaria y secun-
daria de Estonia cuentan con un nudmero
elevado de equipos digitales y una alta conec-
tividad. Con respecto a su uso, la mayoria de
los docentes en Estonia las han empleado
en las actividades de clase durante casi
una década, un uso que en general es muy
superior al del promedio de la UE. (Encuesta
Escolar, 2019). ©

El 89% de los centros de educacién
primaria cuentan con un nivel
elevado de equipos y conexién
digitales.

Encuesta Escolar 2019.
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Formacion en tecnologias de
la informaciéon como parte
del aprendizaje permanente

La principal facilitadora del desar-
rollo de la e-sociedad en Estonia fue
la Fundacion Look@World, que cred
una amplia gama de actividades
para mejorar la competencia digital
de los ciudadanos, con el firme
apoyo del sector privado del pais.

Lasactividadesdeformaciénfueronnumerosas,
y los destinatarios, de todo tipo, desde grupos
de jévenes y mayores hasta desempleados, y
llegaron hasta el 10% de la poblacién. Se impar-
tian desde cursos de conocimientos basicos de
computadoras hasta cémo usar los e-servicios
creados por el Estado. Ademas, se habilitaron
500 puntos de acceso publico a internet para
gue las personas pudieran utilizarlos y que esto
las alentase a practicar sus nuevas competen-
cias. Diez afios mas tarde, cuando llegd la era

de los dispositivos inteligentes, se promovio
el uso seguro de los dispositivos méviles vy el
desarrollo de e-servicios seguros entre los
usuarios, los desarrolladores y los minoristas.

A pesar de los prodigiosos saltos en el campo de
la e-gobernanza en Estonia, todavia se puede
mejorar. Por ejemplo, se puede aumentar
el nimero de usuarios de tarjetas de iden-
tificacion, Mobile-ID y Smart-ID para utilizar
e-servicios publicos a fin de integrar las tecno-
logias digitales en la vida laboral diaria, para
aumentar las competencias de la poblacién
adulta en el procesamiento de informacién y
hacer frente en un entorno tecnoldgicamente
avanzado. Para abordar estos problemas, en
2017 se cred la Coalicion Nacional de Trabajo
y Competencias Digitales. Los miembros de la
Coalicién continuaran organizando actividades
enfocadas en mejorar las competencias digi-
tales de los ciudadanos y de los empleados.




Actividades para potenciar
las competencias digitales

Programa de formacion Look@World

Del 2002 al 2004, un total de 102.697 personas
(10% de la poblacién adulta) recibieron forma-
cion bdsica en computacién gratuitamene.
Como resultado, el 70% de los participantes
comenzo a utilizar internet.

Come Along!

El proyecto Come Along! (iVamos!) se centrd
en la ensefianza del Mobile-ID y los e-servi-
cios para principiantes y en el desarrollo de
mayores competencias en el uso del internet
para estudiantes mas avanzados. Unas 100.000
personas (el 10% de la poblacién adulta) parti-
ciparon en clases fijas y en una clase gratuita
de formacion mdévil (e-bus) que viajé por todo
el pafs.

Seguridad Informatica 2009

El proyecto Arvutikaitse 2009 sensibilizé a los
usuarios de internet sobre la seguridad y los
alentd a utilizar medios seguros de autenti-
cacién al utilizar servicios electrénicos. Con la
ayuda del proyecto, el nimero de usuarios de
tarjetas de identificacion aumentd 16 veces.

Formacion para convertirse en especialistas
en Tl para desempleados

Personas desempleadas participaron en un
programa de formacion compacto especial-
mente desarrollado para el proyecto. Los parti-
cipantes tenfan que completar una pasantia de
2 meses en una empresa de TIC. Desarrollaron
las competencias necesarias para completar el
examen de formacién profesional de especia-
lista en Tl y para continuar trabajando en una
empresa de TI.

Tour Inteligente Nutituur

Por medio de seminarios en mas de 67 ubica-
ciones en Estonia, el proyecto mejord las
competencias de alfabetizacion digital entre la
poblacién anciana y en las zonas rurales. Parti-
ciparon unas 700 personas que asistieron a las
clases y que realizaron tareas practicas.

SmartLabs
El proyecto SmartlLabs (Laboratorios Inteli-

gentes) ayudo a lanzar una red de clubs extra-
curriculares de aficionados a las TIC en toda
Estonia que promueven estas tecnologias
entre los alumnos de todas las edades y los
orientan respecto a las profesiones relacio-
nadas con las TIC como futuras opciones de
carrera. En Smartlabs, los jovenes tienen la
oportunidad de participar en robdtica, progra-
macién, disefio web y creacién de aplicaciones
moéviles.

Nutikaitse 2017
El proyecto promovid el uso seguro de dispo-

sitivos inteligentes y también asegurd que las
soluciones de programas seguros sean de facil
uso y acceso. Los desarrolladores recibieron
pautas para el desarrollo seguro de aplica-
ciones.

Coalicion de Trabajo y Competencias Digi-
tales de Estonia

La Coalicién agrupa a organizaciones guber-
namentales, sin animo de lucroy del sector
privado para desarrollar las competencias digi-
tales de los ciudadanos y de los empleados.

Desde el 2002,
mas del

10%

de la poblacion ha

participado en algun
proyecto que potencio
sus competencias
digitales.
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Academia de
e-Gobernanza

Academia de e-Gobernanza (eGA)
ayuda a las organizaciones del
sector publico a hacer realidad la
transformacion digital.

En eGA formamos y asesoramos a los lideres
gubernamentales locales y nacionales y a
los interesados en el uso de las TIC para
aumentar la eficiencia del gobierno y mejorar
los procesos democraticos. Trabajamos en

estrecha colaboracion con empresas de Tl *

para ayudarlas a implementar las soluciones
técnicas de e-gobernanza.

Nuestras sdlidas competencias se basan en la
vasta experiencia internacional de nuestros
expertos y en una amplia trayectoria en el
desarrollo de las TIC en el sector publico. El
sistema de eGA para su gestion de proyectos,
visitas de estudio y servicios de consultoria
ha recibido una certificaciéon independiente
segun la norma ISO 9001: 2015.

Competencias esenciales

Transformacion digital en e-gobierno: eGA
ayuda a mejorar la sensibilizacion y las habi-
lidades de los lideres gubernamentales en
todos los aspectos relacionados con la trans-
formacién digital, al centrarse en temas rele-
vantes de politica y planificacién, marcos orga-
nizativos y de gestién, regulaciones legales,
presupuestos de implementacion de las TIC
y conceptos bdsicos de interoperabilidad y
arquitectura de e-gobernanza. También asis-
timos en la implementacion de soluciones
técnicas de e-gobernanza.

Transformacion digital en los municipios:
Demostramos cémo los gobiernos locales
y regionales pueden desempefiar un papel

Ofrecemos:
e Consultorifa.
e Visitas de estudios y e-cursos.
e Investigacion.
e Aplicacion de soluciones de
e-gobernanza.

A través de los afios, hemos firmado y
completado con éxito contratos con distin-
guidos socios, entre ellos Open Society Insti-
tute, el Programa de las Naciones Unidas para
el Desarrollo, el Banco Mundial, la Agencia
Sueca de Cooperacion Internacional para el
Desarrollo, la Agencia de los Estados Unidos
para el Desarrollo, la Comisién Europea, y
los gobiernos de Armenia, Benin, Islas Feroe,
Islas Caiman, Chipre, Georgia, Kirguistan,
Moldavia, Mongolia, Ucrania y Serbia, asi
como muchas otras organizaciones interna-
cionales y compafiias.

activo en el desarrollo de la e-administraciéon
electrdnica, los e-servicios publicos y la e-de-
mocracia.

e-Democracia y e-participacion: ofrecemos
asistencia para una gobernanza mas transpa-
rente, responsable y participativa.

Politicas y marcos nacionales de ciberse-
guridad: A través de la formacidon y la asis-
tencia técnica, permitimos a los gobiernos
comprender los riesgos modernos de una
sociedad digital, y ayudamos a desarrollar
politicas y estrategias nacionales adecuadas
de ciberseguridad.



eGA ha asesorado /

a mas de

230

organizaciones
de

132 paises.

Para mds informacion, contacte con nosotros:
+372 663 1500

@ info@ega.ee & ega.ee

Siganos en las redes sociales:
FB/Twitter/LinkedIn: egovacademy
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