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En efecto, a lo largo de las ultimas décadas, se ha producido una importante inversion en

la digitalizacion de las administraciones publicas que ha situado nuestro pais en la segun-
da posicion del indice de Digitalizacion de la Economiay la Sociedad (DESI) en 2019. Las impor-
tantes reformas normativas, y en particular, la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, han supuesto un impulso en la adopcion de procesos y
medios digitales en la Administracion Publica, avanzando en la digitalizacion de la gestion de
los servicios publicos, reduciendo los costes unitarios y los plazos de tramitacion. En la actua-
lidad, se esta culminando este esfuerzo de adaptacion derivado de estas dos normas

E spaia cuenta con una buena posicion de partida para impulsar la administracion digital.

A pesar de este impulso legislativo y de inversion, la relacion digital con los ciudadanos y ciu-
dadanas se caracteriza actualmente por ser transaccional, atomizada, generalista y no per-
sonalizada. Este hecho dificulta el acceso a las politicas, ayudas y servicios publicos de las
Administraciones por parte de los colectivos objetivo de las mismas, especialmente aquellos
mas vulnerables. También el acceso de las empresas a los procedimientos digitales de relacion
con la administracion (compra publica, subvenciones, informacion fiscal, etc.) es todavia frag-
mentado y costoso, dificultando el acceso especialmente para las PYMEs.

La situacion excepcional generada por la pandemia de la Covid-19 ha puesto de manifiesto la ur-
gencia y necesidad de desarrollar una Administracion digital que pueda responder a las necesida-
des de los ciudadanos y ciudadanas de una forma mas agil y efectiva. El reto, por tanto, se encuentra
en poder desarrollar unos servicios publicos digitales mas inclusivos, eficientes, personalizados,
proactivos y de calidad para ciudadanos, ciudadanas y empresas.

En este contexto, la Agenda Espana Digital 2025 recoge el impulso de la digitalizacion de la
Administracion Publica entre los diez ejes de reforma e inversion para catalizar una trans-
formacion digital que relance el crecimiento econdmico, la reduccion de desigualdades, el au-
mento de la productividad y el aprovechamiento de todas las oportunidades que brindan las
nuevas tecnologias. Impulsado por las sinergias de las transiciones digital y ecoldgica, esta
transformacion debe llegar a toda la sociedad y permitir conciliar las nuevas oportunidades
que ofrece el mundo digital con el respeto a los valores constitucionales y europeos, asi como
la proteccion de los derechos individuales y colectivos.

El presente Plan de Digitalizacion de las Administraciones Publicas supone un salto decisivo en la
mejora de la eficacia y eficiencia de la Administracion Publica, en la transparencia y eliminacion
de trabas administrativas a través de la automatizacion de la gestion, en una mayor orientacion a
la personalizacion de servicios y a la experiencia de usuario, asi como actuando de elemento cata-
lizador de la innovacion tecnoldgica de nuestro pais desde el ambito publico. Todo ello va a permitir
mejorar la calidad de las politicas publicas y el servicio a la ciudadania, adaptandolos a las necesida-
des especificas de los ciudadanos y ciudadanas y llegar, gracias a los servicios y entornos digitales,
a garantizar la misma calidad y oferta de servicios en todo el territorio, contribuyendo asi a la verte-
bracion territorial y a la lucha contra la despoblacion.
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En esta misma linea, el ambito de la transicion ecoldgica es uno de los factores clave de la
recuperacion de la COVID-19 y un vector determinante del Plan Nacional de Recuperacion,
Transformacion y Resiliencia. La digitalizacion tiene un potencial enorme como palanca para la
descarbonizacion de la Administracion Publica, que debe ademas asumir un papel ejemplar en
la asuncidn de criterios ambientales en toda su actividad, que contribuyan al cumplimiento de
los compromisos establecidos en nuestro marco normativo, como el Plan Nacional Integrado
de Energia y Clima 2021-2030.

La Administracion publica actua, a la vez, como punto de apoyo y como palanca de las grandes
transformaciones y necesidades de nuestro pais.

Esta vision de motor de transformacion del conjunto de la economia, y de elemento dinami-
zador del crecimiento y la innovacion, esta en linea con las recomendaciones de la Comision
Europea, recogidas en el informe “Transformacion Digital en el Transporte, Construccion,
Energia, Gobiernos y Administraciones publicas”, coordinado por el Joint Research Center de
la Comision Europea’. Concretamente, el eje Digital de la Administracion General del Estado
de este Plan se ha desarrollado conjuntamente con la Comision Europea a través de una asis-
tencia técnica? ofrecida por su Programa de Apoyo a las Reformas Estructurales (Structural
Reform Support Service, SRSS?).

Asimismo, el Plan busca dar respuesta a los retos de los principales ambitos tractores de la
Administracion Publica, como son el empleo, la justicia y la sanidad. El término tractor hace
referencia a aquellos ambitos transversales cuya aplicacion en la ciudadania tiene el mayor
impacto, y que lideran la transformacion digital con las principales inversiones tanto en el con-
texto europeo como en el nacional.

En el ambito del empleo, el principal reto se encuentra en poder dar respuesta en tiempo, for-
ma y con flexibilidad a las prestaciones y nuevas politicas publicas.

Con relacion a la Administracion de Justicia, existe el reto de acercar la justicia a la ciudadania,
asi como mejorar la atencion y eficacia de las relaciones de la justicia con el resto de los co-
lectivos con los que tiene especial intercambio de informacion, como notarios y registradores,
abogados y abogadas, procuradores, grandes empresas, gestores administrativos, y otros. En
la actualidad, las relaciones con la Administracidon de Justicia se ven en muchos casos como
complejas, distantes y lejanas por parte de los ciudadanos y ciudadanas, con procedimientos
lentos e ineficaces como consecuencia de un elevado nimero de asuntos pendientes de re-
solver, derivados del aumento de la litigiosidad, pero también de la ausencia de herramientas
digitales de alta productividad.

El principal reto en el ambito de la Sanidad es el establecimiento de infraestructurasy sistemas
de informacion y gestion de datos eficientes para tener una gestion eficiente y afrontar en las
mejores condiciones cualquier nueva emergencia sanitaria. Adicionalmente el Plan contem-
pla la digitalizacion de los principales procesos criticos de la relacion de las empresas y los

'Digital Transformation in Transport, Construction, Energy, Government and Public Administration. European Commission, Joint Research Center, 2019.

2Support to the ICT strategic plan for the administration during the period 2021-2024 [Request for Service SRSS/SC2019/043 Lot 1 under Framework Contract procedure No SRSS/P2017/FWC001).

Shttps://ec.europa.eu/info/funding-tenders/funding-opportunities/funding-programmes/overview-funding-programmes/structural-reform-support-programme-srsp_en
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ciudadanos y ciudadanas con la Administracion, desarrollando mecanismos automaticos y
transparentes para la gestion eficiente de los procesos de compra publica, concesion de sub-
venciones, presentacion de declaraciones, etc.

Finalmente este Plan tiene por objeto mejorar la eficiencia de las Administraciones Publicas
en su conjunto, garantizando la sostenibilidad de las inversiones mediante el refuerzo y re-
utilizacion de medios y servicios compartidos, generando por tanto una serie de sinergias y
ahorros de costes muy significativos. De esta forma, las inversiones se orientaran a ampliar el
catalogo de medios y servicios compartidos para facilitar la racionalizacién del gasto y la sos-
tenibilidad de los mismos a largo plazo

En esta misma linea, el presente Plan también contempla el apoyo a la digitalizacion de las
Comunidades Autonomas y Entidades Locales y supone, del mismo modo, un vehiculo para
su modernizacion y transformacion digital gracias a un modelo de co-gobernanza entre la di-
reccion del Ministerio de Politica Territorial y Funcion Publica, la coordinacion técnica de la
Secretaria General de Administracion Digital, y la participacion de la Comision Sectorial de
Administracion Electrénica y sus grupos de trabajo.

En este sentido, el plan permitira avanzar hacia una Administracion del Siglo XXI incluyendo
reformas e inversiones que mejoraran tanto los procesos y procedimientos administrativos
como las competencias digitales y los recursos disponibles, con el fin de modernizar de forma
integrada las administraciones publicas para que puedan mejorar la atencion a la ciudadania'y
contribuir activamente al éxito de las politicas publicas destinadas a las grandes transforma-
ciones de Espana (transformacion digital, transformacion medioambiental, cohesion social y
cohesion territorial) apoyandose, entre otras herramientas, en el teletrabajo.

Como conclusion, el presente Plan de Digitalizacion de las Administraciones Publicas consti-
tuye el marco estratégico global para avanzar en la transformacion de la Administracion, es-
tableciendo los objetivos y las iniciativas para alcanzarlos, asi como los hitos para su desarrollo
gradual durante el periodo 2021 - 2025 para mejorar la accesibilidad de los servicios publicos
digitales a los ciudadanos, ciudadanas y empresas, superar la actual brecha digital y favorecer
la eficiencia y eficacia de los empleados publicos, asi como contar con mas medios para la con-
secucion de los objetivos de resiliencia, cambio climatico, medioambiente, transicion digital,
salud publica, cohesion, etc., perseguidos, asimismo, por el Plan Nacional de Recuperacion,
Transformacion y Resiliencia.

El presente Plan de Digitalizacion de la Administracion Publica cuenta con una planificacion
anual hasta 2025 estructurandose en tres ejes estratégicos:

» Eje 1. Transformacion digital de la Administracion General del Estado (AGE)

» Eje 2. Proyectos de alto impacto en la digitalizacion del Sector Publico

» Eje 3. Transformacion Digital y Modernizacion del Ministerio de Politica Territorial y
Funcion Pablica, Comunidades Autonomas y Entidades Locales
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Para el despliegue del Plan se prevé una financiacion de 2.600 millones de euros en el periodo
2021-2023, de los que 992 millones de euros (38,1%) estan previstos en el Presupuesto para
2021, que se plasmara a través de 17 medidas o proyectos de inversion:

1.1. RESUMEN DE MEDIDAS Y PROYECTOS DE INVERSION B

Eje estratégico Lineas Medidas
de actuacion

Medida 1 App Factory (Servicio de factoria para el desarrollo de App)

Administracion
Orientada ala
ciudadania

Medida 2 Mejora de la experiencia de usuario de la ciudadania

GobTechLab [Laboratorio ciudadano de innovacion
tecnoldgica en la Administracion)

Medida 3

L IGERAS Nuevo modelo de identidad digital

Eje 1 Automatizacion

Transformacién inteligente (Y IGERM Servicio de automatizacién inteligente.

digital de la de procesos

Administracion .

General del Transparencia

Estado nggggggs LI ER Gestién e intercambio transparente de informacion

en datos

Entornos Medida 7 Servicio de infraestructuras cloud

digitales

liquidos

Medida 8 Puesto de Trabajo Inteligente

Ciberseguridad } Medida 9 Centro de Operaciones de Cibersequridad

W EGIGEWIE  Transformacion digital del ambito sanitario

|CEGIEREM Transformacion digital de la Administracion de Justicia

. . YL ER P Transformacion digital en materia de Empleo
Eje 2. Proyectos de alto impacto 9 §

en la digitalizacion )
del Sector Publico Medida 13

Transformacion digital en materia de Inclusion,
Seguridad Social y Migraciones

| EGIGEWYAN  Plan de Digitalizacién Consular

Transformacion digital en otros ambitos
de la Administracion General del Estado

Medida 15

Eje 3. Transformacion Digital
y Modernizacion del Ministerio
de Politica Territorial y Funcion

Publica, Comunidades ; Transformacién Digital de las Comunidades Auténomas
Autonomas y Entidades Locales Ul | Entidades Localeg

% Transformacion Digital y Modernizacion del Ministerio
Medida16 de Politica Territorial y Funcién Publica
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Para obtener el fruto deseado de estas inversiones y asegurar la coherencia y coordinacion
de las actuaciones que se lleven a cabo, se reformara el modelo de Gobernanza, para dotar a
la Secretaria General de Administracion Digital de la flexibilidad necesaria para ser el actor
impulsor para la definicion, planificacion, desarrollo, ejecucion y seguimiento de los proyectos
de transformacion digital. Asimismo, se reforzaran los instrumentos de cooperacion entre los
distintos niveles de Administracion.
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CONTEXTO ESTRATEGICO 1

L pasado 23 de julio de 2020, el Gobierno de Espaina adoptd la agenda Espana Digital
2025 para impulsar la Transformacion Digital como una de las palancas fundamentales
para relanzar el crecimiento econdmico, la reduccion de la desigualdad, el aumento de
la productividad, y el aprovechamiento de todas las oportunidades que brindan estas nuevas
tecnologias. Esta Agenda recoge un conjunto de medidas, reformas e inversiones, articuladas
en diez ejes estratégicos, alineados a las politicas digitales marcadas por la Comision Europea.

Los diez ejes de accion de esta Agenda estan orientados a impulsar un crecimiento mas soste-
nible e inclusivo, impulsado por las sinergias de las transiciones digital y ecoldgica, que llegue
al conjunto de la sociedad y concilie las nuevas oportunidades que ofrece el mundo digital con
el respeto de los valores constitucionales y la proteccion de los derechos individuales y colec-
tivos.

Asimismo, el pasado 7 de octubre se presento el Plan de Recuperacion, Transformacion y
Resiliencia de la economia espanola, que incluye entre sus principales palancas de transfor-
macion la Palanca IV - Una administracion para el siglo XXI -, incluyendo tres elementos: di-
gitalizacion, programa de rehabilitacion de edificios publicos y reforma de la administracion.

En este contexto, el presente Plan de Digitalizacion de las Administraciones Publicas sera el
instrumento que permita el fomento y desarrollo de las inversiones y reformas previstas en el
eje b de Transformacion Digital del sector publico y, parcialmente, del eje 4 de Ciberseguridad
y del eje 9 de Economia del dato e Inteligencia Artificial de la Agenda Espaina 2025. Asimismo,
el presente Plan se integra dentro del componente 11 del Plan de Recuperacion, Transforma-
cion y Resiliencia de la economia espanola.

2.1. MODELO Y PRINCIPIOS DE ACTUACION N |

El Plan de Digitalizacion de las Administraciones Publicas nace con la vocacion de ser el ins-
trumento de modernizacion de las Administraciones, pero también de servir de elemento ha-
bilitante de las politicas y servicios publicos, especialmente de aquellas que conforman el
Plan Nacional de Recuperacion, Transformacion y Resiliencia de la economia espanola para
superar la crisis socioecondmica derivada de la pandemia COVID 19, aumentar la productivi-
dad y el crecimiento potencial asi como mejorar la cohesion social y territorial, y mantener la
tendencia positiva de inexistencia de brecha de género que reflejan las estadisticas oficiales.*®

En este sentido, el estudio realizado por el Joint Research Center® presenta las siguientes con-
clusiones en la linea de lo establecido por el presente Plan:

p Las politicas publicas se deben establecer de acuerdo a una cultura dirigida por el
dato, atendiendo a los datos como habilitadores de procesos e instrumentos al servicio
de la Administracion Publica.

4 La Encuesta sobre Equipamiento y Uso de Tecnologias de Informacion y Comunicacién en los Hogares realizada por el Instituto Nacional de Estadistica [INE] en colaboracion con el Instituto de Est
distica de Cataluia (IDESCAT] y el Instituto de Estadistica de Cartografia de Andalucia (IECA), sigue las recomendaciones metodoldgicas de la Oficina de Estadistica de la Union Europea [Eurostat).

% Brecha digital de género 2020 [diferencia entre porcentajes de hombres y mujeres en los indicadores de uso de TICJ: Uso de Internet (0,0], Uso frecuente de Internet (-1,4], Compras por Internet [0,9).
¢ IBIDEM. Paginas 237-240.
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b Las rapidas transformaciones que se estan sucediendo en los ultimos afnos estan mo-
dificando las relaciones entre la ciudadania y las empresas con la Administracion Pu-
blica, de acuerdo a un modelo de relacion digital.

p Las tecnologias disruptivas estan teniendo un rol cada vez de mayor importancia. En
este sentido, las politicas publicas deben adaptar las tecnologias a las necesidades de
cada colectivo hacia el que estan dirigidas, particularizando y adaptando las soluciones
tecnologicas a los destinatarios de cada medida, de acuerdo a sus necesidades y pun-
tos de partida.

P Se toma en consideracion la relevancia del establecimiento de casos de uso como ele-
mentos de testeo del impacto de las politicas publicas.

Asi, mejorar la accesibilidad de los servicios publicos digitales a los ciudadanos, ciudadanas 'y
empresas, superar la actual brecha digital y favorecer la eficiencia y eficacia de los empleados
publicos, permitirad contar con mas medios para la consecucion de los objetivos de resiliencia,
cambio climatico, medioambiente, transicion digital, salud publica, cohesidn, etc. perseguidos
por el Plan Nacional de Recuperacion, Transformacion y Resiliencia.

El Plan de Digitalizacion de las Administraciones Publicas pretende lograr los siguientes objetivos:

P Servicios digitales, accesibles, eficientes, seguros y fiables: Desarrollar servicios pu-
blicos digitales mas inclusivos, eficientes, personalizados, proactivos y de calidad para
para la ciudadania.

» Politicas publicas basadas en datos y modernizacion de la gestion de datos: Transfor-
mar a la Administracion ublica espanola en una Administracion mas modernay “guia-
da por datos”, donde la informacidon de los de los ciudadanos, de las ciudadanas y de
las Administraciones Publicas se utiliza eficientemente para disenar politicas publicas
alineadas con la realidad social, econdmica y territorial de Espana, asi como para la
construccion de una experiencia ciudadana de los servicios publicos verdaderamente
innovadora.

» Democratizacion del acceso a las tecnologias emergentes: Permitir desarrollar ser-
vicios, activos e infraestructuras comunes que permitan a todas las Administraciones su-
marse a la revolucion tecnoldgica que esta suponiendo la irrupcion de nuevos habilitadores
tecnologicos como pueden ser la Inteligencia Artificial o la tecnologia de analitica de datos.

@ OBJETIVOS

& SERVICIOS DIGITALES, EFICIENTES, SEGUROS
<7 Y FIABLES

ADMINISTRACION GUIADA POR DATOS

@ DEP»&OCRATJZ}%CION DEL ACCESO
ATECNOLOGIAS EMERGENTES
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EL Plan de Digitalizacion de las Administraciones Publicas estara guiado por una serie de principios
de actuacion tanto en su fase de concepcion como en el desarrollo posterior, orientados a maximizar
la eficiencia, la reutilizacion de herramientas ya disponibles y la colaboracion entre distintos depar-
tamentos y Administraciones, con el fin de lograr objetivos concretos a corto plazo, concentrando los
esfuerzos en un conjunto de proyectos prioritarios.

La Secretaria General de Administracion Digital (SGAD]
asumira el control, supervisién y sequimiento del
despliegue del Plan, velando por la consecucion de los
objetivos establecidos y el alinieamiento con el
modelo estratégco comun.

°

. )
E‘lef‘l;?dgzgz EErmntu)Ln;sr:iaes % El modelo de ejecucian de los
i talionciin conlns Viaininiahat : % o proyectos sera colaborativo entre

las unidades TIC de los
departamentos ministeriales
y la SGAD.

especificas de los ambitos y sectorial
funcionales tractores de
la Administracion.

Principios
rectores
Se apostara por un modelo

y metodologias que permitan
la consecucion de
resultados de forma agil

en el corto plazo asi

como de forma progresiva.

Se maximizaran las sinergias entre

)
i.“':_\l ™Y
e
N )
o )
z i entidades y se apostara por
Orientacion a '= yoeap p
®
®
®
®
)
@

resultados modelos de reutilizacion
e de componentes tecnoldgicos
y la prestacion de servicios comines.

[

Los proyectos de disefaran teniendo en cuenta .c.

la sostenibilidad técnica y econdmica de los ®

mismos en el tiempo. LA
©

2.2. EJES ESTRATEGICOS N |

Con el fin de lograr los objetivos fijados, el presente Plan se estructura en los siguientes ejes
estratégicos:

» Eje 1. Transformacion digital de la Administracion General del Estado:

Este eje tiene como objetivo desarrollar iniciativas de caracter transversal para toda la Ad-
ministracion General del Estado (AGE), que permitan el despliegue agil de servicios publi-
cos digitales eficientes, seguros y faciles de utilizar, la democratizacion y generalizacion del
acceso a las tecnologias emergentes sobre un modelo de infraestructura de Tecnologias de
la Informacion dinamico, flexible y la hiperconexion entre los silos de informacion existentes
hasta el momento entre los diferentes departamentos ministeriales.

De manera transversal, la digitalizacion de la Administracion General del Estado es

una palanca clave para descarbonizar sus actividades y contribuir a los objetivos pais
de conseguir una economia mas resiliente y climaticamente neutra en 2050.
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D Eje 2. Proyectos de alto impacto en la digitalizacion del Sector Publico:

Este eje persigue desarrollar lineas estratégicas especificas para la digitalizacion de-
terminados ambitos funcionales de la Administracion General del Estado denominados
tractores, entre los que cabe destacar sanidad, justicia y empleo.

Dichas lineas estratégicas también haran uso de los servicios e infraestructuras trans-
versales desarrollados en el primer eje, de tal forma que los esfuerzos de este eje se
centren en la personalizacion y adecuacion de los servicios para los colectivos de ciu-
dadanos, ciudadanas y empresas concretos a los que van dirigidos.

P Eje 3. Transformacion Digital y Modernizacion del Ministerio de Politica Territorial y
Funcion Publica, Comunidades Autonomas y Entidades Locales:

Este eje persigue, bajo la direccion del Ministerio de Politica Territorial y Funcién
Publica y la coordinacion técnica de la Secretaria General de Administracion Digi-
tal, la modernizacion de las Comunidades Autonomas y las Entidades Locales de
forma coherente y coordinada con las inversiones realizadas a nivel transversal por la
Administracion General del Estado; de acuerdo con los criterios de consistencia e
impacto esperados por la Comision Europea.




»

_ EJEA:
DE LA ADMINISTRACION

RAL DEL ESTADO




EJE 1: TRANSFORMACION DIGITAL 03

proceso de transformacion digital del sector publico. Empezando por el desarrollo de

herramientas para la comunicacion digital eficiente con la ciudadania y las empresas
(administracion orientada a la ciudadania), siguiendo por la automatizaciéon de procesos y
el uso de la inteligencia artificial para la gestion administrativa (automatizacion inteligen-
te de procesos), desarrollando politicas publicas basadas en datos, tanto para una mayor
transparencia como para proporcionar conocimiento e informacion de valor, impulsando los
equipamientos para la gestion digital y desarrollando una politica publica de nube (cloud) y
de entornos digitales liquidos, y finalmente reforzando la ciberseguridad en todas las Admi-
nistraciones Publicas.

E LEje 1 tiene como objetivo desplegar 9 medidas que tienen una aproximacion integral al

Este eje se corresponde con las medidas previstas por la Agenda Espana 2025: Ciberseguridad
(Eje 4), Transformacion Digital del sector publico (Eje 5) y Economia del dato e Inteligencia Ar-
tificial (Eje 9).

3.1. ADMINISTRACION ORIENTADA A LA CIUDADANIA |

Este conjunto de medidas esta dirigido a la mejora de los servicios publicos digitales que se
prestan a los ciudadanos y empresas, mejorando la usabilidad, utilidad, calidad, accesibilidad,
movilidad, etc.

En este ambito, cabe destacar el decidido impulso del Gobierno de Espana para la creacion de
una factoria de desarrollo de aplicaciones y servicios moviles que acerquen los servicios a los
ciudadanos y ciudadanas.

Asimismo, se llevara a cabo la puesta en marcha de un plan operativo de digitalizacion de los
servicios prestados por las Delegaciones y Subdelegaciones de Gobierno que incluiran distin-
tas herramientas para la prestacion de servicios relacionados con los ciudadanos y ciudadanas,
al ser la ventanilla tnica de una parte muy importante de la Administracion General del Estado
en el territorio, pudiendo asi contribuir a luchar contra el reto de la despoblacidn.

Dentro de esta linea estratégica, se desarrollaran los elementos organizativos y tecnoldgicos
necesarios para la consecucion de estos objetivos:

D Facilitar el acceso a los servicios publicos digitales mediante el desarrollo de un mo-
delo de atencion a la ciudadania personalizado, proactivo y omnicanal, que permita
asimismo aumentar la variedad de canales (asistentes virtuales, redes sociales, co-
rreo, etc.) y servicios de valor anadido en cada uno de ellos.
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» Avanzar hacia un modelo de atencion a la ciudadania basado en la escucha activa per-
manente, que permita conocer su experiencia y necesidades. Para ello, se propone la
creacion de un laboratorio ciudadano de innovacion de la Administracion General del
Estado (GobTechLab) que permita mejorar la experiencia en el uso de los servicios pu-
blicos digitales a través de la co-creacion y la innovacion en servicios.

P Uno de los puntos criticos en el acceso a los servicios digitales es la autenticacion
segura. Cabe destacar por su importancia el proyecto DNIe en el mavil, liderado por
el Ministerio del Interior, que viene a transformar la relacion de la ciudadania con la
Administracion Publica, permitiendo un acceso, verificacion y tratamiento de la infor-
macion mas accesible, agil y segura.

» De forma prioritaria se abordara la mejora de los servicios mas demandados, menos
usables y mas importantes para el desarrollo de las politicas publicas de la Adminis-
tracion General del Estado. Para ello, se utilizara el Gobtechlab como mecanismo para
el analisis y rediseno de los servicios digitales.

» La digitalizacion de los procesos de relacion con las empresas mediante el desarro-
llo de herramientas y aplicaciones tecnoldgicas mas eficientes (gestion electrénica de
contratos y facturacion con la administracion, solicitud de ayudas y becas por via tele-
matica, etc.).

Con el fin de lograr estos objetivos, se pondran en marcha las siguientes medidas:

- MEDIDA 1. App Factory (Servicio de factoria para el desarrollo de App)

Esta medida tiene como objetivo potenciar el desarrollo de apps modviles de calidad para
los principales servicios publicos ofrecidos a la ciudadania, creando alrededor de la Ad-
ministracion una comunidad de desarrolladores open source que contribuya a poner a
disposicion del ciudadano un Marketplace de aplicaciones moviles de la Administracion.

Estas Apps deben permitir acercar la Administracion a la ciudadania y facilitar una rela-
cion mas fluida y cercana, maximizando la informacion recopilada de los mismos para el
desarrollo de servicios personalizados o la remision de alertas y notificaciones, estable-
ciendo nuevos canales de interaccion mas proactivos.

El objetivo es que al menos el 50% de todos los servicios publicos digitales estén accesi-
bles a través del movil a finales de 2025.
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- MEDIDA 2. Mejora de la experiencia de usuario de la ciudadania

Esta medida tiene como objetivo el establecimiento de un modelo de atencion a la ciudadania
personalizado, proactivo y omnicanal, a través de un punto Unico de acceso tanto para obtener
informacion como para realizar los tramites que requiera en su relacion global con la Adminis-
tracion.

Una de las principales lineas de trabajo sera la implantacion de chatbots o asistentes virtuales
inteligentes para los casos de uso de mayor impacto, tales como: cita previa, pago de tasas,
identificacion y registro.

Adicionalmente, se desarrollaran diferentes iniciativas entre las que cabe destacar la elabo-
racion de politicas que permitan ordenar y simplificar la presencia en internet y redes sociales
de la Administracion General del Estado, en torno al Punto de Acceso General, evitando la
dispersion y heterogeneidad de informacion, asi como reduciendo las barreras a la consulta
de informacion y la utilizacion de los servicios, salvaguardando siempre la independencia fun-
cional de determinados organismos publicos segun lo establecido en la legislacion nacional y
europea aplicable.

Por ultimo, sera necesario comunicar y difundir correctamente los nuevos canales para fomen-
tar su uso y que la ciudadania pueda extraer el maximo valor de los mismos.
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MEDIDA 3. GobTechLab (Laboratorio ciudadano de innovacion
tecnologica en la Administracion)

Esta medida tiene el objetivo de poner en marcha un laboratorio de innovacion de la Adminis-
tracion General del Estado que permita mejorar la experiencia en el uso de los servicios publi-
cos digitales a través de la participacion ciudadana, la co-creacion y la innovacion en servicios
publicos.

Asimismo, se propone el desarrollo de un espacio abierto de colaboracion donde experimentar
servicios publicos con ciudadanos, ciudadanas y empresas, donde recoger sus opiniones, reci-
bir sugerencias, etc. Los ambitos de aplicacion principales seran las tecnologias emergentes
como IA, analitica del dato y blockchain.

Se perseguird, ademas, la creacion de servicios publicos personalizados e innovadores que
se puedan enmarcar en actuaciones europeas, participando con los Estados miembros de la
Unidn Europea en proyectos como el European Blockchain Services Infrastructure (EBSI, una
red blockchain que permitira prestar servicios publicos a lo largo de toda la Unidn Europea de
forma segural, o propuestas relacionadas con los datos y con la Inteligencia Artificial.

Finalmente, y a través de una lanzadera de startups, este Laboratorio impulsara dar respuesta
a los retos de modernizacion de la Administracion General del Estado.

B MEDIDA 4. Nuevo modelo de identidad digital

Es un reto mejorar como los ciudadanos, ciudadanas y empresas se identifican de forma sen-
cillay efectiva ante las Administraciones.

El objetivo de esta medida es doble. Por una parte, se desarrollaran sistemas y servicios que
permitan acreditar digitalmente a ciudadanos, ciudadanas y empresas de forma 100% tele-
matica utilizando tecnologias tales como biometria, imagen, etc., de forma seguray, por otra,
desarrollar nuevos sistemas de identificacion y firma sencillos, seguros y usables por los ciu-
dadanos y ciudadanas, en linea con la normativa aplicable en esta materia.

Asimismo, se evolucionaran los mecanismos existentes (certificados electrénicos y Cl@ve)
para adaptarlos al contexto europeo y facilitar su reutilizacion e interoperabilidad por todas
las Administraciones Publicas espanolas. En este sentido resulta muy relevante el proyecto
DNIle en el mavil, liderado por el Ministerio del Interior que viene a transformar la relacion de
la ciudadania con la Administracion Publica, permitiendo un acceso, verificacion y tratamiento
de la informacion mas accesible, agil y segura.
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3.2. AUTOMATIZACION INTELIGENTE DE PROCESOS |

Este conjunto de medidas persigue mejorar la calidad, cantidad y eficiencia de los servicios
y procesos de gestion y tramitacion de la Administracion General del Estado, a través de la
utilizacion de tecnologias de automatizacion inteligente como la robotizacion o la Inteligencia
Artificial.

Complementariamente, se desarrollaran herramientas para la digitalizacion de los procesos
de relacion de ciudadanos, ciudadanas y empresas con la Administracion en los principales

ambitos de relacion.

Se detalla a continuacion la medida correspondiente:

- MEDIDA 5. Servicio de automatizacion Inteligente

A través de este servicio se impulsara un servicio de automatizacion inteligente comun de la
Administracion General del Estado, que facilite a los diferentes departamentos ministeriales la
adopcion de estas tecnologias.

Para ello, se disenara e implantara una plataforma corporativa que permita la automatizacion
de actuaciones administrativas y tareas de los distintos departamentos ministeriales, incor-
porando componentes reutilizables de tratamiento de datos, documentos, imagenes, videos,
audios, etc. basados en robotizacion e Inteligencia Artificial.

Esta plataforma dara soporte a toda la Administracion General del Estado, generando siner-
gias, reduciendo tiempos de tramitacion en tareas y ahorrando costes de desarrollo y opera-
cion de la misma.

Por otro lado, se impulsara la creacion de una plataforma de tramitacion de procedimientos
administrativos comun, que permita reducir los tiempos en la gestion de procedimientos y me-
jorar la eficiencia en la prestacion de servicios.

Esta plataforma estara integrada con el catalogo de servicios de Administracion digital (véase
Anexo |) y podra contar asimismo con capacidades de inteligencia artificial para realizar actua-
ciones de elevada complejidad, tales como la identificacion de patrones de fraude, la busqueda
inteligente de informacion de interés y normativa, etc.

En particular cabe destacar dos iniciativas singulares que se abordaran dentro de esta plata-
forma:
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» Compra publica (eProcurement): La contratacion publica es uno de los motores econo-
micos de nuestro pais. Se desarrollaran soluciones que permitan digitalizar la trami-
tacion de los expedientes de contratacion de forma mas agil y eficiente.

p Ayudas y subvenciones: Se propone desarrollar una solucion especifica para la ges-
tion de ayudas y subvenciones que, entre otras funcionalidades, permita configurar de
forma sencilla los procesos de baremo y concesion, asi como la prevencion del fraude
utilizando inteligencia artificial.

3.3. TRANSPARENCIA Y POLIiTICAS BASADAS EN DATOS |

Este conjunto de medidas tiene como objetivo la gestion eficiente y transparente de los datos
por parte de ciudadanos, ciudadanas y empresas, asi como el desarrollo de servicios publicos
basados en datos.

Sobre la base del trabajo de open data de la iniciativa APORTA desarrollada por RED.ES, se
trata de desarrollar un modelo seguro de gestion transparente de la informacion que permita
el libre y agil acceso a la informacion publica y privada para facilitar el desarrollo de servicios
digitales de alto valor anadido orientados al ciudadano, el intercambio de informacion agil en-
tre empresas y la Administracion, el desarrollo de nuevos modelos de negocio por parte de
empresas o la definicion y evaluacion de las politicas publicas.

En este sentido, esta iniciativa contribuira de manera sustancial a desarrollar la economia del
dato y la inteligencia artificial en Espana (eje 9 de la agenda Espana Digital 2025).

Este modelo estara basado en las directrices definidas por la Oficina del Dato perteneciente a la
Secretaria de Estado de Digitalizacion e Inteligencia Artificial, sin perjuicio de las competencias
y funciones que la legislacion nacional y europea atribuyen al Instituto Nacional de Estadistica'y
tendra en cuenta las recomendaciones de la Agencia Espanola de Proteccion de Datos.

Dentro de esta medida, se desarrollaran los elementos organizativos y tecnoldgicos necesarios
para la consecucion de los siguientes objetivos:

» Disponer de un dato de calidad, seguro, que cumpla con las normas de proteccion de
datos y fomente la transparencia.

P Incentivar la innovacién y experimentacion en el uso de datos en la Administracion

mediante el desarrollo de un marco de accion para instrumentar modelos de compar-
ticion y transferencia de datos.
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» Promover y facilitar la creacion de repositorios de datos accesibles que faciliten la
creacion de nuevos servicios de valor anadido basados en datos de los sectores publi-
cos y potencialmente en los privados mediante la creacion de una plataforma transver-
sal de datos compartidos entre empresas y la Administracion, y entre las Administra-
ciones.

Se detalla a continuacion la medida correspondiente:

- MEDIDA 6. Gestion e intercambio transparente de datos

Esta medida permitira impulsar y evolucionar el concepto de reutilizacion de informacion del
sector publico por parte de ciudadanos, ciudadanas y empresas, aumentando el nivel de trans-
parencia de la AGE para situarla a la vanguardia internacional, impulsara el desarrollo de ser-
vicios de alto valor anadido a ciudadanos, ciudadanas y empresas (G2B), con especial inciden-
cia en las PYMEs, y facilitara la interoperabilidad con las mismas (B2G).

Desde la concepcion de los modelos de datos y servicios hasta su puesta en marcha se ten-
dran en consideracion la normativa en materia de seguridad de la informacidn, especialmente
aquella de especial proteccion, asi como los informes y guias de actuacion establecidas por la
Agencia Espanola de Proteccion de Datos.

Entre otras actuaciones, se implantara un gran almacén de datos corporativo de la Administra-
cion General del Estado, con informacion administrativa y potencialmente externa, que permita
acabar con los silos de informacidn y conocimiento entre los diferentes departamentos minis-
teriales.

En todo caso, se sequiran las directrices definidas por la Oficina del Dato de la Secretaria de
Estado de Digitalizacion e Inteligencia Artificial (SEDIA).

3.4. ENTORNOS DIGITALES LiQUIDOS B

Con este conjunto de medidas se busca dotar a la Administracion General del Estado de las
infraestructuras tecnoldgicas flexibles, necesarias para su modernizacion, adaptadas a las
nuevas demandas de sostenibilidad ambiental que permitan una reduccion del impacto ener-
gético. Estas medidas contribuiran a desarrollar también la economia del dato y la Inteligencia
Artificial en las Administraciones (Eje 9 de la Agenda Espana 2025).

Dentro de esta inversion, se desarrollaran los elementos organizativos y tecnoldgicos necesa-
rios para la consecucion de los siguientes objetivos:
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P Mejorar la productividad de los empleados plblicos mediante la implantacion de un
puesto de trabajo del S. XXI | en la Administracion, orientado a la movilidad y la utiliza-
cion de herramientas colaborativas (teniendo en cuenta la normativa que se apruebe a
tal efecto).

P Implantacion de Infraestructuras de Ultima generacion como Servicio, a través de un
servicio comun de infraestructuras tecnoldgicas gestionado de forma centralizada para

su utilizacion de forma compartida.

» Implantacion de medidas de digitalizacion en los edificios de la Administracion para
cumplir con objetivos en materia de eficiencia energética y clima.

Se detallan a continuacion las medidas correspondientes:

- MEDIDA 7. Servicio de infraestructuras cloud

Esta medida habilitara infraestructuras para el alojamiento de los Centros de Proceso de Da-
tos de los distintos departamentos ministeriales en centros redundantes entre si. En esta linea
se pretende transformar los Centros de Proceso de Datos de la Administracion General del
Estado, impulsando su consolidacion sobre centros internos (nube privada) y, en su caso, de
proveedores externos (nube publica).

A tal efecto, se llevara a cabo la potenciacion de la solucion de nube hibrida NubeSARA, habili-
tando la provision de diversas soluciones como servicio. Ademas, se desarrollara una politica
coherente de uso de la nube (cloud policy), con el fin de reforzar la eficiencia garantizando en
todo momento la integridad, seguridad y control de los datos.

Finalmente y en colaboracion con la Secretaria de Estado de Telecomunicaciones e Infraes-

tructuras Digitales, se realizaran diversas actuaciones conducentes a una mayor participacion
de Espana en iniciativas de infraestructura en la nube (cloud) a nivel europeo.

B MEDIDA 8. Puesto de Trabajo Inteligente

La crisis de la COVID-19 ha puesto de mayor relieve la necesidad de contar con soluciones
colaborativas y de movilidad en los puestos de trabajo de los empleados publicos. Para ello,
resulta imprescindible acometer un proyecto transformador para la implantacion del puesto
de trabajo de nueva generacion, abordando tanto los componentes tecnoldgicos como los vin-
culados a las capacidades digitales de los empleados publicos, o los asociados a la gestion del
cambio.
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Los elementos de dicha transformacion que se abordan en la presente medida estan relacio-
nados con la infraestructura y soluciones tecnoldgicas necesarias para hacer posible dicho
puesto de trabajo. Mas concretamente:

P Dotacion de herramientas de alta productividad a los empleados publicos que les per-
mitan realizar su trabajo de forma colaborativa y que integre las capacidades de auto-
matizacion e inteligencia artificial de la Administracion.

» La provision de dispositivos segun las necesidades de cada perfily empleado.

P Infraestructuras y soluciones de conectividad de nueva generacion.

3.5. CIBERSEGURIDAD N |

Esta iniciativa persigue garantizar la seguridad de las infraestructuras, comunicaciones y
servicios digitales prestados por las Administraciones Publicas, en linea con la Estrategia Na-
cional de Ciberseguridad y el eje 4 de la Agenda Espana 2025. La seguridad de las redes de-
pende de la proteccion de cada uno de sus componentes. Por ello, es preciso desarrollar una
estrategia de ciberseguridad integral para todas las administraciones publicas.

Dentro de esta inversion, se desarrollaran los elementos organizativos y tecnoldgicos nece-
sarios para mejorar la proteccion a la Administracion General del Estado y mejorar sus capa-
cidades de prevencion, deteccion y respuesta ante incidentes de ciberseguridad mediante el
impulso del Centro de Operaciones de Ciberseguridad. Este centro contara con un Sistema de
Seguimiento de Ciberseguridad Nacional que permita, entre otras funcionalidades, monitori-
zar los principales indicadores en este ambito a través de un Cuadro de mando y fomentara asi
mismo las sinergias con otros organismos europeos en esta materia.

- MEDIDA 9. Centro de Operaciones de Ciberseguridad

Esta medida tiene como objetivo constituir el Centro de Operaciones de Ciberseguridad para
toda la AGE y sus Organismos Publicos, de proteccion frente a amenazas de ciberseguridad.
Se pretende reforzar las capacidades de prevencion y reaccidn ante incidentes de seguridad e
incrementar la capacidad de vigilancia y deteccion de ciber amenazas de un modo centralizado
mas eficiente que implique un ahorro significativo de dinero, esfuerzo y tiempo.

Este centro ayudara a mejorar la seguridad de todas las entidades y ademas facilitara el cum-

plimiento del Esquema Nacional de Seguridad (ENS) al gestionar la seguridad de todas las
entidades de manera centralizada.
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Esta medida y las inversiones contempladas responden a la concepcion de la Union Europea
de que la ciberseguridad es una cuestion esencial en la transformacion digital; concepcion que
queda manifiesta en la Comunicacion de la Comision (COM (2020) 605 final) sobre la Estrate-
gia de la UE para una Union de la Seguridad, segun la cual las capacidades de ciberseguridad
europeas han de sequir el ritmo de la realidad. La iniciativa se ubica por tanto en el contexto
de medidas tanto legislativas (ej. Directiva NIS, Reglamento de Ciberseguridad, etc.), como
operativas encaminadas a facilitar la disponibilidad de capacidades de prevencion, detecciény
respuesta por parte de la Administracion. En particular, se encuentra alineada con el Programa
Europa Digital (Digital Europe Programme, en inglés), que para su apartado de ciberseguridad
se contempla que su programa de trabajo promueva “crear, interconectar y fortalecer los Cen-
tros de Operaciones de Seguridad nacionales y regionales”.







EJE 2: PROYECTOS DE ALTO IMPACTO 04

cion digital de servicios centrales de la Administracion General del Estado, con el fin

de automatizar procesos, utilizar herramientas de Inteligencia Artificial para las politi-
cas publicas y proporcionar un servicio eficiente y personalizado a cada colectivo (ciudadanos,
ciudadanas, empresas, empleados y empleadas publicos) y contexto funcional, a partir de los
servicios e infraestructuras comunes del eje 1.

E L eje 2 recoge un conjunto de proyectos de alto impacto o tractores para la transforma-

Este eje se compone de 5 lineas de transformacion para los sectores de mayor impacto de la
Administracion como son sanidad, justicia, empleo, inclusidn, Seguridad Social y migracionesy
un Plan de Digitalizacion Consular. Ademas, incluye una linea que aglutina los ambitos tracto-
res de agricultura, defensa y otros sectores.

Cada una de las lineas estratégicas de este eje sera ejecutada por el Ministerio competente en
cada ambito, bajo la coordinacion y seguimiento global de la Secretaria General de Administra-
cion Digital segun el modelo de gobierno de la Administracion Digital descrito en el apartado 8
del presente documento.

A continuacion, se definen las lineas de actuacion y sus proyectos mas relevantes.

- MEDIDA 10. Transformacidn digital del ambito sanitario

El objetivo es reforzar los sistemas del Sistema Nacional de Salud mediante sistemas intero-
perables para la gestion de la informacion de las distintas Comunidades Auténomas que per-
mitan mejorar el servicio, aplicar inteligencia artificial al analisis de datos y afrontar emer-
gencias sanitarias. Para ello se trabajara en tres ambitos fundamentalmente:

P Mejora de la Interoperabilidad: ELl Sistema Nacional de Salud se caracteriza por la ne-
cesidad de cooperacion entre las Comunidades Autonomas e INGESA, encargadas de la
prestacion de los servicios, MUFACE, ISFAS y MUGEJU, como entidades gestoras, res-
pectivamente, de los Regimenes Especiales de la Seguridad Social (incluida la asisten-
cia sanitaria) de los funcionarios civiles del Estado, las Fuerzas Armadas y del personal
al servicio de la administracion de Justicia, y el Ministerio de Sanidad, responsable de
la coordinacion en este ambito. Es por ello que la interoperabilidad constituye una de
las prioridades para facilitar la colaboracion, estableciendo para ello los mecanismos
de coordinacion organizativos, técnicos y semanticos. En el marco de este ambito, se
abordaran diversas iniciativas entre las que cabe destacar la implantacion de herra-
mientas de colaboracidn, el registro de vacunaciones, la evolucion de la receta electro-
nica o la estandarizacion y gestion de los servicios del Sistema.

» Desarrollo de nuevos servicios: Este ambito de actuacion tiene como objetivo el desa-
rrollo de nuevos servicios digitales y la habilitacion de todos los derechos en este am-
bito que la reforma legislativa introducida por la Ley 39/2015 incorpora. Para ello, se
evolucionara la cartera de servicios del Ministerio de Sanidad y se habilitaran nuevos
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canales digitales a través del desarrollo de aplicaciones.

» Mejora de la gestion: Tan importante es tener buenos servicios digitales a disposicion
de ciudadania y empresas como contar con herramientas de gestion, que favorezcan
la agilidad y la reduccidon de plazos. En este sentido, se abordaran distintas iniciativas
para la gestion digital integral de todos los servicios y procedimientos del Ministerio.

- MEDIDA 11. Transformacidn digital de la Administracion de Justicia

La Transformacion Digital es una palanca fundamental para conseguir una Administracion
de Justicia cercana, agil y eficaz. Es por ello que el Ministerio de Justicia ha elaborado el Plan
Justicia 2030 que desarrollara las siguientes actuaciones y proyectos:

» Mejorar los servicios Digitales para ciudadania, empresas y colectivos. Este proyec-
to persigue transformar y mejorar la experiencia digital de ciudadanos, ciudadanas
y operadores juridicos en su relacion con la Administracion de Justicia, construyendo
unos servicios publicos inclusivos, personalizados, proactivos y de calidad.

P Disponer de un Expediente Judicial Electrénico Sostenible que permita a las distintas
Administraciones Publicas con competencias en la justicia avanzar a una gestion judi-
cial sostenible en el tiempo, adecuando la prevision de los recursos a las necesidades
pertinentes y garantizando una justicia digital tecnolodgica, agil, interconectaday ecolo-
gica, asi como que no suponga un freno para el acceso a la justicia para la consecucidn
del Objetivo de Desarrollo Sostenible 16 “Paz, Justicia e Instituciones Sélidas”.

» Facilitar la inmediacion digital, fe publica digital y teletrabajo: Habilitar la prestacion
de servicios telematica por parte de la Administracion de Justicia, incluyendo la inme-
diacion digital, la fe publica telematica para registradores, notarios y notarias, y letra-
dos y letradas de la de la Administracion de Justicia, asi como reforzar el teletrabajo
efectivo.

D Inteligencia Artificial y Administracion de Justicia orientada al dato: mediante el desa-
rrollo de diferentes casos de uso (por ejemplo: clasificacion de documentacion, explo-
tacion de informacion, traduccion, etc.) que permitan agilizar y automatizar la gestion
de asuntos judiciales, sin merma de las garantias en materia de proteccion de datos y
ciberseguridad.

P Modernizacion de las infraestructuras de sistemas, redes y puesto de usuario y el

fomento de los mecanismos de interoperabilidad y ciberseguridad en las mismas den-
tro de la estructura del Ministerio de Justicia y de la Administracion de Justicia.
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- MEDIDA 12. Transformacidn digital en materia de Empleo

Esta iniciativa tiene como objetivo la mejora de los servicios publicos ofrecidos a los ciuda-
danos, ciudadanas y empresas en todos los ambitos relacionados con el empleo a través de
la transformacion de los mismos desde una vision holistica. Para ello, se llevaran a cabo los
siguientes proyectos:

P Prestaciones y Activacion para el Empleo: Mejora de los sistemas de informacion que
dan soporte al sistema de prestaciones por desempleo, y de aquellos que dan soporte a
las politicas de activacion para el empleo, tales como perfilado de la orientacion para el
empleo, gestion para la intermediacion de empleo, informacion y asesoramiento para
trabajadores y empresas, la gestion de las ayudas para creacion de empleo, recursos
formativos de apoyo a la formacidon y la orientacion a desempleados.

P Servicios publicos digitales de empleo: Digitalizacion de todos aquellos servicios pu-
blicos que se prestan a ciudadanos, ciudadanas y empresas buscando la eficiencia de
la Administracion y la satisfaccion de la ciudadania.

En el marco de este proyecto, se desarrollaran aplicaciones mdviles, alineadas con la
App Factory, para acercar, simplificar y personalizar los servicios publicos a los a los
ciudadanos y ciudadanas. Asi mismo, se llevara a cabo la automatizacion inteligente de
procesos, mejorando la eficiencia de los procedimientos.

p Estudios y gestion del dato: Desarrollo de servicios que permitan una gestion del dato
mas eficiente y adecuada en el ambito del empleo, y que permita una toma de decisio-
nes mas eficiente, asi como la publicacion de informacion de alto valor anadido para la
sociedad.

p Lucha contra el fraude: Mejora de los sistemas de lucha contra el fraude, aprovechan-
do las ventajas que ofrecen los sistemas de Inteligencia Artificial y andlisis del dato
para automatizar la deteccidn de situaciones de empleo irregular y fraude por un lado
y para mejorar la efectividad de esta deteccion por otro.

- MEDIDA 13. Transformacion digital en materia de Inclusidn, Seguridad
social y Migraciones

Esta iniciativa persigue modernizar los servicios publicos del Ministerio de Inclusion, Seguri-
dad Social y Migraciones con el objetivo de mejorar su usabilidad, utilidad, calidad, accesibi-
lidad, etc.; habilitando asimismo nuevos canales y servicios mas adaptados a las necesidades
a las empresas.
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Entre otras cuestiones, se avanzara en el desarrollo del modelo de gobierno de la informacion
del Ministerio, alineado con el conjunto de medidas relacionadas con el Gobierno del Dato, que
permitira desarrollar un modelo nacional, enfocado a desarrollar nuevas politicas en mate-
ria de Inclusion, Seguridad Social y Migraciones, asi como nuevos servicios personalizados y
proactivos a los ciudadanos, ciudadanas y empresas.

En el ambito interno, se ha definido el objetivo de avanzar en la automatizacion y mejora de los
sistemas que dan soporte a los procesos de prestacion de servicios y ejercicio de competencias
del Ministerio, especialmente los vinculados a la afiliacidn, recaudacion y cotizacion, maximi-
zando la utilizacion de los servicios y herramientas comunes de la Administracion.

B MEDIDA 14. Plan de Digitalizacién Consular

Esta iniciativa tiene como objetivo facilitar y potenciar el acceso a los servicios digitales de la
Administracion Publica espanola por parte, tanto de los espanoles residentes en el exterior,
como de la ciudadania extranjera y, especialmente para los del resto de Estados Miembros de
la Union Europea.

Uno de los principales aspectos a tener en consideracion por su especial relevancia sera el
despliegue y la gestion del cambio, siendo necesario contar con un servicio de apoyo para toda
la red de Espana en el exterior.

MEDIDA 15. Transformacion digital en otros ambitos de la Administracion
General del Estado

Ademas de los cinco proyectos de alto impacto, se trabajara para la transformacion digital en
otros ambitos relevantes como son el de la seguridad, la agricultura, el consumo y la economia
de los cuidados.

a) Seguridad. En el ambito de la seguridad, el objetivo del Plan consiste en reforzar las capaci-
dades de los organismos publicos en la prestacion de sus servicios. Para ello se desarrollaran
diversas actuaciones que permitan disponer de servicios publicos digitales usables por los
ciudadanos y ciudadanas, sistemas de informacion interoperables y accesibles e infraestruc-
turas sdlidas que nos permitan afrontar con garantias nuevas catastrofes o pandemias en los
proximos anos. Entre estas actuaciones cabe destacar:

P Despliegue y mejora de redes.

P Actualizacion de infraestructuras de comunicaciones.
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» Desarrollo de servicios publicos digitales.
» Mejora de los sistemas de informacion.

Complementariamente y de forma transversal a todas las inversiones del presente componen-
te, se colaborara en la mejora de la usabilidad de los sistemas de identificacion y firma digital
de los ciudadanos y ciudadanas, anteriormente mencionada, a través de la evolucion del DNIe
incluyendo, entre otros, el desarrollo de la APP “DNIle en el movil”.

Asimismo, esta inversion debera conducir a una mejor prevencion de futuras emergencias, es-
pecialmente relativas a eventos vinculados con la seguridad. Es por ello, que se desarrollaran
distintas iniciativas en materia de defensa e inteligencia que permitan incrementar la anticipa-
cion de estos servicios, a través de la utilizacion de tecnologias de inteligencia artificial, crip-
tografia y analitica del dato, y de infraestructuras de ultima generacion, asi como incrementar
su operatividad.

b) Agricultura. Por otro lado, esta iniciativa debe permitir aumentar la competitividad del sec-
tor agricola a través de sistemas que permitan desplegar servicios publicos digitales, vincula-
dos fundamentalmente a la Politica Agraria Comun, asi como la automatizacion de la gestion
interna. Entre otras actuaciones, se prevé desarrollar un sistema de informacion de explota-
ciones agrarias que permita al Ministerio de Agricultura, Pesca y Alimentacion la gestion de
todas sus politicas sectoriales agricolas y ganaderas, asi como a los propios agricultores y
ganaderos que veran simplificada su relacion con la administracion y podran reutilizar para
su gestion empresarial toda la informacion que sobre sus explotaciones disponga el sistema.

c) Consumo. Se abordaran medidas dirigidas a la mejora de los servicios publicos del Minis-
terio disponibles en su sede electronica y su promocion y difusion para aumentar su uso por
parte de los consumidores.

Complementariamente y desde la perspectiva interna, se trabajara en la digitalizacion y actua-
lizacion de los sistemas de informacion en materia de consumo y proteccién de los consumi-
doresy del juego, asi como en la automatizacion de los procedimientos de resolucion de recla-
maciones de consumo con objeto de agilizar los procesos de proteccion de los consumidores.

Finalmente, esta iniciativa permitira asimismo modernizar los instrumentos de analisis de los
productos que supongan un riesgo para los consumidores, anticipando y agilizando su retirada
del mercado.

d) Economia de los cuidados. Se abordaran medidas que permitan facilitar la interoperabilidad
en el ambito de los cuidados, asi como componentes tecnoldgicos y buenas practicas que per-
mitan armonizar la prestacion de servicios sociales. Estas medidas son competencias princi-
palmente de las Comunidades Auténomas y Corporaciones Locales.
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EJE 3: TRANSFORMACION DIGITALY MODERNIZACION 05
DEL MINISTERIO DE POLITICA TERRITORIAL Y

FUNCION PUBLICA, COMUNIDADES AUTONOMAS
Y ENTIDADES LOCALES

este sentido, este eje persigue la generalizacion de los servicios publicos digitales en todo

el territorio espanol, bajo el liderazgo del Ministerio de Politica Territorial y Funcion Pu-
blica, mediante la modernizacion de los servicios centrales de la Administracion General del
Estado (registro, gestion de personal, otros servicios del Ministerio) y el apoyo a la transforma-
cion de las administraciones territoriales.

I a transformacion digital ha de llegar al conjunto de las Administraciones Publicas. En

En funcion de su capacidad y uso, los proyectos transversales podran utilizarse para dar ser-
vicio también a Comunidades Autonomas y Entidades Locales. La gestion de la demanda se
realizara en base a parametros fijados por la Secretaria General de Administracion Digitaly en
base los criterios de elegibilidad que establezca el Ministerio de Politica Territorial y Funcion
Publica.

MEDIDA 16. Transformacion Digital y Modernizacion del Ministerio de
Politica Territorial y Funcion Publica

La transformacion digital de las Administraciones publicas prevista en la Agenda Espana 2025
pasa por que ésta llegue a todos los niveles de la Administracion, incluyendo inversiones a nivel
nacional, autonémico y local.

En el ambito del Ministerio de Politica Territorial y Funcidn Publica, y a través de esta medida,
se abordan proyectos de modernizacion que mejoraran tanto los procesos y procedimientos
administrativos como las competencias digitales y los recursos disponibles, para mejorar la
atencion a la ciudadania y contribuir activamente al éxito de las politicas publicas destinadas
a las grandes transformaciones de Espafa (transformacion digital, transformacion medioam-
biental, cohesidon social y cohesion territorial).

MEDIDA 17. Transformacion Digital de las Comunidades Autonomas y
Entidades Locales

El apoyo a las Comunidades Auténomas y Entidades Locales se centrara en la ayuda financiera
para la realizacion de proyectos de vinculados con la transformacion digital (automatizacion de
procesos, servicios publicos digitales, etc.), el gobierno abierto, la implementacion del teletra-
bajo o la innovacion en servicios y tecnologia.

El Ministerio de Politica Territorial y Funcion Publica establecera las condiciones generales
y especificas de acceso a este apoyo financiero, incluyendo una guia con las orientaciones y
especificaciones técnicas para que los proyectos financiados se realicen de forma coherente y
coordinada con la Administracion General del Estado; de acuerdo con los criterios de
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FUNCION PUBLICA, COMUNIDADES AUTONOMAS
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consistencia e impacto esperados por la Comision Europea. Para ello, estos proyectos deberan
contar con las siguientes caracteristicas:

P Alineacion con los objetivos y actuaciones de la agenda Espana Digital 2025, el Plan
de Resiliencia y Recuperacion del Gobierno de Espana y el Plan de Digitalizacion de la
Administracion Publica. La alineacidn que resulta imprescindible para obtener el fruto
deseado de asegurar la coherencia de las actuaciones realizadas, de tal forma que se
obtenga un efecto multiplicador de los efectos de la inversidn.

P Alineacion con el marco de actuacion incluido en el programa de cooperacion institu-
cional y que sera definido por el Ministerio de Politica Territorial y Funcidn Publica en
colaboracion con el resto de las Administraciones Publicas.

P Reutilizacion. Resulta imprescindible asegurar la reutilizacion de los servicios y so-
luciones digitales construidas con el objetivo de maximizar el retorno de las inversio-
nes y democratizar el acceso a la tecnologia a lo largo de todo el territorio nacional.
En funcidn de su capacidad y uso, los proyectos transversales podran utilizarse para
dar servicio también a Comunidades Autonomas y Entidades Locales. La gestion de la
demanda se realizara en base a parametros fijados por la Secretaria General de Admi-
nistracion Digital y en base los criterios de elegibilidad que establezca el Ministerio de
Politica Territorial y Funcion Publica.







OBJETIVOS ESTRATEGICOS 06

n este apartado se presentan los principales objetivos que seran objeto de planificacion

temporal en cada una de las lineas estratégicas, contemplados en la Agenda Espana Di-

gital 2025y en el Plan de Recuperacion, Transformacion y Resiliencia. Por cada indicador,
se presentan los principales hitos. No obstante, cada proyecto podra tener su propia bateria de
indicadores atendiendo a sus particularidades especificas.

- Eje 1. Transformacion digital de la Administracion General del Estado

OBJETIVOS FINALES
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B Eic 2. Proyectos de alto impacto en la digitalizacién del Sector Publico (*)

OBJETIVOS FINALES
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(*) Para el Eje 2 se presenta un primer listado de indicadores que se iran desglosando en los documentos operativos de detalle posteriores.

- Eje 3. Transformacidn Digital y Modernizacion del Ministerio de Politica
Territorial y Funcién Publica, Comunidades Auténomas y Entidades
Locales (**)

OBJETIVOS FINALES

Transformacion Firma convenios
Digitaly del programa
Modernizacion de cooperacion
del Ministerio e
de Politica _—Q
Territorial : ::: 100% —s 90% 30%
Bases de Servicios

y Funcién ssssscnse . sees (o ) EIECUCION gqeq0 = N® procedimientos 444s erv .
Publica, convocatorias proyectos digitales publicos analizados
Comunidades para implementar
Auténomas bl en app
¥ Entidades Presentacién
Locales proyectos
transformacién
digital CCAA-EELL

(**) Para el Eje 3 se presenta un primer listado de indicadores que se iran desglosando en los documentos operativos de detalle.
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PRESUPUESTO 07

continuacion, se presenta la estructura presupuestaria del Plan de Digitalizacion de las
Administraciones Publicas.

E1. TRANSFORMACI -‘E[;]; ITAL DE LA ADMINISTRACION “
GE DEL ESTADO
E2. PROYECTOS DE ALTO IMPACTO EN LA DIGITALIZACION DEL SECTOR PUBLICO
RMACION D A DDERNIZACION D RIO
D DAD A OMA NTIDA OCA

-
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GOBERNANZA 08

cluidos dentro del Plan Nacional de Resiliencia, Transformacion y Recuperacion del Go-

bierno de Espana, requiere establecer un modelo de gobernanza que permita aunar los
esfuerzos de cada Administracion y organismo de de forma coordinada y colaborativa para
maximizar los resultados para la ciudadania, empresas y empleados publicos.

I a consecucion de los objetivos del Plan Digitalizacion de la Administracion Publica, in-

Este Modelo de Gobernanza en si mismo constituye una reforma de la Administracion Publi-
ca, ya que persigue mejorar la eficiencia y eficacia de las actuaciones en materia digital de
las distintas Administraciones, del Estado, Comunidades Auténomas y Corporaciones Locales,
agilizar la toma de decisiones, favorecer la generacion de sinergias y la colaboracion inter-ad-
ministrativa, y garantizando la sostenibilidad en el tiempo de las fuertes inversiones que se
realizaran en los proximos anos.

8.1. MODELO ORGANIZATIVO |

En la Administracion General del Estado, la gestion en materia TIC se encuentra distribuida
entre los diferentes organismos y departamentos ministeriales, y mas concretamente en sus
unidades TIC. No obstante, un creciente nimero de funciones y servicios se prestan de manera
centralizada con el fin de reducir los costes y racionalizar la gestion. En ese sentido, la SGAD
juega un papel clave como 6rgano encargado de impulsar el proceso de racionalizacion de las
tecnologias de la informacion y de las comunicaciones en el ambito de la Administracion Gene-
ral del Estado y sus Organismos Publicos.

La utilizacion de herramientas y sistemas comunes facilita asimismo la movilidad de los em-
pleados publicos entre diversos destinos, reduciendo los periodos de transicion y gestion del
cambio en cada puesto. Esto resulta especialmente relevante en cuerpos con una elevada mo-
vilidad dentro de la Administracion.

Asimismo, este modelo distribuido dificulta disponer una vision integral de la situacion actual
de la digitalizacion de la Administracidny, en particular, del cumplimiento de las Leyes 39/2015
y 40 /2015.

TRANSFORMACION DE LA SGAD

Para afrontar adecuadamente el proceso de transformacion digital se realizaran las reformas
normativas y organizativas necesarias con el objetivo de dotar a la SGAD de la capacidad y fle-
xibilidad suficientes para cumplir con agilidad, eficiencia y seguridad juridica la planificacion
estratégica y operativa de los proyectos, y garantizar la ejecucion directa e indirecta de los
fondos recibidos, asi como su evaluacion posterior.
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RELACION CON LAS UNIDADES TIC

Con el fin de maximizar la transversalidad de las iniciativas del Plan Digitalizacion de la Adminis-
tracion Publica y los recursos disponibles, se desea establecer un modelo organizativo federado,
donde las unidades TIC continlien dependiendo del Ministerio correspondiente pero se incorpore,
en los servicios digitales transversales, una dependencia funcional con la SGAD que permita definir
e implementar directrices corporativas en materia TIC asi como garantizar la eficiencia, eficacia y
reutilizacion de las soluciones e infraestructuras digitales, a la vez que aprovecha su potencial para
contribuir a los objetivos en materia de transicidon ecoldgica y se minimiza su impacto ambiental.

Este modelo permitira establecer a la SGAD como el 6rgano responsable del seguimiento, con-
trol y coordinacion del despliegue del Plan, permitiendo asi contar con una vision completa
del proceso de modernizacion de la Administracion General del Estado. Este modelo permitira
también identificar buenas practicas o herramientas que puedan ser difundidas o replicadas
para su uso en otros ministerios o administraciones publicas. Sin perjuicio de ello, el modelo
se adaptara a las necesidades y tipologia de cada proyecto:

» Proyectos Transversales: Los proyectos transversales seran ejecutados por la SGAD
con la colaboracion de las unidades TIC Ministeriales para la gestidon de la demanda,
requisitos y necesidades de los departamentos Ministeriales.

» Proyectos Tractores: Estos proyectos seran ejecutados por las unidades TIC que dan
servicio a cada ambito tractor, bajo las directrices tecnologicas de la SGAD.

Complementariamente, los proyectos del Plan de Digitalizacion de las Administraciones Pu-
blicas se clasificaran segun su relevancia estratégica y contribuciéon al cumplimiento de los
objetivos del mismo, estableciéndose la siguiente matriz:

e

PROYECTOS PROYECTOS
TRACTORES ESTRATEGICOS

Relevancia estratégica

INICIATIVAS PROYECTOS
AD-HOC TRANSVERSALES

Caracter transversal
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Esta clasificacion de proyectos permitira establecer el nivel de intensidad de la direccion, se-
guimiento y control de los proyectos del Plan de Digitalizaciéon de las Administraciones Publi-
cas. Finalmente, y a modo resumen de lo indicado anteriormente, se enumeran las principales
responsabilidades de las SGAD y las unidades TIC de los departamentos Ministeriales.

Coordinador glObal del Identificar proyectos / licitaciones en curso elegibles por el
Plan de Digitalizacion (SGAD) Plan de Digitalizacion y alineados con el Plan de Digitalizacién.

Disenar proyectos elegibles por el Plan de Recuperacion y
Anilisis de proyectos presentados del objetivo Resiliencia.
"Transformacion Digital” de la Administracion del Plan de
Digitalizacion. Reportar a la SGAD el nivel de ejecucién material, presu-
puestario y de cumplimiento de objetivos de los proyectos
e Analisis de sinergias y reutilizacién de iniciativas. del Plan de Digitalizacion.
® Elegilibilidad de los proyectos.
® Alineamiento con Espana 2025 y el Plan de Digitalizacion. Colaboracian activacon la SGAD en la ejecucion de proyectos
e Clasificacion de proyectos: estratégicos, destacados, estrategico / relevantes.
relevantes, ad-hoc.
Ejecucion de proyectos destacados / ah-hoc.
Seleccion de proyectos del Plan de Digitalizacion.

Gestion presupuestaria del Plan de Digitalizacion y de los
proyectos.

Seguimiento y control de los proyectos.

# Seguimiento y control de la ejecucion y los objetivos
® Seguimiento y control técnica y del servicio
Ejecutores del Plan de Digitalizacion

Ejecucion de proyectos estratégicos / relevantes (departamentos Ministeriales)

8.2. ORGANOS DE GOBIERNO |

El despliegue del Plan requiere de un modelo de gobernan- Comité de Direccién para
za que garantice la eficiencia en el control, direccion, ajuste la Digitalizacion
y toma de decisiones para que éste avance en linea con los g de la Administracion
objetivos definidos y con el modelo estratégico de Adminis- <
tracion digital planteado. = Comits Eleclive bara
la Digitalizacion
La gobernanza se realizara a dos niveles. de la Administracién
P Plan: Este primer nivel tiene como objetivo realizar a
un seguimiento, control y direccion de las lineas es- 5
tratégicas de la Administracion General del Estado :-;
o

del Plan de Digitalizacion de las Administraciones
Publicas (ejes 1y 2).
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» Proyectos: Cada proyecto contara con un modelo de gobernanza especifico en funcion
de sus caracteristicas. Dicho modelo se definird durante el proceso de seleccion de
proyectos.

Este modelo de gobierno se regulara en un Real Decreto que sustituira al Real Decreto 806/2014
sobre Organizacidn e Instrumentos operativos de las Tecnologias de la Informacidon y las Co-
municaciones en la Administracion General del Estado y sus Organismos Publicos.

A continuacion, se describen el modelo de gobernanza a nivel del Plan de Digitalizacién de las
Administraciones Publicas:

COMITE DE DIRECCION PARA LA DIGITALIZACION DE LA ADMINISTRACION
ORGANISMOS PARTICIPANTES HERRAMIENTAS '

Ministerio de Asuntos Econémicos y Transformacion Digital e Cuadro de Mando del Plan de Digitalizacion de las Administraciones
Publicas

* SEDIA [Presidencia)
® SGAD (Secretaria) o Informe ejecutivo de sequimiento

Resto de Ministerios

e La persona titular de la Subsecretaria de cada ministerio como P
drgano directivo ministerial competente sobre Tecnologias de la PERIOCIDAD
Informacion y Comunicaciones o, en su caso, la persona titular del p
organo superior ministerial que tenga atribuidas las competen-
cias ministeriales sobre Tecnologias de la Informacion y Comuni-
caciones. * Anual [periodicidad minima necesarial

® El Presidente podra invitar a incorporarse a las sesiones, con voz
pero sin voto, a representantes de otros centros directivos e insti-
tuciones pliblicas.

FUNCIONES

Impulsar y coordinar la ejecucion de la transformacion digital de la Administracion en el marco de los planes e iniciativas desarrollados.

Asesorar a la persona titular del Ministerio de Asuntos Econdmicos y Transformacion Digital en relacion con los procesos de transformacion digital de la

Administracion.
Efectuar el seguimiento de la evolucion de la transformacidn digital de la Administracion, para lo que podra recabar la informacion que resulte precisa.

Elevar un informe anual a la persona titular del Ministerio de Asuntos Economicos y Transformacién Digital, a través de la persona que ostente la Presi-
dencia del Comite, sobre la ejecucion de la transformacion digital de la Administracion.

e
e
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COMITE EJECUTIVO PARA LA DIGITALIZACION DE LA ADMI

ORGANISMOS PARTICIPANTES

NISTRACION

HERRAMI

Ministerio de Asuntos Econamicos y Transformacion Digital

® Cuadro de Mando del Plan de Digitalizacidn de las Administraciones
®SGAD [Preside} Piblicas

Pecto de Ministerios  Informe de seguimiento del Comité

® Responsable TIC en cada Subsecretaria o, en su caso, del 6rgano
superior al que corresponda la coordinacion de las TIC.

PERIOCIDAD

FUNCIONES

Coordinar y colaborar con la SGAD y los érganos y organismos integrantes de la AGE y sus Organismos Plblicos a fin de establecer una accidn coordinada,
de acuerdo con las lineas estratégicas definidas en cada momento.

* Responsables de unidades TIC distintas a las anteriores que, por
su relevancia, sean designados por el SGAD.

Constituir los grupos de trabajo que se consideren convenientes para el adecuado desarrollo de sus funciones.

Por lo tanto, el Comité de Direccion para la Digitalizacion de la Administracion sera el érgano
encargado del seguimiento estratégico del Plan de Digitalizacion de las Administraciones Pu-
blicas y sus principales proyectos, complementando la coordinacion con las unidades TIC de los
departamentos ministeriales y Comunidades Autdnomas. Y por su parte, a nivel operativo, el
Comité Ejecutivo para la Digitalizacion de la Administracion, se estructura como un actor clave
en lainterrelacion con todas las unidades TIC de los departamentos ministeriales competentes
en la materia.
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L despliegue del Plan de Digitalizacion de las Administraciones Publicas requiere una serie
de desarrollos normativos:

9.1. REFORMA DEL MODELO DE GOBERNANZA B

Esta reforma tiene como objetivo la traslacion del modelo de gobernanza para la supervision,
gestion y coordinacion del Plan de Digitalizacion de las AAPP a través del Comité de Direccion
para la Digitalizacion de la Administracion, el Comité Ejecutivo para la Administracion Digital,
las Comisiones Ministeriales de Administracion Digital y la Secretaria General de Adminis-
tracion Digital, que son los 6rganos con competencias en materia de Administracion digital y,
por ende, son responsables de la digitalizacion y transformacion digital de la Administracion
Publica en el ambito de la AGE.

9.2. REFORMA DE LA COOPERACION INTERADMINISTRATIVA |

Esta reforma tiene como objetivo evolucionar el marco organizativo, semantico y técnico de la
interoperabilidad entre las Administraciones Publicas y con el y con el ciudadano o ciudada-
na, siguiendo la reforma legislativa iniciada por la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.

» Impulso a la interoperabilidad organizativa, incluyendo todos los elementos de coope-
racion, mantenimiento de los inventarios de informacion administrativa nacionales y
el impulso a los servicios comunes y la reutilizacion de infraestructuras y productos
tecnoldgicos.

» Evolucion de la interoperabilidad semantica, a través de la publicacion y aplicacion de
nuevos modelos de datos de intercambio de informacion, horizontales y sectoriales, asi
como los relativos a infraestructuras, servicios y herramientas comunes.

p Desarrollo de la interoperabilidad técnica, evolucionando los estandares tecnolégicos
al uso de nuevas tecnologias y servicios digitales.

La implementacion de esta reforma legislativa permitira actualizar, trascurridos casi 10 anos
desde su puesta en marcha, el Esquema Nacional de Interoperabilidad aprobado por el Real
Decreto 4/2010, y gran parte de las Normas Técnicas que lo desarrollan.

Esta reforma normativa permitira dar el soporte juridico necesario al despliegue de las dife-
rentes inversiones de este Plan, asi como de otras iniciativas tecnoldgicas financiadas a través

del gasto corriente de cada Administracion.

La elaboracion de la reforma se realizara en colaboracion con la Comision Sectorial de Admi-
nistracion Electronica (CSAE).
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Asimismo, se trabajara conjuntamente a través de los grupos de trabajo establecidos con la
Confederacion Espafola de Organizaciones Empresariales (CEOE) y CEPYME para aquellas
cuestiones vinculadas con la interoperabilidad con el ambito empresarial.

Al igual que en el caso anterior, el Esquema Nacional de Seguridad, aprobado a través del
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electronica, cuenta con casi 10 anos de vida siendo necesario
adecuarlo al nuevo contexto.

9.3. REFORMA PARA UNA ADMINISTRACION CIBERSEGURA

A través de esta reforma normativa se persigue apoyar el despliegue de la linea estratégica de
ciberseguridad prevista en el Plan de Digitalizacion, evolucionando la politica de seguridad de
las Administraciones publicas espanolas (que alcanza a todas las entidades del Sector Publico),
estableciendo los principios y requisitos minimos que garanticen adecuadamente la seguridad
de la informacion tratada, y actualizando las instrucciones técnicas de seguridad para lograr
una adecuada, homogénea y coherente implantacion de los requisitos y medidas de seguridad.

La actualizacion del Esquema Nacional de Seguridad ha de tomar en consideracidn las regula-
ciones de la Union Europea dirigidas a incrementar el nivel de ciberseguridad de los sistemas
de informacion, tales como la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo,
de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comun
de seguridad de las redes y sistemas de informacion en la Union, transpuesta por medio del
Real Decreto-ley 12/2018, de 7 de septiembre, que sefala la necesidad de tener en cuenta el
Esquema Nacional de Seguridad; el Reglamento (UE) 2019/881 del Parlamento Europeo y del
Consejo, de 17 de abril de 2019, relativo a ENISA y a la certificacion de la ciberseguridad de
las tecnologias de la informacion y la comunicacion y por el que se deroga el Reglamento (UE)
N° 526/2013 («Reglamento sobre la Ciberseguridad»). Y también del ambito nacional, como el
Real Decreto-Ley Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion digital, contratacion
del sector publico y telecomunicaciones.

La elaboracion de la reforma se realizard en colaboracion con la Comision Sectorial de Admi-
nistracion Electronica (CSAE).
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9.4. REFORMA PARA LA TRANSFORMACION DE LA SGAD

Como se ha indicado anteriormente, con el objetivo de abordar con garantias la ejecucion de
las medidas y para afrontar adecuadamente el proceso de transformacion digital que se quiere
afrontar con la implantacion de este plan, se desarrollaran las reformas normativas y organi-
zativas necesarias con el objetivo de dotar a la SGAD de la capacidad y flexibilidad suficientes
para garantizar la ejecucion de los fondos recibidos.
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L Catalogo de Administracion Digital persigue facilitar laimplantacion de las Leyes 39/2015

y 40/2015 que configuran un escenario en el que, por un lado, la tramitacion electrénica

debe constituir la actuacidn habitual de las Administraciones Publicas en su gestion inter-
na, tanto en su relacion con los ciudadano y ciudadanas como en la relacion entre si mismas;
y, por otro lado, son necesarios servicios comunes, infraestructuras y otras soluciones tecno-
ldgicas que respondan a las multiples previsiones realizadas en las mismas acerca del uso de
los medios electrénicos.

Estos servicios deberan ser utilizados por los empleados publicos y unidades TIC de los depar-
tamentos ministeriales para abordar la digitalizacion de los servicios publicos y los procedi-
mientos administrativos. A lo largo de la ejecucion del Plan, la SGAD evolucionara dichos ser-
vicios, dotandolos de nuevas funcionalidades y capacidades utilizando los servicios avanzados
de digitalizacion descritos en el documento (plataforma de asistentes virtuales para el punto
de acceso general y el 060, etc.).

A continuacion, se enumeran dichos servicios:

en servicios centralizados.
Valide. Validacion de firmas y certificados electrdnicos.

IDENTIDAD
DIGITAL
Y FIRMA
ELECTRONICA

Cliente. Cliente de firma electronica AAPP, ciudadanos y empresas

Portfdfirma. Firma electrdnica de empleado publico.

AutenticA. Autenticacion de empleado publico.

elDAS. Slstema europeo de reconocimiento
de identidades electronicas.

SIR. Sistema de Interconexion de Registros _
Registro electronico comun. Ciudadanos y empresas
Geiser. Gestion Integral de Servicios de Registro. Asfﬁggg}:gtsra“;““rﬁgﬁﬁg’gga'
ORVE. Oficina de Registro Virtual Administracion Autondmicay Local

REGISTRO Y
REPRESENTACION
DEL CIUDADANO
ANTE LAS AAPP
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TIPO NOMBRE DESTINATARIO
[@Podera. Registro electronico de apoderamientos
de la Administracion General del Estado.
Habilit(d. Registro de funcionarios habilitados. AGE y sus OOPP

Representa Punto comun para la validacion de la habilitacién AAPP
epresentacion de personas fisicas o juridicas.

Notaria. Consulta de poderes notariales. —
PAG. Punto de Acceso General. Cmcia:ggpg:a);?ﬁggnas.

REGISTRO Y

REPRESENTACION
DEL CIUDADANO
ANTE LAS AAPP

Tt
cumiomo

INFORMACION

ENTRE AAPP Portfolio SCSPv3. Conjunto de soluciones que permiten a las AA.PP.
solicitar o proporcionar datos estructurados a otros organismos.

SISTEMAS DE SIA. Sistema de Informacion Administrativa. AAPP
INFORMACION
TRANSVERSALES DIR3. Directorio Comtn de Unidades que contiene un inventario

de los 6rganos administrativos de las AAPP AAPP
y de sus organismos dependientes.

DEHU. Direccion Electrénica Habilitada Unica . :
o Punto Unico de Notificaciones para todas las AAPP Ciudadanos y ciudadanas
COMUNICACIONES Notific@. Gestion de notificaciones.

Y NOTIFICACIONES

A LA CIUDADANIA SNE. Servicio de Notificaciones electronicas Ciudadanos, ciudadanas y AAPP

SIM. Plataforma de Mensajeria por diferentes canales.

InSiDe. Infraestructuras y Sistemas de Documentacion Electranica.

EXPEDIENTE,
DOCUMENTO
Y ARCHIVO

ELECTRONICO. Archive. Archivo definitivo de expedientes y documentos.

Acceda. Sede y gestion electronica de procedimientos.

APOYO A LA
TRAMITACION

: PAe. Portal de administracion electronica. EmPleadGSPgbnga empresas,
COMUNICA[_:lON ciudadania.

Y DIFUSION OBSAE. Observatorio de Administracion Electronica. Empleados ptiblicos, empresas,
DATAOBSAE. ciudadania.
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TIPO NOMBRE DESTINATARIO
CTT: Centro de Transferencia Tecnoldgica. Emgilﬁggg:rfé'sb“f:?:'&;';;ﬂ;is_as'
REUTILIZACION CISE. Centro de Interoperabilidad Semantica.

Portal datos.gob.es. Contiene el catalogo nacional Empresas, ciudadanos,
de datos abiertos. ciudadanas y AAPP
Plata. Plataforma de Traduccion Automatica.
UTILIDADES PARA EGEQ. Espana en Georreferenciacion.

OAW. Observatorio de accesibilidad,

PORTALES
Y SERVICIOS
PUBLICOS

servicio de diagndstico en linea.

FORMA: Formularios para Publicacion Web.
Correo multidominio correo.gob.es

Relnete. Servicio Comun de reuniones virtuales. AAPP

Almacén. Envio y recepcion de ficheros de gran tamano. Empleados de las AAPP

NEDAES - Nomina Estandar de la Administracion del Estado. AGE

SIGP. Sistema Integrado de Gestion de Personal.

COMUNICACION
Y MENSAJERIA

RECURSOS ST
HUMANOS FUNCIONA. Portal del Empleado Publico.
Registro Central de Personal (RCP) y Portal CECIR. AGE y Universidades

TRAMA. Tramitacion de permisos e incidencias

de empleados publicos. AAPP

: CIRCABC. Intercambio de informacion y
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Alo largo de la ejecucion del Plan, la SGAD aprobara las resoluciones necesarias para declarar
estos servicios como transversales digitales.

Estos servicios se sumaran a los incluidos actualmente en el catalogo, que cuentan con un di-
ferente nivel de implantacion:

SERVICIO ESTADO

Servicio Unificado de Telecomunicaciones Implantado

Servicio de nube hibrida (Nube SARA] Implantacion en curso

Servicio de correo electranico unificado Implantacion en curso

Servicio multicanal de atencién a la ciudadania Evolucion
Servicio de gestion del registro Implantado
Servicio de gestion de notificaciones Implantado
Servicio de gestion de nomina Implantado
Servicio integrado de gestion de personal Implantacion en curso

Servicio comtin de gestion economico-presupuestaria Implantado

Servicio comun de generacion y validacion de firmas electrdnicas Implantacion en curso

Servicio de gestion de expediente y documento electronico Implantacion en curso

Servicio de gestion de archivo electrénico

Implantacién en curso

Las unidades TIC ministeriales deberian utilizar todos estos servicios e infraestructuras para
el desarrollo de los proyectos del Plan Digitalizacion de la Administracion Publica y progresi-
vamente para los servicios y aplicaciones ya existentes.
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A lo largo de los ultimos anos, se han lanzado planes y estrategias con el objetivo de
avanzar en la digitalizacion de la Administracion, estableciendo sus principios recto-
res, los objetivos y las acciones para alcanzarlos, asi como los hitos para el desarro-
llo gradual de la Administracion Digital con un horizonte temporal hasta 2020. En este mar-
co, han sido de aplicacion las leyes 39/2015, de 1 de octubre, y 40/2015, de 1 de octubre.

Diagnodstico DAFO

El diagnostico de este contexto permite destacar ciertas caracteristicas que se han tomado en
cuenta para el desarrollo de este Plan de Digitalizacion de las Administraciones Publicas. En
concreto:

1 Funcién TIC distribuida entre los diferentes departamentos
ministeriales que podria dificultar una vision de la transformacion y
la aplicacion de sinergias.

Dz Elevado nimero de centros de procesamiento de datos en la Admi-
nistracion General del Estado.

03 Necesidad de revision de los modelos de gobernanza TIC actuales
para mejorar su efectividad.

04 Procesos de gestion y servicios con alta carga y complejidad.

Posible reticencia de algunos centros a adoptar determinados servi-
cios transversales digitales.

Impacto de la situacion sanitaria y econémica en los recursos desti-
A nados a la transformacion digital.
Incremento de las amenazas de la ciberseguridad y ataques infor-
maticos a las Administraciones Piablicas.
Amenazas
Procesos de tramitacion y de contratacion lentos que puedan retra-

sar la ejecucitn, o la cesidn de ayudas y subvenciones en un contexto
de urgencia.

F1 Impulso estratégico y politico de la transformacion digital y el desa-
rrollo de la Administracion Digital.

Fz Ahorro de costes y mejora de la eficiencia derivado de la mejora
tecnologica de determinados servicios plblicos transversales digita-
les.

F3 Infraestructura tecnoldgica con capacidad suficiente para soportar
la demanda de la AGE y ofrecer servicios plblicos transversales
digitales.

F4 Tecnologias adecuadas que garantizan el correcto funcionamiento
de redes y servicios,

Una administracién integrada y sélida con capacidad de llevar a cabo
la transformacion digital.

Fondos europeos para la mejora de la prestacian de servicios publi-

0 N
Potenciacian de nueva infraestructura y tecnologias emergentes.

Oportunidades

Una administracidn digital avanzada que ofrece soluciones
demandadas por la ciudadania y las empresas.
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Diagnodstico CAME

Para cada uno de los elementos analizados en el diagnoéstico DAFO, se definen una serie de
medidas a corregir, afrontar, mantener y explotar, con el objetivo de abordar un Plan de Di-
gitalizacion de las Administraciones Publicas ejecutivo y eficaz, con claros resultados para la
ciudadania y las empresas.

m DAFO “ ACTUACION CAME

D4

Il KN KN ENEENES

Debilidad - Funcion TIC de la AGE distribuida entre
los diferentes departamentos ministeriales que

podria dificultar una vision global de la transformacion
y la aplicacion de sinergias

Debilidad - Elevado nimero de centros de
procesamiento de datos en la AGE

Debilidad - Necesidad de revisidn de los modelos
de gobernanza TIC actuales para mejorar su efecti-
vidad

Debilidad - Procesos de gestion y servicios con alta
carga y camplejidad

Amenaza - Posible reticencia de algunos centros a
adoptar determinados servicios transversales
digitales

Amenaza - Impacto de la situacion sanitaria
y econdmica en los recursos destinados a la
transformacion digital

Amenaza - Incremento de las amenazas de ciberse-
guridad y ataques informaticos a las Administracio-
nes Publicas

Amenaza - Procesos de tramitacion y de contrata-
cion lentos que puedan retrasar la ejecucion, o la
concesidn de ayudas y subvenciones en un contexto
de urgencia

ozl s l&]=1=]a]s

Corregir - Liderazgo y coordinacion por la
Secretaria General de Administracion Digital

Corregir - Aumento significativo de las capacida-
des de los Centros de Procesamiento de Datos de
referencia y mejora de su huella ambiental

Corregir - Definicion de un Modelo de Gobernanza
del Plan con la interrelacion de todos los actores
clave para el buen funcionamiento y éxito del Plan
de Digitalizacion de las Administraciones Publicas

Corregir - Impulso de sistemas de operaciones
inteligentes que automaticen procesos.

Afrontar - Impulso de la Transformacian Digital y
Modernizacion homogénea en la AGE

Afrontar - Establecimiento de unos sectores tractores
clave [empleo, justicia y sanidad)

Afrontar - Desarrollo del Centro de Operaciones de
Ciberseguridad de la AGE y sus Organismos Publicos

Afrontar - Impulso de procesos agiles de contratacion
y desarrollo de iniciativas singulares como la mejora
de herramientas para la tramitacion de expedientes
(eProcurement)

o>
e
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m DAFO “ ACTUACION CAME

N

|
=

g

Fortaleza - Impulso estrategico y politico de la
transformacion digital y del desarrollo de la
Administracion Digital

Fortaleza - Ahorro de costes y mejora de la eficiencia
y de la huella ambiental derivado de la mejora
tecnologica de determinados servicios publicos
transversales digitales en la AGE

Fortaleza - Infraestructuras tecnolégicas con capa-
cidad suficiente para soportar la demanda de la
AGE y ofrecer servicios publicos transversales
digitales

Fortaleza - Tecnologias adecuadas que garantizan
el correcto funcionamiento de redes y servicios

Oportunidad - Una Administracion integrada

y solida con capacidad de llevar a cabo la
Transformacion Digital

Oportunidad - Fondos europeos para la mejora de la
prestacion de servicios publicos

Oportunidad - Potenciacion de nueva
infraestructura y tecnologias emergentes

Oportunidad - Una Administracion digital avanzada
que ofrece soluciones demandadas por la
ciudadania y las empresas

=
~

E4

Mantener - Desarrollo de un Plan de Digitalizacion
de las Administraciones Publicas con una vision
transversal

Mantener - Impulso de los servicios publicos
transversales digitales y ecologicos y desarrollo de
una Plataforma tecnoldgica de automatizacion
inteligente

Mantener - Desarrollo de un modelo de Infraes-
tructura como Servicio [laaS] cuyos recursos
puedan ser usados de forma transversal.

Mantener - Desarrollo y seguimiento de nuevos
sistemas e infraestructuras para adecuarlos al
nuevo contexto en materia de ciberseguridad y
tecnologias emergentes

Explotar - Mejora de la interoperabilidad de
informacion entre los distintos niveles [G2G] e
impulso de la Comision Sectorial de Administracion
Electronica [CSAE)

Explotar - Incorporacion de este Plan como uno de los
componentes del Plan Nacional de Recuperacion,
Transformacion y Resiliencia

Explotar - Impulso de infraestructura de nueva gene-
racion que permita abordar soluciones basadas en
tecnologias emergentes. Transformacion del puesto
de trabajo del empleado publico

Explotar - Desarrollo y puesta en marcha del
Laboratorio de la AGE para la ciudadania y la empresa
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e entiende riesgo u oportunidad como cualquier evento o condicion incierta que, de producir-

se tiene un efecto negativo o positivo en uno o mas objetivos del Plan de Digitalizacion de las

Administraciones Publicas y sus proyectos, tales como el alcance, el cronograma, el coste y la
calidad.

En este sentido, resulta fundamental realizar una gestion de riesgos y oportunidades del Plan
que permita establecer un proceso estandarizado para aumentar la probabilidad y el impacto
de las oportunidades y disminuir la probabilidad y el impacto de los riesgos negativos en un
proyecto.

La SGAD como 6rgano competente para la direccidn, seguimiento y control de la ejecucion dis-
pondra de un inventario actualizado de riesgos del Plan y sus proyectos, que estara disponible
en el Cuadro de Mando. A continuacidn, se presenta el inventario de riesgos inicial del Plan:

CATEGORIA: GESTION DEL PLAN

Riesgo: Inexistencia de Modelo de Gobernanza
1. Desarrollo de un modelo de gobernanza global del Plan

2. Definicion de roles y responsabilidades de cada uno de los drganos que participan en la ejecucion
del Plan

Riesgo: Resistencia al nuevo Modelo de Gobernanza

1. Aprobacion del modelo de gobernanza por el Consejo de Ministros

2. Sustitucion del Real Decreto 806/2014

Riesgo: Incumplimiento de los plazos de ejecucion de Proyectos

1. Establecimiento de 6rganos de gobierno a nivel AGE y nacional para el seguimiento y control de los
proyectos

2. Asegurar la participacidn activa de unidades TIC, poniendo a disposicion del Plan recursos humanos
especializados en cada ambito tractor

Riesgo: Recursos humanos reducidos de la SGAD

1. Dotacion de nuevas plazas de empleados publicos. Atraer talento de otras Administraciones publi-
cas a la SGAD.

2. Licitacion de asistencias técnicas a la SGAD para la direccién, seguimiento y control del Plan y sus
proyectos

Riesgo: Sostenibilidad Técnico-Financiera y ambiental del Programa

1. Establecimiento de un conjunto de servicios comunes que permitan aunar esfuerzos y obtener
economias de escala
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CATEGORIA: GESTION DE PROYECTOS

Riesgo: Reducida implicacion de los departamentos ministeriales
1. Involucrar a los drganos superiores y directivos de los departamentos ministeriales.

2. Desarrollar un Plan de Gestion del Cambio y capacitacion por parte del Ministerio de Politica
Territorial y Funcion Pablica.

3. Habilitar canal de escucha activa, para la recepcién de comentarios y sugerencias.

Riesgo: Amplitud de agentes involucrados. Errores de coordinacion e interlocucion

1. Establecer un modelo de seguimiento y cantrol, que faciliten la coordinacién y comunicacion entre
todos los agentes.

2. Definir la matriz de roles y responsabilidades del proyecto (Matriz RACI).

CATEGORIA: NORMATIVA

Riesgo: No incorporar la vertiente juridica de la transformacion
1. Identificacion de las reformas normativas necesarias para el despliegue del Plan

2. Aprobar las reformas normativas necesarias
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