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Inteligencia artificial y salud

Potencial y desafios

La salud es uno de los ambitos donde se espera una

mayor contribucidn de la inteligencia artificial (IA), con
implicaciones en el coste, calidad y eficiencia de la atencién
médica, incluida la capacidad de preparaciéon y respuesta

ante emergencias sanitarias. No obstante, plantea retos
importantes relacionados con su seguridad, la privacidad y

el acceso a los datos o la generacion de desigualdades. La
legislacion, regulacion, evaluacion y supervision humana son
elementos clave para facilitar su implementacion en la practica
profesional.

La expectativa profesional y social a nivel global sobre el potencial de la IA es que
produzca un salto cualitativo en el cuidado de la salud. En particular, en el diagndstico
y tratamiento de pacientes, gestion clinica y tareas logisticas, o en distintos aspectos
de salud publica.

Actualmente, la implantacidn clinica o en sistemas de prevencion y salud global es ain
escasa debido a desafios sociales, técnicos y regulatorios.

En el ambito clinico los desarrollos buscan mayoritariamente un apoyo al profesional,
respetando la autonomia de las personas, frente a una automatizacion sin supervision
humana. También puede contribuir directamente al autocuidado de las personas.

El desarrollo de nuevas aplicaciones y la consecuente adaptacidn profesional requiere
la colaboracion entre mudltiples sectores: investigacion, industria, hospitales, sector
sanitario, regulacion, evaluacién y legislacion.

La disponibilidad de datos de calidad es necesaria para desarrollar aplicaciones de IA.
Pese a la alta digitalizacion del sistema sanitario en Espania, los datos médicos estan
infrautilizados en |+D+i. La propuesta del Espacio Europeo de Datos Sanitarios busca
facilitar el uso de esta informacion.

La Unién Europea estd fomentando un desarrollo ético de la IA que beneficie a los
ciudadanos y respete sus derechos. La nueva propuesta de regulacion europea sobre
IA establece que las aplicaciones de riesgo alto o limitado cumplan una serie de
requisitos antes y después de salir al mercado.
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Los Informes C son documentos breves sobre los temas seleccionados por la Mesa del Congreso que contextualizan
y resumen la evidencia cientifica disponible para el tema de anélisis. Ademas, recogen las dreas de consenso,
disenso, las incégnitas y los debates en curso. El proceso de elaboracién de los informes se basa en una exhaustiva
revision bibliografica que se complementa con entrevistas a personas expertas enlamateriay dosrondas derevisién
posterior por su parte.

Método de elaboracién

Para la elaboracion del presente informe, la Oficina C ha referenciado 270 documentos y consultado a un total de
30 personas expertas en la materia. Se trata de un conjunto multidisciplinar del cual el 50 % pertenecen al drea de
ciencias de la vida (medicina, bioinformatica, informatica biomédica, regulacion, evaluacién sanitaria y ecologia), el
36 % a las ciencias fisicas e ingenierias (ingenieria informatica, procesamiento del lenguaje, ingenieria electrénica e
ingenieria robdtica) y el 13% a las ciencias sociales y humanidades (ciencias del comportamiento, ética, filosofia y
derecho). EI 87 % trabaja en centros o instituciones espafiolas, mientras que el 13 % esta afiliado en el extranjero.
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El potencial de las tecnologias con IA en la salud

Hacia la implantacion en el ambito sanitario
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Marco regulatorio

Un nuevo entorno profesional sanitario digitalizado Ver el resumen grafico

- del informe en nuestra pagina web
La IA en el contexto social del futuro o

Introduccion

La inteligencia artificial (IA) es una ciencia y un conjunto de tecnologias informéticas y analiticas que, con una
informacion de partida, puede alcanzar objetivos complejos' (Cuadro 1). Aunque existe desde finales de la década
de los 50%4 nuevas técnicas, grandes volimenes de datos y una alta capacidad de computacién han causado una
disrupcion tecnolégica en los Ultimos afios®”. El interés actual en su aplicacién se debe a la capacidad que tiene
para realizar tareas especialmente complejas a gran escala y de forma mas eficiente que la inteligencia humana.
especialmente, aquellasrelacionadas conlapercepcionvisual®-'°, el procesamiento dellenguaje habladoy escrito™",
o la interaccion fisica con el entorno™®. En la actualidad, uno de los &mbitos en los que se espera que tenga un
mayor impacto es en la salud y la medicina®". A nivel nacional, la Estrategia Esparia Digital 2025, la Estrategia de
Salud Digital', la Estrategia Nacional de Inteligencia Artificial (ENIA)?° y la Estrategia espafiola de I+D+i en Inteligencia
Artificial?’ abordan, entre otros, diferentes aspectos para el desarrollo de la Inteligencia Artificial en el &mbito
sanitario. Los Proyectos Estratégicos para la Recuperaciéon y Transformacién (PERTE) para la Salud de Vanguardia®?y
para la Nueva Economia de la Lengua® contemplan también este desarrollo. A nivel europeo, destacan iniciativas y
programas como Europa Digital?), o UEproSalud 2021-20272%.

Cuadro 1. Qué es laiinteligencia artificial (1A)

Objetivo de la utilizacién de lalA. En sus origenes?® se pretendia lograr una inteligencia artificial general, similar ala
humana o incluso, sobrepasarla: la superinteligencia artificial. Al demostrarse excesivamente complejo, gran parte
de la comunidad cientifica viré hacia el desarrollo de la inteligencia artificial especifica, que sea muy eficiente en
el desempeno de una Unica tarea en unas condiciones muy controladas como, por ejemplo, jugar al ajedrez. Los
multiples enfoques y técnicas utilizados con objetivos muy distintos han hecho que definir lalA sea especialmente
dificil'.

DefiniciondelA.LaUnién Europeahabuscado unadefinicion paraguas enla que basar el desarrollo de normativas?®.
Segln esta, el objetivo de la |IA es realizar recomendaciones o tomar decisiones especificas que pueden influir
directamente en el entorno con el que interactia. Su definicidn incluye la mayoria de las subdisciplinas: desde
las estrategias estadisticas, a la codificacion légica del conocimiento, y hasta la mas disruptiva hoy en dia, el
aprendizaje automatico o machine learning.

Aprendizaje automético (o Machine Learning). Subdisciplina de IA en la que un programa “aprende” a partir de la
experiencia (desde bases de datos o sensores fisicos). Este aprendizaje se puede mantener en el tiempo mientras
se suministre nueva experiencia?’ y permite extraer nuevos patrones e informacion previamente no conocida.
Existe una gran diversidad de variantes de aprendizaje para diferentes tareas y funciones especificas?®.

Aprendizaje profundo (o Deep Learning). Es una variante del aprendizaje automatico que utiliza redes neuronales
multinivel. En una red neuronal, cada neurona realiza una operacién y, cuando esta se conecta con millones de
neuronas con multiples capas de procesamiento y abstraccion, se formaunared profunda?®3°, que puede detectar
por simisma las caracteristicas de los datos. En medicina comenzé a funcionar bien hace diez afios con imagenes
médicas, siendo la técnica que actualmente estd causando una mayor disrupcion®. También estd aportando
grandes avances a la modelizacion, uso y procesamiento digital del lenguaje humano3?-34.

La expectativa profesional y social de la IA en el mundo es que produzca un salto cualitativo en el cuidado de la
salud®. Entre otros, tiene el potencial de contribuir a reducir la variabilidad de la asistencia sanitaria entre regiones o
paises®**~%, o puede mejorar la capacidad de anticipacién y preparacién ante emergencias sanitarias®®. El desarrollo
de nuevas aplicaciones y la consecuente adaptacién profesional requiere de la colaboracion entre investigacion,
industria, hospitales, sector sanitario, regulacion, evaluacién y legislacion®. Por el momento, pese al actual impulso
mundialy laexistenciade algunos proyectos de éxito, el despliegue de estas herramientas ensaludy medicinano esta
generalizado®7404 Actualmente, se estén resolviendo los complejos retos técnicos, éticos, sociales y regulatorios
necesarios para alcanzar una |A de confianza tanto en Espafia?® como en Europa“*43. Finalmente, es imprescindible
la disponibilidad de datos de calidad e interoperables para desarrollar ciertas aplicaciones de IA. El valor de los
datos sanitarios ha sido resaltado por la Comision Europea“4, que ha estimado que su reutilizacién para [+D+i puede
suponer un valor econémico de 25 a 30 billones de euros cada afio**. No obstante, en Europa este potencial esta
todavia infrautilizado.
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El potencial de las tecnologias con IA en la salud

Entre sus beneficios, puede reducir el coste de algunos procedimientos ala vez que se aumenta su eficiencia®*®.Enun
informe del afio 2017 se consideré que incorporar IA ante enfermedades en auge (concretamente obesidad infantil,
céncer de mama y demencia) podia suponer un ahorro anual en Europa de 17.200 millones de euros*®. Ademas, un
cierto grado de automatizacion ahorra tiempo, lo que permitiria al personal sanitario dedicar mas tiempo de calidad
a sus pacientes®.

Segln una encuesta a nivel europeo?, su actual desarrollo esté centrado en herramientas para el diagndstico (21%
del total), de autocuidado, prevencién temprana y monitoreo (14 %), o que funcionan como sistemas de apoyo a la
decision clinica (18 %). Pero su uso potencial y, por tanto, donde se concentra la investigacion, cubre més aspectos:
puede lograr importantes avances en investigacion biomédica y clinica”® y en enfermedades raras'©*°, servir de
apoyo durante intervenciones quirurgicas en tiempo real®®, predecir con antelacion el desenlace clinico de un
paciente®??, o agilizar la gestién de actividades logisticas y administrativas®®-55. Asimismo, podria contribuir en la
toma de decisiones de salud publica, asi como en la preparacion y respuesta ante emergencias sanitarias (Cuadro
2). No obstante, la mayor parte de las aplicaciones descritas en la literatura cientifica no han sido validadas en un
entorno clinico real’35¢,

Ademsas, la mayor parte del desarrollo tecnolégico e implantacion se realiza fuera de Esparia, con EE. UU. y China
liderando la transferencia del conocimiento y la inversion de start-ups basadas en IA%"%7. Algunos consorcios y
asociaciones empresariales sefialan dificultades y retrasos en la comercializacion de los productos sanitarios, en
general, debido alas diferencias de interpretacién porlos Estados miembros de lanormativa europea, lacomplejidad
de los procesos de reembolso y de adquisicion®®, o a una falta de agilidad en la autorizacion®®. En el &mbito sanitario,
el objetivo de la IA es funcionar como un apoyo al trabajador, mas que generar una automatizacion sin supervision
humana53#°, A continuacion, se detallan algunas aplicaciones en distintos grados de investigacién e implantacién. Se
enfatizan aquellas méas cercanas al uso clinico a corto plazo o aquellas con un mayor potencial en el &mbito sanitario.

Apoyo en prevencién, autocuidado y bienestar. La |A es capaz de examinar
rdpidamente a un alto nimero de pacientes a un coste muy bajo*. Esto supone
una ayuda para la prediccion temprana de riesgo, por ejemplo, en la funcion
cardiaca®*®? o en la diagndstico de tumores®, cancer de pulmon®4, cancer de piel®®
o lesiones oculares peligrosas®®7°. Esta deteccion temprana de distintos tipos de
céncer se relaciona con un mejor prondstico’. Por otro lado, algunas aplicaciones
de |A pueden ser usadas directamente por el propio paciente. En este sentido, los
asistentes digitales basados en |A han demostrado ser un complemento util para
mejorar el autocuidado de personas que requieren seguimiento®3, como es el caso
de pacientes de diabetes tipo 27273

Asistente digital: programa que
realiza tareas o aporta un servicio a
un individuo basado en directrices o
preguntas. Un chatbot es un ejemplo
de asistente digital o virtual basado
en conversacion.

Apoyo al diagnéstico. En EE. UU,, se ha estimado que uno de cada 20 adultos
ha sufrido errores diagnésticos’™, evitables con la ayuda de la IA”. Ademas, se ha
comprobado que puede facilitar valoraciones mas precisas y rédpidas de cancer
de distintos tipos’®~77, como mama’®’®, colorrectal®®-82, o de piel®. Asimismo, en
el ambito de la salud mental, algunos estudios han sido capaces de predecir la
aparicion de episodios de psicosis analizando el lenguaje, con una fiabilidad en
laboratorio de hasta el 93 %848 Pese a estos ejemplos de éxito, varios estudios
han mostrado las dificultades de implementar herramientas diagndsticas basadas
en |IA en la practica clinica real. Con la aparicion de la COVID-19, se buscaron
herramientas de apoyo diagndstico por imagen. Sin embargo, una revision
sistemética de 62 métodos (de un total de 2212 articulos cientificos) mostré que
ninguno de ellos podia replicarse en un entorno clinico, por fallos metodolégicos o
sesgos en los datos de origen®®.

Procesamiento de lenguaje
natural (PLN): modalidad de IA que
posibilita que el lenguaje humano
(oral o escrito) sea interpretado y/o
generado automaticamente por un
ordenador.

Terminologia clinica: conjunto de
términos especificos relacionados

copleleierciciolpracticolcela Apoyo logistico. Gracias a la tecnologia de procesamiento de lenguaje natural

medicina y fundamentados en la
atencion de salud de los pacientes.
Una de ellas utilizada en Espafia

es SNOMED-CT, una terminologia
que permite introducir informacion
clinica de forma estandarizada
asociada a cédigos.

Medicina personalizada de
precision: personalizacion de la
atencion sanitaria con decisiones
y tratamientos ajustados
especificamente a cada individuo.

Terapias digitales: programas o
dispositivos que suponen una
intervencion médica basada en
la evidencia cientifica, recetados
y regulados de forma anéloga a
medicamentos.
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(PLN)?” es posible simplificar y reducir la extensién de textos clinicos. Asi, largos
informesdevariasdecenasdepéaginassetransformanensintesisbrevesadaptadas
a una comprension no especializada®. La IA también es capaz de realizar la
composicion de partes de altas médicas®, o de etiquetar y generar informes
de radiologia®*®4, lo que permitiria ahorrar tiempo a profesionales de la salud.
Ademads, puede enriquecer automaticamente bases de datos de terminologias
clinicas, y sumar conocimiento alos principales sistemas de informacién médicos
utilizados®®. A nivel de gestion hospitalaria, existen iniciativas para optimizar el
uso de los recursos y el personal médico ante situaciones de emergencia como
puede ocurrir en un servicio de urgencias®. Se ha comprobado que herramientas
de IA permitirian garantizar la equidad y mejorar la calidad de la atencién sanitaria
reduciendo los tiempos de espera de pacientes, o mejorando la reaccién ante
situaciones de saturacién en las olas de COVID-19%6¢7,

Apoyo terapéutico. La IA tiene un papel relevante en el desarrollo y aplicacién de
la medicina personalizada de precisién?2, con modelos ajustados a cada perfil
personal®®. En un estudio que evaluaba el uso y dosis de distintos tratamientos se
comprobé que la mortalidad de pacientes fue mas baja cuando el procedimiento
utilizado coincidia con las recomendaciones de un asistente basado en IA™°°.
También pueden prescribirse o recetarse dispositivos que usen |A, de forma
andlogaamedicamentos, enlasllamadas terapias digitales'©'°2, O también puede
incorporarse en robots, en los que los datos llegan a través de sensores (como
percepcion visual o de posicién inteligentes), y el resultado es una interaccion
fisica directa del dispositivo con el entorno del paciente o del personal sanitarioy
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asistencial'©'°4 Finalmente, en el futuro se prevé el uso de gemelos digitales: modelos computacionales de 6rganos
oincluso de individuos completos'®® que, entre otras funciones, permitirdn simular la respuesta a tratamientos antes
de ser aplicados'®®. Esta linea de investigacidn ya ha sido financiada en proyectos del programa Misiones de 1+D en |A,
gestionado por la Secretaria de Estado de Digitalizacién e Inteligencia Artificial (SEDIA)™®.

Descubrimiento de medicamentos. El hallazgo de nuevos farmacos y compuestos bioactivos se ha beneficiado
de herramientas de IA7 y de avances clave como la comprension de la estructura de las proteinas'©®'°®. También
es posible inferir nuevas propiedades de medicamentos usando literatura cientifica y procesamiento de lenguaje
natural™M,

Cuadro 2. Inteligencia artificial en salud publica

Alrededor del 60 % de las muertes en el mundo tienen una causa asociada al contexto ambiental y socioeconémico
de las personas™. En la actualidad, es posible evaluar estos contextos y medir los riesgos asociados mediante
informacion procedente de redes sociales™, agencias meteorolégicas™, ciencia ciudadana™, dispositivos
personales paraelcontroldela salud (wearables)™, o teléfonos inteligentes™®. Este trabajo se enmarcaenelcampo
de la salud publica: el conjunto de actividades organizadas por las administraciones publicas, con la participacion
de la sociedad, para prevenir la enfermedad, asi como para proteger, promover y recuperar la salud individual y
colectiva™. Entre sus acciones se encuentra la vigilancia de riesgos que puedan tener un impacto en la salud del
conjunto de la poblacion'?®. En este sentido, la vigilancia y gestion de epidemias y pandemias tiene el potencial de
beneficiarse del uso de herramientas de inteligencia artificial”2.

COVID-19.Durante lapandemia dela COVID-19 se han desarrollado en el mundo multitud de herramientas basadas
en IA capaces de detectar brotes'??, comprobar sintomas automaticamente'?®, predecir el nimero de casos vy
rastrear contactos'?. Estas aplicaciones han usado datos procedentes de la colaboracién ciudadana y teléfonos
inteligentes'”. Aunque se han detectado importantes limitaciones, se ha sefialado que en el futuro las aplicaciones
que utilicen datos de multiples fuentes podrian ser una buena aproximacion para evaluar tanto el riesgo individual
como la aparicion de nuevos brotes'.

Enfermedades transmitidas por mosquitos. En Espafia existe riesgo potencial de proliferaciéon de enfermedades
tropicales transmitidas por mosquitos (dengue, fiebre amarilla, fiebre del Nilo Occidental, Zika o chikungunya). En
estas Ultimas décadas, ya se han detectado brotes de mayor o menor magnitud en distintos puntos de Europa'?’%°.
Actualmente, el uso de imagenes de estos insectos obtenidas mediante la colaboracién ciudadana supone un
apoyo importante para la vigilancia y la evaluacién de riesgos, asicomo parala gestion y el control de mosquitos en
ciudades®™°. La combinacion de este modelo con inteligencia artificial**™ tiene potencial para agilizar la vigilancia y
cubrir dreas geograficas mas grandes, en Espafia o a nivel internacional3®'2713!,

Salud mental y redes sociales. El procesamiento del lenguaje, mediante el analisis de sentimientos, permite
detectar patrones de comportamiento en redes sociales. Puede contribuir a la prevencion del ciberacoso y
discurso del odio™?, suicidio, o detectar cuadros de ansiedad o depresion®. Para evitar el suicidio y evaluar estados
emocionales también se contempla el uso de datos de teléfonos inteligentes’*™5.

Conexiéon con medicina de precisién. La informacién socioambiental tradicionalmente asociada a la salud
publica™®8137 podria llegar a contribuir a la medicina de precision®®. Al igual que se utiliza la genémica para realizar
ajustes muy personalizados a cada perfil personal, también es posible identificar los determinantes ambientales
concretos de lasalud y laenfermedad'®. También se trabaja en predecir resultados clinicos a partir de informacién
obtenida con dispositivos personales®®.

Hacia la implantacion en el ambito sanitario

A pesar del interés e investigacidn crecientes en aplicaciones de IA en el ambito de la salud, incluso en proyectos
piloto desarrollados en ciertos hospitales, no existe todavia una traslacion generalizada de estas tecnologias para
uso clinico™°3 debido a una serie de retos a superar'“4¥%, A continuacion se detallan los requisitos para lograr unalA
fiable y de confianza*?'%5-% el desafio que supone requerir de grandes cantidades de datos sanitarios de calidad™ 8",
la proteccién de la privacidad de pacientes™™®, asi como la necesidad de crear nuevos marcos regulatorios y de
transformacidn profesional®”53®'. Para abordar estos objetivos en Esparia y facilitar el desarrollo de una IA inclusiva,
sostenible y centrada en el ciudadano para todos los sectores, en el afio 2020 se publicd la Estrategia Nacional de
Inteligencia Artificial (ENIA)?°.

Alcanzar una IA de confianza

Lafiabilidad o confianza es unrequisito previo para que las personas y sociedades desarrollen, desplieguen y utilicen
sistemas de |A#®%52 En caso contrario, pueden producirse consecuencias no deseadas que obstaculicen suadopcién
0 que generen una percepcion de inseguridad que desincentive su uso?'®3. Segun estudios recientes, la actitud de
la sociedad hacia la llegada de la IA en el ambito clinico es en general positiva, pero también sefalan que existen
distintas inquietudes y se prefiere una supervisién humana frente al automatismo total®*"®5. A continuacién, se
detallan algunos de los requisitos para lograr una mayor fiabilidad de la IA en el &mbito de la salud.

Accion y supervision humanas. Se ha recomendado que los sistemas de A
en el ambito de la salud respalden la autonomia y la toma de decisiones de las
personas*?%3, Particularmente, los predictores-decisores clinicos auténomos

Predictor-decisor clinico: los
modelos predictores clinicos son

herramientas que permiten estimar pueden entrafiar un riesgo para las personas a menos que tengan supervision
el riesgo o de la probabilidad de humana®. En esta linea, hay investigaciones en las que se dota a profesionales con
tener o desarrollar una enfermedad. aplicaciones de IA para comprobar si existe una mejora del proceso diagnéstico'®.

Contribuyen a la toma de decisiones

clinicas Entrelas conclusiones de estos estudios, se hademostrado que reduce los riesgos

asociados al error humano®3, pues una maquina podria detectar automaticamente
problemas que se pasarian por alto por, por ejemplo, personas trabajadoras
cansadas®®. Sin embargo, otras investigaciones han sefialado que un exceso de
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confianza en un sistema automatizado también puede derivar en una toma de decisiones inapropiadas'®.

Seguridad y eficacia. Las herramientas basadas en |IA deben generar predicciones justas, robustas y confiables
en un entorno clinico real™. No obstante, a nivel mundial, muchas de las investigaciones iniciales se realizan fuera
del entorno clinico desde una perspectiva técnica®%8®°, con los datos que haya disponibles, aunque estos sean
escasos, sesgados, o no sean de calidad 6ptima'#®1491%8 Por ello, es dificil evaluar muchas de sus imperfeccionesy su
efectividad en la practica clinica real™. Un despliegue prematuro de los sistemas puede dar lugar a presiones en el
sistema sanitario, errores en el diagndstico o causar estrés en pacientes“2'°31%8, Para prevenir este escenario y para
acelerar la traslacion de la investigacion a la clinica, algunas publicaciones cientificas recomiendan considerar las
implicaciones éticas durante todo el proceso de desarrollo, evaluacién e implementacion'®.

Explicabilidad. Distintos informes han resaltado la importancia de poder explicar las decisiones apoyadas por IA
cuando éstas tengan un impacto en la vida de individuos'®'®, lo que ocurre a menudo en el &mbito sanitario. Esta
cualidad permite, ademas, auditar un sistema de |A ante un requerimiento legal, en caso de errores o de que se
haya causado un dano™®. Sin embargo, en ocasiones no es facil explicar cémo se ha llegado a obtener un resultado
al utilizar algunos algoritmos, en concreto, aquellos basados en aprendizaje profundo?®. Actualmente la creacién de
modelos explicables es unalinea de investigacion activa'®'%4.No obstante, algunos especialistas ponen en duda que
la explicabilidad pueda garantizar la confianza en los sistemas de |A y apuestan en cambio por reforzar la seguridad
y eficacia de estos sistemas'®+5,

Evitar el riesgo de discriminacion y desigualdades. El riesgo de discriminacién social existe por dos motivos: por
el uso de bases de datos que no representen de forma equitativa grupos concretos de personas'®, o por decisiones
tomadas durante el desarrollo e implementacion de los algoritmos por parte de los equipos desarrolladores'®”. Un
desarrollo en el que no se han tenido en cuenta criterios de diversidad resulta en dispositivos que exacerban sesgos
y discriminaciones ya presentes en la sociedad, entre otros: origen racial'®®'®, situacion socioeconémica'®®"°, regién
de residencia” o género'””2. Se ha sefialado que esto es particularmente relevante en el campo de la IA en salud,
puesto que en este sectory anivel mundial hay menos equipos desarrolladores liderados por mujeres'®. Estos sesgos
algoritmicos producen mas fallos diagndsticos en los grupos discriminados?4, y pueden crear una brecha digital en
la asistencia sanitaria'®®. Para mitigar el riesgo de sesgo, este debe tenerse en cuenta desde el desarrollo tecnoldgico
hasta la regulacién y legislacién™®, junto con la consideracion del contexto social durante todo el proceso'’®. Para los
casos donde conseguir una representatividad en los datos sea dificil existen algunas investigaciones en curso que
usan enfoques conunamenor cantidad de datos76-"78 o datos sintéticos (construidos con métodos informaticos)718°,

Minimizar el riesgo de ciberataques. La digitalizacién cada vez mayor del sistema sanitario abre la puerta a nuevas
vulnerabilidades y a unincremento en los ciberataques'®®'®"82 En |a actualidad se busca que los entornos de trabajo
garanticen la ciberseguridad, aunque segun la Comisién Europea alin queda recorrido para lograr una implantacion
ciberseguradelalA%4. Las aplicaciones basadas en |A en el ambito de la salud tienen, ademas de las vulnerabilidades
generales, vulnerabilidades especificas™s, por ejemplo, en el anélisis de imagen médica la alteracion maliciosa de
pocos pixeles puede llevar a un algoritmo a llegar a conclusiones totalmente erréneas para el paciente™®#%. Algunos
de estos ataques pueden ser facilmente detectados con sistemas de alertas'®.

Ajusteslegales enlasreglas sobreresponsabilidad civil. Este es un terreno donde lalA tiene un gran impacto'®’-°°.
El grupo de expertos en Responsabilidad Civil e Inteligencia Artificial de la Comisién Europea concluye que, debido a
las caracteristicas de los sistemas de IA ™, podria ser mas dificil reconocer una compensacién a las victimas por los
danos sufridos o que laidentificacién del responsable y la atribucién de la responsabilidad fuerainjusta o ineficiente.
Pararectificar esto, el grupo argumenta la necesidad de hacer ajustes enlos regimenes de responsabilidad civil de la
Unién Europeay los Estados miembros'™2.L.a Comisién Europea ha preparado dos iniciativas parareformarlaDirectiva
sobre Responsabilidad por productos defectuosos, incorporando las particularidades de los smart products y los
productos con sistemas de IA (robots asistenciales, robots quirdrgicos, etc.), y para proponer unas reglas comunes
de responsabilidad en caso de dafios causados por sistemas de A193194,

Gestion y gobernanza de datos sanitarios

Para que los sistemas basados en IA generen resultados fiables, hacen falta grandes bases de datos de alta calidad
en las fases iniciales de entrenamiento y validacion de los modelos o de obtencion de conocimiento, ya sea a partir
de iméagenes (radiolégicas, dermatoldgicas, etc.), texto (informes médicos), genémica, u otro tipo de informacién,
como la social y la del entorno ambiental’®®. Mejorar su gestién y gobernanza es un requisito para agilizar la [+D+iy la
implementacién por parte del sectorinvestigador, tecnolégicoy empresarial. Con este objetivo, debe avanzarse hacia
una mayor disponibilidad, accesibilidad e interoperabilidad de los datos sanitarios**'°, respetando la regulacién
vigente de proteccién de datos y privacidad (RGPD)'"’.

Interoperabilidad: capacidad de
los sistemas de informacién y de
los procedimientos a los que estos
dan soporte de compartir datos

y posibilitar el intercambio de
informacién y conocimiento.

Estandarizacién: proceso de
elaborar, aplicar y mejorar distintas
normas para ordenar una actividad
especifica.

Principios FAIR: los principios FAIR
son unas cualidades precisas y
medibles para la publicacion de los
datos. Por sus siglas en inglés, datos
que sean Localizables (F), Accesibles
(A), Interoperables (1) y Reutilizables
(R).
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Cantidad y calidad de datos como base de una IA de confianza. Un estudio
de la Comisién Europea sefiala que existe una pérdida de eficiencia sanitaria en
Espafiay en Europa derivada de una falta de interoperabilidad, estandarizacion
y semantica, o dificultades para el acceso, intercambio y anélisis masivos de los
datos™®®®°, Entre otras dificultades, esto complica la reutilizacién de los datos
en |+D+i, circunstancia recogida en la Estrategia de Salud Digital®®. Para que los
datos puedan ser accesibles y utilizables por un algoritmo de aprendizaje
automatico, estos deben estar almacenados de forma estandarizada?2°°. Pese
a la alta digitalizacion en Espafia’®® y a las iniciativas del sector publico espanol
por estandarizar los datos de las historias clinicas digitales®®29, repositorios de
iméagenes?°?, biobancos gendmicos?®?, o registros de cancer?®?, esta informacién
sanitaria estd todavia infrautilizada en [+D+i*#'®®, Pero es fundamental para el
desarrollo de la medicina personalizada de precision®. La aplicacion de los
principios FAIR?00204205 junto con el conocimiento y herramientas ya disponibles
puede facilitar el uso de datos parala [+D+i en IA. Cabe resaltar que unas bases de
datos con errores o con datos incompletos pueden derivar en indicaciones finales
con fallos e imprecisones?°®.
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Recursos linglisticos: conjuntos
de datos y sus descripciones en
formato eléctrico para construir
sistemas y aplicaciones de
procesamiento de lenguaje natural
para éreas especificas (como la
salud). Simplificadamente, estos
recursos son corpus textuales no-
anotados y anotados (las palabras
tienen etiquetas de informacién
adicional), lexicones (series
ordenadas de palabras), diccionarios
u ontologias (relaciones entre
palabras).

Re-identificacion: o
desanonimizacion, es la practica de
analizar datos anonimizados para
descubrir el individuo al que estéan
asociados.

Seudonimizacién: proceso en el que
se generan datos que no pueden
atribuirse a un interesado/a sin el
uso de una informacion personal
adicional que debe figurar por
separado. Se diferencia de los

datos anonimizados en que estos
Gltimos no disponen de informacién
personal de ningun tipo.

Encriptacion: representacion de
la informacién de tal forma que
Unicamente las partes autorizadas
pueden descifrarla.

Privacidad diferencial: sistema
que permite recolectar datos y
analizarlos sin comprometer la
identidad y privacidad de quienes
los proporcionan. Funciona
afadiendo aleatoriedad a los datos
para oscurecer la relacion entre el
individuo y el conjunto de datos.

Espacio de datos: un ecosistema
en el que diversos actores
independientes dan acceso a sus
datos de manera voluntaria y segura,
siguiendo mecanismos comunes
de gobernanza, organizativos,
normativos y técnicos. Puede
crearse a nivel regional, nacional
o internacional. afladiendo
aleatoriedad a los datos para
oscurecer la relacion entre el
individuo y el conjunto de datos.

Aprendizaje federado: modalidad

de aprendizaje automatico que
trabaja de forma descentralizada,
por ejemplo, en un espacio de datos.
Presenta la ventaja de no necesitar
intercambiar o transferir datos
reduciendo los riesgos de privacidad
y seguridad.

Inteligencia en enjambre (o Swarm
learning): modalidad de aprendizaje
automatico que construye modelos
de forma independiente en una red
de datos privados. Sus principales
ventajas son su compatibilidad

con tecnologias ciberseguras y las
garantias de soberania, seguridad y
privacidad.
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Entenderlosidiomas queusalapoblacion. Aproximadamente el 40 % del trabajo
en IA utiliza el lenguaje humano como base?®’, y muchas de las aplicaciones en el
ambito sanitario podrian utilizar la informacién contenida en las historias clinicas
digitales?®. No obstante, una gran parte de estos datos se encuentra en formatos
de texto no estructurados que no pueden analizarse facilmente (de forma general
se habla de hasta un 80 %)%. Para que estos datos se transformen en informacién
atil, se necesitan recursos linglisticos especificos del &mbito de la salud, y en
los idiomas de la poblacién objetivo®. Aunque el espariol es la segunda lengua
mas hablada del mundo y alcanza un quinto puesto en nimero de publicaciones
cientificas, el inglés sigue siendo dominante en los desarrollos mas técnicos?°8. En
Espafia existe un impulso para potenciar la IA en espafiol, objetivo para el que se
ha desarrollado el proyecto MarlA2334. Asimismo, existen iniciativas en las lenguas
cooficiales: AINA en cataldn?°2", Nos en gallego??, o el plan GAITU en euskera?®.
EI PERTE de la Nueva Economia de la Lengua, que continta el trabajo desarrollado
en el Plan de Impulso de Las Tecnologias del Lenguaje del afio 2015, apuesta por
el desarrollo de IA en las lenguas del estado en dominios especificos como es la
sanidad, y también apuesta por el panhispanismo: avanzar conjuntamente con
paises de Hispanoamérica y potenciar el uso digital del espariol en el mundo?.

Privacidad y acceso. En Europa y Espafia el acceso a datos sensibles de
pacientes paral+D+i"®° debe garantizar el cumplimiento de laregulacion vigente de
proteccién de datos y privacidad (RGPD)?“?%, La proteccién de datos de salud es
un requisito legal®s, por lo que es importante considerar la privacidad por disefio y
por defecto al trabajar con datos masivos?®.No obstante, laimplantacién del RGPD
en el ambito sanitario resulta compleja y podria beneficiarse de unas directrices
éticas, legales y operacionales especificas cuando los datos se utilicen para la
IA27. En concreto, a nivel técnico, para evitar la re-identificacion?®, un informe
de un grupo de especialistas*?” recomienda recurrir a la seudonimizaciéon?®,
al uso de datos encriptados, o la privacidad diferencial??°. Por otro lado, para
poder realizar ensayos clinicos basados en evidencia del mundo real es necesaria
la decodificacion de la informacion de las historias clinicas digitales y, en este
sentido, es posible utilizar técnicas de |A para ocultar informacién personal y
comprometida??'.

Interoperabilidad. Se refiere a la posibilidad de intercambiar y utilizar datos
de distintas fuentes de forma sencilla y automatica. En Esparia y Europa, el
uso de la informacion médica para I+D+i de IA se ha visto dificultado por una
interoperabilidad desigual y por la fragmentacion regional*4??2 Enlos Ultimos afios,
la comunidad sanitaria e investigadora ha buscado reducir la heterogeneidad de
la informacién mediante la estandarizacion del conocimiento en terminologias
clinicas??®*2?%, y alineando los formatos y la informacién contenida en las historias
clinicas digitales??®??%. En Espafia, la actual Estrategia de Salud Digital incluye el
objetivo de disponer de una informacion de calidad interoperable, a nivel nacional
e internacional®. Con la participacion de la Oficina del Dato'®??, se establece la
creacion de un Espacio Nacional de Datos de Salud para la generacién de
conocimiento cientifico®??. Esta estrategia se complementa y adscribe a la
propuesta europea que se detalla a continuacion*422°,

El Espacio Europeo de Datos Sanitarios (EHDS). La propuesta del EHDS (por sus
siglas en inglés) busca mejorar la asistencia sanitaria y acelerar la investigacion
en salud y, ademas, entre sus objetivos se encuentra facilitar a los agentes de
|+D+i publicos y privados dedicados a la salud digital el acceso a datos sanitarios
sensibles paraeldesarrollode|A*422° Lagobernanza, normas, estandares, practicas
e infraestructuras incluidas abordan la posibilidad de compartir eficientemente
datos de salud. Esta regulacion se construye sobre la base de la directiva de
ciberseguridad NIS | (por sus siglas en inglés)?®°, el Reglamento General de
Proteccién de Datos RGPD*° y principios de datos FAIR?°42°5, Con la aplicacion de
la Ley de Datos, en la que también se basa el EHDS, la Comisién Europea estima un
ahorro de 120.000 millones de euros en el sector sanitario de la UE cada afio?*"232,
Durante 2022 estéd programada la realizacion de un programa piloto en el que
deben participar todos los paises de la Unién Europea“*. En Esparia, la propuesta
de este espacio ha sido recibida favorablemente por actores relacionados con la
salud digital®®. El proyecto nacional IMPaCT esté construyendo labase técnica para
utilizar lainformacion sanitaria en medicina de precision, y deberdimplementar las
recomendaciones del EHDS en investigacion?°2, De forma anéloga, aunque en una
fase mucho mas inicial, se ha propuesto el Espacio Europeo de Datos de Idiomas,
destinado a la recopilacién, creacidn y reutilizacion de datos de lenguaje para
todas las industrias, incluyendo la sanitaria?®.

Aprendizaje automatico adaptado a la gobernanza de los datos sanitarios.
La IA puede utilizar datos repartidos en distintas infraestructuras mediante
el aprendizaje federado?*4%% o su evolucién, la inteligencia en enjambre?3®.
En este Ultimo, particularmente, se minimizan problemas de privacidad?® vy
ciberseguridad?’-2%®* mediante la seudonimizacion y la encriptacién de datos.
El Espacio Europeo de Datos Sanitarios seré un sistema descentralizado con
potencial de ser utilizado por estas modalidades de [A%4.
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Marco regulatorio

El reglamento europeo 2017/745 determina si una herramienta es un producto sanitario y por tanto esté sujeta a la
obtencién del marcado CE (siglas procedentes de la expresion francesa Conformité Européenne) necesario para
cualquier comercializacién en el espacio europeo?®. En Espafia, esta certificacién es emitida por el organismo
notificado:elCentroNacionalde CertificaciéndeProductos SanitariosadscritoalaAgenciaEspafoladelMedicamento
y Producto Sanitario (AEMPS). Respecto a la IA, el actual reglamento trata al software de forma generalista y no
contempla todas sus particularidades. Este hecho hace que la capacidad de aprendizaje continuo de algunas
aplicaciones deba ser limitada en el proceso de certificacién y solo se puedan aprobar modelos estaticos que han
dejado de aprender, y sobre los que existan datos sobre su uso en un entorno clinico real?”. Ante las caracteristicas
que presentan estas herramientas, en 2021la Comision Europea elabord lapropuestade reglamento de lainteligencia
artificial (Al Act)**?, que define los estandares europeos para el desarrollo, la comercializacién y uso de productos
basados en IA de todas las industrias en toda la Unién Europea. Propone un anélisis basado enriesgos, en el que los
usos o las aplicaciones que se califiquen con un riesgo alto o limitado tendréan que cumplir una serie de requisitos
antes y después de salir al mercado relativos a su seguridad, eficacia y robustez. Una vez comercializados, estos
sistemas deberian contar con sistemas de vigilancia que aseguren que su aplicacion sigue siendo de confianza?¥2. En
este sentido, el Al Act contempla el nombramiento de una autoridad nacional competente y de supervisién para la
aplicacion e implementacién de la regulaciony la vigilancia de mercado?#2.

Sandbox regulatorio: spacio seguro Aunque aun esta en estado embrionario, cabe destacar que en Espafia se esta

para realizar pruebas de nuevos impulsando la creacién de una Agencia Espafiola de Supervision de Inteligencia
procesos regulatorios. El concepto Artificial (AESIA) en el afio 2022243, Ademas, Espafia es pionera en la creacion de un
proviene del sector financiero, sandboxregulatorio enlA, que permitird probar soluciones técnicas y regulatorias

aunque se ha expandido a otras

o relacionadas con el Al Act en un ambiente controlado?44245,

Adquirir la certificacion es el requisito indispensable para que un producto sanitario pueda ponerse a la venta.
No obstante, para considerar su incorporacion a la Cartera Comun de Servicios del Sistema Nacional de Salud,
los productos sanitarios que incluyan IA, al igual que el resto de las tecnologias sanitarias, deberan ser evaluados
para su uso en la préctica clinica habitual?*®. El despliegue del actual reglamento europeo para la evaluacién de
tecnologias sanitarias contemplara dimensiones para evaluar de forma conjunta en todos los paises de la Unién
Europea?¥, pudiendo los Estados miembros complementarlas con otras dimensiones que consideren. En Espaiia
esta evaluacion la realiza la Red de Evaluacion de Tecnologias Sanitarias (RedETS)**® y su actual manual da respuesta
a dimensiones generales de las tecnologias sanitarias: el problema de salud al que se dirige, la descripcion de la
tecnologia, su seguridad, eficacia, efectividad y coste-efectividad?*®. La RedETS ha elaborado un nuevo marco de
evaluacién que incluye las particularidades de la IA en un entorno clinico real®®°. Entre otras, cabe mencionar la
necesidad de comparar el desempenfio de trabajadores de la salud con y sin el apoyo de IA, al ser muchas de ellas
herramientas que complementan a una actividad sin sustituir a la persona'#&251252,

Un nuevo entorno profesional sanitario digitalizado

En Esparia el 71 % de la poblacion cree que la IA y la automatizacién van a eliminar puestos de trabajo en distintas
industrias??®y, de hecho se ha sefialado que en el medio plazo, y solo para algunas aplicaciones, el personal que se
forme en competencias digitales de salud para utilizar IA podria reemplazar a quienes no lo hagan?#. Una encuesta
entre 233 radidlogos en Espafia mostré que existe una demanda formativa sobre informatica médica, IA y nuevas
tecnologias y que esta deberia estar incluida en su especialidad™'. Se ha sefialado que los colectivos profesionales
deben estar familiarizados con las limitaciones y fortalezas de un sistema basado en aprendizaje profundo, y por
tanto los curriculums formativos deben ser actualizados?®®. La formacién como prioridad se incluye en el PERTE en
Salud de Vanguardia que incluye actuaciones relacionadas con la formacién en competencias digitales??, asi como
en programas de posgrado especificos para la administracion y gobernanzas publicas?®. Estas nuevas habilidades
son esenciales para una mejor cooperacién entre personal cientifico de datos y personal médico para la obtencidn
correcta de datos y el desarrollo de aplicaciones exitosas?®’. También para una integracién clinica real que incluya la
evaluacién deriesgos de seguridad®2®¢. En los préximos afos se espera que surjan nuevas profesiones especializadas
derivadas de la digitalizacion y de la llegada de la A al &mbito sanitario, asicomo unimpacto delalA enelmodo enel
que se trabaja y las habilidades cognitivas'®®?%°. Laincorporacion de estas tecnologias debera asociarse aun cambio
cultural y valorar la aceptabilidad de su uso por parte de pacientes y profesionales?60.2¢!,

La IA en el contexto social del futuro

LalA tiene el potencial de contribuir a mejorar la salud en las sociedades del futuro?? pero no todos los paises estéan
apostando de la misma manera por ella. Segun el Al Index?®®, que valora el desarrollo de esta tecnologia en todos
los sectores en un contexto internacional, son EE. UU., China y Reino Unido quienes dominan las colaboraciones
internacionales. En nuestro entorno existe un gran impulso en Francia, que fundé de 2013 a 2021 242 empresas que
usaban |A. Por su parte, Espafa lideré en el afilo 2021 el ranking de menciones de IA en procedimientos legislativos de
entre todos los paises de la Unién Europea?®®,

Uno de los desafios sociales de Esparia se basa en las predicciones demograficas oficiales?®426®,. Se estima que la
poblacién mayor de 64 anos en Espafia aumentard hasta 5 millones para 2035, y podria duplicarse en 2050%¢,
con el consecuente aumento en la presidn asistencial asociada al envejecimiento y a las enfermedades cronicas.
Las aplicaciones basadas en IA, tanto software como soportes fisicos, al ser capaces de realizar tareas de forma
muy eficiente, pueden contribuir a cubrir esta demanda?®®”. En radiologia, por ejemplo, ayudaria a interpretar un alto
volumen de imagenes minimizando la fatiga de profesionales y sus errores asociados?®. O en el cuidado directo,
los trabajadores asistenciales (enfermeria, auxiliares o cuidadores) y las personas mayores podrian apoyarse en
la robdtica para mejorar su autonomia y su calidad de vida'®262269270 En Japdén, con una proyeccion demografica

Informe C.Inteligencia artificial y salud: potencial y desafios A s FECYT iz
CJ

Fechade publicacién14/11/2022




Oficina de Ciencia 'y [ ] [ J
Tecnologia del Congreso C I n a
de los Diputados

similar a la espafiola, se estan invirtiendo grandes cantidades de dinero en robdtica asistencial, de apoyo, y para
la automatizacién de pequefias tareas'®. Todo ello con el potencial de dar mas tiempo util al colectivo profesional
correspondiente®. En Espafia, por tanto, el interés es creciente y radica en que las tecnologias basadas en |A pueden
contribuir a sostener la salud de los ciudadanos en el futuro'®2¢”.
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