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Prologo

Este documento analiza la forma en que la transformacion digital nos afecta como individuos, ya sea en
condicion de ciudadanos, consumidores o trabajadores. Esboza el panorama de politicas publicas y
describe los esfuerzos internacionales de multiples partes interesadas y repletos de matices que se
necesitan para alcanzar un equilibrio entre los diferentes derechos, intereses y valores en juego.

Este documento proporciona informacion de referencia para sustentar los debates sobre el Tema 3 de la
Conferencia ministerial del Comité de Politica de la Economia Digital: Las personas primero, que tendra
lugar los dias 14 y 15 de diciembre de 2022 en Gran Canaria, Espafa. Ofrece informacion relacionada
con las sesiones de la Conferencia ministerial sobre «Derechos en la era digital - construyendo evidencias
solidas (workshop)», «Creando un entorno en linea mas seguro (workshop)» y «Empoderando a los
consumidores en el entorno digital».

Este documento ha sido redactado por Nora Beauvais, Giuseppe Bianco, Kosuke Kizawa, Nicholas
McSpedden-Brown y Lisa Robinson, bajo la supervisién de Audrey Plonk, jefa de la Division de Politicas de
Economia Digital de la OCDE. Ha contado con las aportaciones de Brigitte Acoca, Gallia Daor, Clarisse
Girot, Molly Lesher, Adam Mollerup, Vincenzo Spiezia, Verena Weber y Jeremy West, asi como de Angela
Gosmann, Sebastian Ordelheide y Misha Pinkhasov, que han prestado apoyo editorial. Tanto la Conferencia
ministerial como los trabajos conexos han contado con el generoso respaldo del Gobierno de Espafia.

Este documento fue aprobado y desclasificado mediante procedimiento escrito por el Comité de Politicas de
Economia Digital el 26 de octubre de 2022 y preparado para su publicacion por la Secretaria de la OCDE.

Nota para las delegaciones:
Este documento también esta disponible en O.N.E con el cédigo de referencia:

DSTI/CDEP(2022)13/FINAL

Este documento y cualquier mapa incluido en €l no prejuzgan el estatus o la soberania de ningun territorio,
ni la delimitacién de fronteras y limites internacionales, ni el nombre de ningun territorio, ciudad o zona.

© OCDE 2022

El uso de esta obra, ya sea en formato digital o impreso, se rige por los términos y condiciones que se
pueden consultar en http://www.oecd.org/termsandconditions.
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Resumen ejecutivo

La transformacion digital ofrece numerosas oportunidades sociales y econémicas a las personas, ya sea
en su condicién de ciudadanos, consumidores o trabajadores. Las tecnologias digitales han transformado
la vida de miles de millones de personas, ofreciéndoles nuevos espacios y herramientas para
comunicarse, trabajar, consumir, participar en la economia y el debate publico, y ejercer sus derechos y
disfrutar de sus libertades. La creacion de un entorno en linea seguro y que dé mayor poder a los usuarios
es fundamental a la hora de dar prioridad a las personas en el proceso de transformacion digital.

Las tecnologias digitales ofrecen a los consumidores productos y servicios a medida, facilidad de acceso
a plataformas de mercadeo en linea, mayor variedad de opciones y precios competitivos, y hogares
conectados. No obstante, también exponen a las personas al riesgo de ser victimas de estafas y fraudes
en linea, comprar productos inseguros o ser enganadas, explotadas o discriminadas.

A los trabajadores, estas tecnologias les permiten acceder a nuevas y mas flexibles oportunidades
laborales, al trabajo mediado por plataformas y a distintas herramientas practicas. Sin embargo, es cierto
que por otro lado estos pueden verse expuestos a condiciones de trabajo dificiles, una gestién
descentralizada o a sesgos algoritmicos.

Para las personas en general, las tecnologias digitales abren numerosas posibilidades de establecer
relaciones, relajarse, formarse o interactuar con la administracion. Sin embargo, las personas pueden
toparse en linea con contenidos ilegales y perjudiciales, ver violada su intimidad, sufrir discriminacién o
algun tipo de desigualdad o salir perjudicadas por fallos de seguridad.

El panorama de politicas publicas del sector digital requiere esfuerzos internacionales en los que
participen las multiples partes interesadas y que reflejen una gran variedad de matices de modo que sea
posible lograr un equilibrio entre todos los derechos, intereses y valores en juego. Los responsables de la
formulacion de estas politicas y las autoridades encargadas de velar por el cumplimiento de la ley cada
vez se enfocan mas en la proteccion, el empoderamiento, la seguridad y la salvaguarda de los derechos,
pero necesitan herramientas que respalden sus esfuerzos. Tanto para los unos como para los otros, las
normas no vinculantes (soft law) resultan esenciales a la hora de complementar su respectiva tarea de
regular y de velar por el cumplimiento de la ley, y estas pueden consistir en compromisos voluntarios,
normas éticas, enfoques de disefio, medidas técnicas y campafas de educacion y concienciacion. Las
politicas publicas y las leyes deben reflejar las interdependencias del entorno digital y basarse en datos
empiricos para subsanar las deficiencias de las politicas y proponer respuestas adecuadas.

«Las personas primero» es mas que un eslogan o una mera aspiracion: refleja los objetivos fundamentales
de la era digital.
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Las personas primero en la
transformacion digital: Documento
de referencia para la Conferencia
ministerial del CDEP

Las tecnologias digitales se entrelazan con la vida de las personas...

La transformacidn digital ofrece diversos beneficios sociales para ciudadanos, consumidores
y trabajadores. Los avances tecnologicos y los nuevos modelos de negocio han
reestructurado la vida cotidiana de miles de millones de personas, creando nuevas esferas
publicas y nuevos mercados de bienes y servicios. Actividades como chatear, compartir
contenidos, comprar en linea, utilizar objetos conectados y pagar con dispositivos
inteligentes ofrecen nuevas posibilidades para que las personas se comuniquen, trabajen,
consuman, se formen, creen, participen en la democracia y la economia, y ejerzan y gocen
de sus derechos en la era digital.

¢ Qué significa esto en la practica? Tomemos el caso de la familia de Antonio, un maestro de escuela de
45 afios que tiene dos hijos. El y su pareja, Yoko, pueden comunicarse en linea con familiares y amigos
de todo el mundo siempre que quieren. En su chat familiar comparten noticias, memes y videos de gatos,
ademas de fotos de sus hijos y de las vacaciones. En opinion de Antonio, esto ayuda a mantener la familia
unida, sobre todo porque sus padres viven muy lejos. Yoko, una entusiasta del medioambiente, también
recurre a menudo a Internet para aprender cosas nuevas y disfruta debatiendo cuestiones
medioambientales en las redes sociales, donde comparte articulos e ideas en distintas comunidades en
linea. Hace no mucho, a través de uno de estos grupos, dio con antiguos amigos del instituto, con los que
habia perdido el contacto.

Antonio no es un avido usuario de las redes sociales y no siempre entiende el atractivo de los videoblogs,
tuits o streams. Sin embargo, los teléfonos inteligentes le facilitan la tarea de controlar lo que hacen sus
hijos, Tom, de 14 afos, y Ana, de 11, que si utilizan las redes sociales, a pesar de que en un principio
Antonio y Yoko eran reticentes a que Ana tuviera una cuenta siendo tan pequefa. Los nifios parecen
pasar horas pegados a sus pantallas, segun Antonio, demasiadas. Tom pasa gran parte de su tiempo
jugando a videojuegos con amigos que ha hecho en linea, algunos de los cuales no conoce en persona.
También le encanta dibujar comics en su tableta. En cuanto a Ana, ve dibujos animados o chatea con sus
amigos en las redes sociales; 0 ambas cosas a la vez. Antonio afirma que sus hijos han progresado mucho
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en francés gracias a una nueva aplicacioén interactiva. jTienen acceso a infinidad de recursos educativos,
conocimientos e informacion! Durante el confinamiento, como muchos profesores, Antonio utilizd
plataformas de aprendizaje electrénico, que le servian para conocer mejor las necesidades de aprendizaje
de sus alumnos. Uno de ellos no tenia acceso a Internet en casa, y Antonio, sus compafieros y algunos
alumnos recaudaron dinero para que el nifio pudiera disponer de una tableta con conexién de datos.

La transformacion digital también ha aportado a la familia oportunidades de empleo flexible. El hermano
de Yoko, Ken, conducia para un servicio de transporte compartido y ganar asi un dinero extra mientras
estudiaba en la universidad. Esto permitié a Ken, que es padre soltero, elegir cudndo y donde trabajar en
funcion de sus horarios de clase. Después de la universidad, Ken sigui6 trabajando como conductor de
vez en cuando para tener mas ingresos. Ken conducia para multiples plataformas y, aunque desconocia
la tecnologia que habia detras, podia pedir que sus valoraciones en una plataforma se transfirieran a otra
(«portabilidad de datos de reputacién»), lo que implicaba que no se sentia constrefido a quedarse en una
Unica plataforma por miedo a perder su alta valoracion.

Ken es una de las muchas personas que podrian haber tenido dificultades para llegar a fin de mes, pero
que han encontrado una oportunidad de obtener ingresos a través del trabajo mediado por plataformas,
que se define como «cualquier actividad productiva realizada por personas para producir bienes o prestar
servicios llevada a cabo a través de o en una plataforma digital» (OCDE, 2022;1;). Puede tratarse del
trabajo principal de un trabajador o de un trabajo secundario ocasional para complementar los ingresos
(por ejemplo, en el caso de estudiantes, o personas que han perdido recientemente su empleo o que
acaban de jubilarse).

...pero las personas pueden ser vulnerable a sus inconvenientes.

No obstante, la situacién distaba mucho de ser perfecta. Era responsabilidad de Ken mantener su coche
y asegurarse de que tenia la formacion necesaria para su licencia. Cuando llegé el COVID-19, empez6 a
preocuparse por su salud porque tenia contacto con mucha gente vy, si enfermaba, no podria trabajar v,
en consecuencia, no cobraria. A Ken también le resultaba dificil prever con qué ingresos podia contar.
Nunca sabia cuanto iba a ganar, y a veces un pasajero rechazaba o discutia un pago, con lo que perdia
dinero. En una ocasién, una plataforma desactivd su cuenta sin previo aviso y sin que Ken supiera la
razén. Las plataformas no contaban con un mecanismo sencillo de resolucién de conflictos y Ken sentia
que no estaba en una situacién de poder como para plantear este tipo de cuestiones.

Tras estar varios dias de baja por enfermedad al contagiarse del COVID-19, Ken vio cémo su posicion en
la clasificacion disminuia ligeramente. Los sistemas algoritmicos que impulsan el trabajo mediado por
plataformas pueden ser propensos a la discriminacion y los prejuicios. Se han registrado otros casos
similares: en 2020, un algoritmo de clasificacién de reputacién utilizado por una plataforma de entrega de
comida a domicilio en Italia penaliz6 a los trabajadores ausentes por motivos irrelevantes o legitimos (por
ejemplo, huelgas o bajas por enfermedad). Por lo tanto, se consider6 que habia ingrido la legislacion
italiana (Tribunal de Bolonia, 20202)).

Las tecnologias digitales empoderan a los ciudadanos...

Las tecnologias y los datos digitales transforman la relacion de los ciudadanos con el
gobierno, dotandoles de nuevos medios que los empoderan para participar en la democracia
y la sociedad civil. El gobierno digital favorece la apertura y la participacion publica para que
los ciudadanos se involucren en el disefio, el desarrollo, la aplicacion y el seguimiento de las
politicas y los servicios publicos. En consonancia con esto, los paises estan adoptando un
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enfoque «mobile-first» en relacion con el gobierno digital. Las tecnologias digitales también
estan transformando el funcionamiento de los procesos e instituciones democraticos,
creando nuevas oportunidades (por ejemplo, el voto y el recuento por medios electronicos),
al tiempo que plantean desafios en términos de privacidad, igualdad y seguridad. Para
solucionar estos problemas, los gobiernos suelen trabajar con socios del sector privado en
medidas dirigidas a fomentar la confianza.

Para Antonio y Yoko, la firma y el DNI electronicos suponen un ahorro de tiempo considerable. Su hijo
Tom utiliza las tecnologias digitales para cultivar su identidad civica y participar en cuestiones politicas.
El y muchos de sus amigos forman parte de un grupo juvenil en linea de accién medioambiental. Esta es
una de las muchas maneras en que la transformacion digital facilita la participacion civica de los nifos,
amplifica sus voces y les permite defender sus derechos e intereses, individual y colectivamente. Al mismo
tiempo, la concentracion de informacion sobre las actividades de los ciudadanos en un sistema
centralizado puede dar lugar a otro tipo de riesgos como la intrusion injustificada (ICO, 20213)).

... y posibilitan la oferta de servicios comerciales a medida...

Antonio se sirve del comercio en linea para poner a la venta en una plataforma de mercadeo en linea las
mesas de madera que él mismo restaura. También realiza la mayor parte de sus compras por Internet,
siguiendo la tendencia al alza (acelerada por la pandemia del COVID-19) de los consumidores de los
paises de la OCDE a comprar por Internet: el 64% en 2020, frente a un 36% en 2010. Tras introducir
determinadas palabras clave en motores de busqueda ajustados algoritmicamente en su smartphone,
compara decenas de ofertas de una amplia gama de productos, a menudo en plataformas de mercadeo
en linea, donde lee detalladas resefias de consumidores. Las herramientas digitales de comparacion, los
anuncios personalizados y las recomendaciones le ayudan a determinar lo que necesita. A veces
recomienda ciertos productos a su hermana menor, Maria, que esta en silla de ruedas, y a la que este
sistema le permite comprar y recibir productos de forma totalmente independiente con solo mover un
dedo. Realizan estas transacciones facilmente, utilizando la banca y los pagos digitales. Antonio recuerda
haberse sentido afortunado de tener facil acceso al mercado en linea global durante el confinamiento por
el COVID-19, una temporada en la que comprd aun mas en linea, ya que era consciente de que algunas
personas carecian de esta posibilidad.

Cuando Yoko llega a casa después del trabajo, habla con su asistente digital, dotado de inteligencia
artificial (1A), que enciende la calefaccidn y las luces conectadas a Internet, transmite musica por toda la
casa, le informa del tiempo que hara manana y puede incluso hacer una reserva en un restaurante para
cenar. Con los datos que recoge y gracias a las continuas actualizaciones a distancia, aprendi6 a adaptar
el consumo energético del hogar a las necesidades especificas de la familia. También les sugiere ofertas
personalizadas, al igual que otra aplicacion basada en los datos de sus transacciones.

...pero son muchas las preocupaciones sobre las prdcticas comerciales en linea.

Sin embargo, no todas sus experiencias con el comercio electrénico y los productos de consumo digital
han sido positivas, ya que la familia también ha tenido malas experiencias en linea. Durante la crisis del
COVID-19, Antonio compré un desinfectante de manos a un minorista en linea que parecia auténtico pero
el pedido nunca llegé: resultd ser un sitio web falso que utilizaba resefias generadas mediante 1A y
logotipos robados para parecer legitimo. Yoko encarg6 unas mascarillas que resultaron ser defectuosas
y que podrian haber herido a los nifios. También le llegd informacién sobre iniciativas benéficas para
ayudar a las victimas del virus, que resultaron ser falsas, y se enteré de los riesgos derivados del phishing
y del fraude financiero en linea. Estas experiencias llevaron a Antonio y a Yoko a ser mas cautelosos a la
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hora de comprar en linea y compartir su informacion financiera y personal. Las estadisticas de la OCDE
muestran que el 22,5% de los usuarios de Internet no compran en linea por motivos de seguridad en el
pago y preocupaciones en cuanto a la privacidad (Grafico 1) (OCDE, s.f.j4)).

Gréfico 1. Porcentaje de usuarios de Internet que no compran en linea por motivos de seguridad
en el pago
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Nota: Los usuarios de Internet que no han encargado bienes o servicios por Internet en los Ultimos 3 meses incluyen a los que nunca han hecho
compras en linea. Los datos mas recientes se refieren a un periodo de recuerdo de 3 meses antes de ser encuestados, aunque algunos paises
utilizan periodos diferentes y los periodos de recuerdo pueden variar con el tiempo. En 2021, Eurostat modificd el periodo de recuerdo, que
pasd de ser el de los 12 meses anteriores a la encuesta, al de los 3 meses anteriores. Para obtener mas informacién sobre las definiciones, la
calidad de los datos, las rupturas de las series, etc., visite la(s) fuente(s) de datos subyacentes.

Fuente: OECD Going Digital Toolkit, basado en la Base de datos completa de estadisticas sobre sociedad y economia digital de Eurostat

El comercio electronico plantea una amplia gama de preocupaciones a las personas. Una
encuesta de la OCDE realizada en 2021 en 13 paises mostrdo que el 50% de los
consumidores en linea se enfrentaron a, al menos, un problema relacionado con el comercio
electronico en los 12 meses anteriores a la encuesta. Considerando solo su problema mas
grave, alrededor del 25% estaba relacionado con la crisis del COVID-19 (en relacién con la
cual las estafas eran frecuentes) y el coste total para los consumidores en los paises de la
OCDE se estimé en mas de 22.000 millones de USD en 2020 (OCDE, 2022;5). Los datos
preliminares de un barrido de seguridad de productos en linea realizado por la OCDE en
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2021 en 21 jurisdicciones sugieren que las tasas medias de incumplimiento de las
prohibiciones/retiradas de productos, los requisitos de etiquetado y las normas de seguridad
no han mejorado desde el barrido realizado en 2015 para los productos de consumo de siete
categorias (juguetes/juegos, productos eléctricos para el hogar, productos no eléctricos para
el hogar, productos deportivos/recreativos, ropa, productos infantiles, tecnologia portatil)
(OCDE, de prdxima publicaciéng); OCDE, 2016y7).

Ciertas practicas empresariales podrian socavar aun mas la confianza...

Yoko se inscribié recientemente a un servicio en linea en que los nifios aprenden a tocar instrumentos
musicales. No estaba del todo satisfecha, pero le costé cancelarlo debido a una combinacién de
informacion oculta, preguntas enganosas, multiples pasos de cancelacion y un lenguaje emotivo que la
acaba convenciendo para quedarse. Tras un breve periodo de prueba, se le facturé por defecto la
suscripcion de todo un afio. Yoko habia sido victima de varios «patrones comerciales oscuros» (en
adelante, simplemente «patrones oscurosy), es decir, practicas comerciales que emplean elementos de
la arquitectura de eleccion digital, en particular en las interfaces de usuario en linea, que subvierten o
perjudican la autonomia, la toma de decisiones o la elecciéon del consumidor. Al igual que muchos
consumidores, Yoko desconocia lo habituales que son estas practicas, aunque habia oido hablar de la
accion emprendida por la Comision Federal de Comercio de EE. UU. (FTC, por sus siglas en inglés) contra
un negocio en linea por la renovacion automatica de las suscripciones de los consumidores sin su
consentimiento, que desembocé en el reembolso de 9,7 millones de USD a los consumidores afectados
por la practica en 2021 (FTC, 2021s)).

En 2022, la OCDE descubrid que es frecuente encontrar patrones oscuros en sitios web de
comercio electronico, aplicaciones (incluidas las de las principales plataformas y mercados
en linea), asi como en los avisos de consentimiento de cookies, motores de busqueda y
juegos (OCDE, 2022;9)). Un estudio identificé al menos un patron oscuro en el 95% de 240
aplicaciones populares (Di Geronimo et al., 2020p10). A menudo estos patrones enganian,
coaccionan 0 manipulan a los consumidores, y es probable que causen un perjuicio directo
o indirecto al consumidor, si bien esto puede ser dificil o imposible de medir. Hay pruebas
de su eficacia a la hora de influir en la toma de decisiones de los consumidores y de los
posibles perjuicios en términos de pérdidas econdmicas, dafios a la intimidad, perjuicios
psicologicos, debilitamiento o distorsidn de la competencia y pérdida de confianza de los
consumidores. Algunos consumidores, como los de menor nivel educativo, los de bajos
ingresos o los nifios, podrian verse perjudicados de forma desproporcionada.

Consciente de la experiencia de Yoko, a Antonio le preocupa que sus hijos puedan ser victimas de estos
patrones oscuros. Se ha fijado en que cada vez es mas comun que Tom utilice su paga para comprar
elementos aleatorios en videojuegos (cajas de recompensa), que parecen utilizar el mismo disefio
engafoso y las mismas técnicas de marketing agresivas de las que fue victima Yoko. Alrededor del 60%
de los principales juegos de Google Play y Apple Store contienen cajas de recompensa (Zendle et al.,
2020p11)) y el 44% de los jovenes de entre 11 y 16 afios del Reino Unido que las conocian habian gastado
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dinero en ellas alguna vez (Gambling Commission, 201912;). También es preocupante que los nifios
parecen no identificar la publicidad y los anuncios en los juegos y las redes sociales (OCDE, 202113)).

...lo que hace que la gente desconfie de la interaccién en linea en general.

De vez en cuando, Antonio piensa en la huella de datos que deja la constante presencia en linea de su
familia. Reconoce que no sabe realmente para qué se utilizan, en uUltima instancia, esos datos, sobre todo
porque ningun miembro de la familia lee nunca los avisos de consentimiento de cookies, las condiciones
de servicio o las politicas de privacidad, considerando que son demasiado largos y a menudo sintiendo
que deben aceptarlos de todos modos. El hecho de que los nifios sean menos conscientes del valor que
sus datos pueden tener para las empresas podria, de hecho, ponerlos en mayor riesgo de que se vulneren
sus derechos de privacidad.

En ocasiones, a Antonio le preocupa si el hecho de tener tantos datos personales expuestos a la
elaboracién de perfiles algoritmicos por parte de las empresas podria hacerlos mas vulnerables a la
explotacion o la discriminacion, aunque no esta seguro de que sus temores sean fundados. Y si las
empresas pudieran determinar sus estados emocionales individuales, sus prejuicios o sus problemas de
salud en momentos clave y dirigirse a ellos con anuncios manipuladores o con la intenciéon de hacerles
pagar mas que a los demas? ;Podrian los algoritmos que aprenden con datos histéricos replicar o
exacerbar la marginacion que experimenta su hermana, Maria, como persona con discapacidad? Antonio
también ha escuchado que los algoritmos y la IA pueden tener un impacto desproporcionado en las
personas por motivos raciales o étnicos y otras caracteristicas protegidas.

Las interacciones sociales en linea también pueden suponer un peligro...

La transformacion digital ha permitido una difusion mas rapida, barata y amplia de los contenidos
perjudiciales. En el colegio, hace apenas unas semanas, el hijo de Antonio y Yoko, Tom, asistié a un curso
de prevenciéon del ciberacoso. Aprendid que las tecnologias digitales facilitan la propagacion y
amplificacion del ciberacoso, y que este suele estar asociado a altos niveles de estrés, dificultades
sociales, depresion, ansiedad, autolesiones y suicidio. Otros tipos de contenidos perjudiciales, como la
propaganda y la desinformacioén, pueden suponer una amenaza para la democracia, con implicaciones de
enorme alcance. La familia de Antonio aun recuerda el escandalo que se produjo cuando una empresa
de consultoria politica recabd y vendié los datos de 50 millones de usuarios de una red social sin su
consentimiento con el objetivo de influir en los votantes (ICO, 2018y14)). Los términos «camaras de eco» y
«burbujas de filtrado» se han adoptado para describir las comunidades en linea de personas con ideas
afines, en los que la exposicion a puntos de vista diferentes es muy limitada. En ocasiones, estas
comunidades, potenciadas por el uso de algoritmos, pueden contribuir a la proliferacién de informacion
falsa y engafiosa, al aislamiento intelectual, a la exacerbacién de los prejuicios y a la polarizacién de
determinadas posturas ideolégicas. Esta tendencia es extensible a los contenidos ilegales. Por ejemplo,
Yoko recuerda haber escuchado a menudo en las noticias que algunos autores de atentados terroristas
se habian radicalizado en linea o habian transmitido el ataque en directo.

A pesar de que sabia que no le estaba permitido, Ana, la hija de 11 afios de Antonio y Yoko, instalé en su
teléfono una aplicacién de redes sociales que utilizaban todos sus comparieros de clase. El verano
pasado, recibié una invitacion a través de esa aplicacion de un desconocido para chatear. Como tenian
amigos en comun, ella acepté y empezaron a chatear, pero de repente él le envid varias fotos violentas y
pornogréficas. También empezé a pedirle que le enviara fotos de ella. Ana lo bloqueé de inmediato, pero
estaba demasiado asustada y conmocionada para contarle a sus padres lo que habia pasado. No
obstante, ellos se dieron cuenta de que algo iba mal porque se la veia muy angustiada.
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Los delitos de explotacién y abuso sexual infantil (CSEA, por sus siglas en inglés)
perpetrados en linea estan aumentando a un ritmo espeluznante. Las victimas son
predominantemente nifias, aunque también los nifios se ven afectados, y tienen, en su
mayoria, entre 3 y 13 afos, aunque las imagenes a menudo muestran a bebés de entre 0 y
2 afos. También se ha observado un aumento de la «sextorsién», en la que los
depredadores exigen favores sexuales, dinero u otras cosas a un nifio bajo la amenaza de
compartir su contenido autogenerado (WeProtect Global Alliance, 2021(15)).

...pero las medidas de proteccion conllevan sus propios riesgos.

A raiz de lo ocurrido, Yoko investigd y descubrié que las tecnologias digitales y los algoritmos existentes
y emergentes pueden detectar y tomar medidas correctivas contra los contenidos y las practicas abusivas
o ilegales. Algunos ejemplos son las herramientas para detectar y eliminar contenidos terroristas y
extremistas violentos en linea utilizando bases de datos o herramientas compartidas entre empresas, o
que identifican automaticamente las practicas comerciales perjudiciales en linea. Sin embargo, la
investigacién de Yoko también le ensefié que la deteccién algoritmica de contenidos mediante el uso de
la IA puede tener sus propias limitaciones y problemas, dado que tales herramientas pueden ser inexactas,
estar sesgadas, ser discriminatorias por disefio, y podrian facilitar la censura y la vigilancia masiva por
parte de las empresas (FTC, 2022;16)) 0 incluso de los gobiernos.

Las tecnologias de vigilancia masiva pueden comprometer la libertad de expresion y la
privacidad, pero también la seguridad fisica y, en ultima instancia, el derecho a la vida. De
hecho, en algunos paises, el uso de tecnologias de vigilancia se ha relacionado con
detenciones, intimidaciones y asesinatos de periodistas y activistas de derechos humanos.
También pueden provocar miedo y llevar a la gente (incluidos periodistas, defensores y
activistas) a autocensurarse, amenazando asi la libertad de expresion y la capacidad de la
gente para acceder a la informacion. Las tecnologias de vigilancia pueden agravar aun mas
el impacto fisico y psicolégico de la violencia de género y de pareja.

Yoko leyo6 en las noticias que la Comisién Federal de Comercio de EE. UU. habia tomados medidas contra
una empresa dedicada a la venta de aplicaciones de stalkerware, que pueden instalarse subrepticiamente
en los dispositivos y utilizarse para controlar las fotos, los mensajes de texto, los historiales web, las
ubicaciones GPS y otra informacién personal sin que el propietario del dispositivo lo sepa (FTC, 2021p17)).

Las politicas deben priorizar a las personas

Antonio, Yoko, Tom, Ana, Ken y Maria son personajes ficticios, pero los desafios descritos son una
realidad para millones de personas en todo el mundo. Dada la gran cantidad de ventajas y riesgos que
conlleva el entorno digital, es esencial que, a la hora de formular las politicas digitales, se priorice el
bienestar econémico, la seguridad psicolégica y fisica, y el bienestar de las personas. Esto no supone
defender un enfoque puramente proteccionista, sino uno que responda a la doble prioridad de la
proteccion y la capacitaciéon, y que maximice las ventajas al tiempo que mitiga los riesgos. Si bien es
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necesario adoptar mas medidas en este sentido, cabe destacar que la OCDE lleva mucho tiempo a la
vanguardia de estas cuestiones (Recuadro 1).

Recuadro 1. Labor de la OCDE para contribuir a que se priorice a las personas en la
transformacion digital

Privacidad
° Directrices de la OCDE sobre privacidad

° Recomendacién sobre la cooperacion transfronteriza en la aplicacion de las leyes de proteccidn de la intimidad

Nifios en la esfera digital
° Recomendacién de la OCDE sobre proteccion de los nifios en la esfera digital

° Directrices para los proveedores de servicios digitales

Informes de transparencia
o Informes de analisis comparativo 2020 2021 y 2022
° Marco para la presentacion voluntaria de informes de transparencia (VTRF, por sus siglas en inglés)

Consumidores
° Directrices de la OCDE para la proteccion de los consumidores de practicas comerciales transfronterizas fraudulentas y
engafosas

° Recomendacién sobre proteccion al consumidor en el comercio electrénico

° Recomendacion sobre seguridad de los productos de consumo

Politicas que exigen un esfuerzo multilateral y repleto de matices

Salvaguardar el bienestar de las personas en su papel de ciudadanos, trabajadores y consumidores, y
garantizar la proteccion y el respeto de sus derechos, requiere enfoques politicos coordinados y basados
en datos empiricos.

Los desafios que plantea la lucha contra los efectos perjudiciales de los contenidos falsos y/o engafiosos
—como la informacién errénea, la desinformacion, la propaganda, el engafo contextual y la satira—, que
circulan amplia y rapidamente en linea, ilustran esta complejidad. Esto hace que el equilibrio con la libertad
de expresion y el acceso a una informacion fiable sobre determinados desafios globales, como el cambio
climatico, pueda resultar complicado en la era digital. Cuando los gobiernos o las empresas se extralimitan
en sus esfuerzos por eliminar contenidos perjudiciales o engafosos, corren el riesgo de restringir
indebidamente la libertad de expresion. El derecho a la libertad de expresion y a una prensa libre e
independiente son indispensables para el buen funcionamiento de las sociedades democraticas (OCDE,
20221181). No obstante, hay que buscar cuidadosamente el justo equilibrio entre la libertad de expresion y
otros derechos, como el de la salud y la intimidad.

La privacidad y la proteccién de datos suelen estar en el centro de los debates sobre la busqueda de un
equilibrio entre los derechos e intereses en conflicto. ;Como pueden los consumidores aprovechar las
ventajas de la publicidad y los contenidos personalizados sin comprometer la proteccion de sus datos? El
cifrado de extremo a extremo suele considerarse esencial para proteger la privacidad, pero en la lucha
contra la CSEA, por ejemplo, puede considerarse que proporciona a los delincuentes un terreno en el que
actuar con impunidad. Resolver este dilema requiere la colaboracion de los responsables de la
formulacién de politicas, la sociedad civil, los expertos en tecnologia y privacidad, las fuerzas del orden y
los especialistas en proteccién de la infancia.

También puede ser necesario reflexionar de forma mas critica sobre como defendemos ciertos derechos.
Por ejemplo, cada vez se cuestiona mas la idea todavia generalizada de que los datos anonimizados o
«desidentificados» no tienen implicaciones para la privacidad. La desidentificacion puede evitar que se
conozca la identidad de un individuo y proteger su privacidad, pero no protege contra la atribucién de
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rasgos o caracteristicas de grupos a los que este pueda pertenecer. Esto plantea cuestiones relativas a
los derechos colectivos de los grupos (como los pueblos indigenas), incluida su capacidad de
autodeterminacion y de afirmar la soberania sobre sus datos para hacer frente a la discriminacion
sistematica (OCDE, 2022}19)). Se ha argumentado que ha de haber mas transparencia en este sentido y
que las personas deben tener un mayor conocimiento respecto a lo que se hace con sus datos personales
una vez estos se han desidentificado, ademas de disponer de la informacién necesaria para evaluar si
ese uso se adecua a sus valores (FNIGC, s.f.20)). Las soluciones de transparencia son, en su mayoria,
insuficientes por si solas, y sus ventajas para los individuos tienen, a menudo, un alcance limitado, dado
el tiempo y la complejidad que implica el seguimiento de cdmo se ha utilizado su informacién personal a
través de diferentes tecnologias.

Es importante que los responsables de la formulacion de politicas se aseguren de evitar consecuencias
perjudiciales no deseadas, por ejemplo, crear nuevos problemas sociales al regular los existentes. Las
respuestas legales al sexting son un buen ejemplo de esta cuestion. Los menores que practican sexting
pueden autogenerar material que se clasifica legalmente como «CSEA», y muchos nifios han sido objeto
de una respuesta de la justicia penal, llegando incluso a ser procesados o inscritos en un registro
obligatorio de delitos sexuales contra menores, o que puede acarrearles repercusiones negativas de por
vida. La Recomendacion de la OCDE sobre proteccion de los nifios en la esfera digital trata de solucionar
esta cuestion, recomendando que las medidas para proteger a los nifios en la esfera digital sean
proporcionadas, no excesivamente punitivas y si procede sean, ante todo, de caracter educativo y
terapéutico (OCDE, 202121)).

La proteccién y el empoderamiento de los consumidores, la seguridad y los derechos:
elementos centrales que han de inspirar la elaboracion de politicas y la aplicaciéon de la
ley

Lo cierto es que ya existen leyes para combatir muchos de estos riesgos emergentes. Un gran numero de
jurisdicciones cuentan con leyes de privacidad y proteccion de datos que reflejan normas internacionales
comunes, como las Directrices sobre privacidad de la OCDE, que establecen una serie de principios
basicos para proteger la privacidad. En muchas jurisdicciones, las leyes de consumo, que reflejan los
principios clave de la Recomendacion de la OCDE de 2016 sobre la proteccion al consumidor en el
comercio electrénico (OCDE, 2016j22;) y la Recomendacion de la OCDE de 2020 sobre seguridad de los
productos de consumo (OCDE, 2020y23)), establecen disposiciones que prohiben las practicas comerciales
enganosas, fraudulentas, injustas y otras practicas abusivas, asi como la comercializacion de productos
inseguros (OCDE, de proxima publicacionps; OCDE, 2022i). Muchas legislaciones brindan una
proteccion especial a determinados consumidores vulnerables, como los nifios (OCDE, de proxima
publicacidnpz4]). En consecuencia, las autoridades de proteccion de los consumidores y de proteccion de
datos pueden dar respuesta (y, de hecho, lo hacen) a muchas de estas preocupaciones. Asimismo,
numerosos paises siguen la Recomendacién de la OCDE sobre los Principios de alto nivel para la
proteccion del consumidor financiero (OCDE, 2012p25)para establecer o mejorar sus marcos de protecciéon
en este ambito y abordar el impacto, las oportunidades y los riesgos de la digitalizacion.

Sin embargo, existe un consenso sobre la necesidad de una aplicacién mas exhaustiva de la normativa
vigente y sobre el hecho de que, en muchos casos, esta resulta insuficiente. Esto se debe, en parte, a
que el entorno digital es muy diferente del fisico, dado que se caracteriza por la ubicuidad, una gran
rapidez y amplitud y la ausencia de fronteras. Ademas, los datos y los contenidos pueden replicarse sin
coste alguno o a bajo coste y compartirse o utilizarse en algoritmos.

Hasta hace poco, muchos ambitos del entorno digital dependian de la autorregulacién de entidades
privadas que a menudo se amparaban en exenciones de responsabilidad. En los foros internacionales de
alto nivel y entre los responsables de la formulacién de politicas se plantea cada vez mas la cuestion de
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cémo proteger el bienestar econémico, la privacidad, la seguridad y el bienestar social de todos en la
transformacion digital, aplicando o proponiendo nuevas normativas.

Los responsables de la formulacion de politicas subrayan el papel de las empresas y plataformas en linea
a la hora de ofrecer soluciones a los dafios ocasionados en linea. Esto se reconoce tanto en la OCDE,
como a nivel del G7 y el G20." A menudo, estos llamamientos insisten en la responsabilidad compartida
y en que es necesario adoptar un enfoque que contemple la participacion de las multiples partes
interesadas. Por ejemplo, la Recomendacién de la OCDE sobre proteccion al consumidor en el comercio
electrénico hace hincapié en la responsabilidad compartida que recae sobre las empresas a la hora de
promover el bienestar de los consumidores y aumentar su confianza, pidiéndoles que presten la debida
atencion a los intereses de los consumidores (OCDE, 201622)).

Al mismo tiempo, los responsables politicos proponen imponer obligaciones a las empresas en linea —
en particular a las plataformas, incluidas las de mercadeo en linea— para proteger a los consumidores y
prohibir las practicas abusivas. Varias leyes recientes o propuestas de ley persiguen prohibir los patrones
oscuros, limitar la publicidad dirigida o imponer obligaciones a las plataformas de mercadeo en linea para
atajar la venta de productos inseguros. Algunas propuestas legislativas tratan de abordar las practicas
abusivas o los productos de consumo daninos que incorporan IA, como la prohibiciéon de las técnicas
subliminales o las que explotan las vulnerabilidades para alterar el comportamiento (OCDE, 2022));?
mientras que otras medidas buscan capacitar a los consumidores para que tomen decisiones en linea
mas informadas, entre otras cosas, mediante una difusion mas eficaz de la informacién (OCDE, 20222g)).

Se ha prestado especial atencién a las normas de transparencia y rendicion de cuentas de las plataformas
en linea, especialmente de las mas grandes. Cada vez son mas las jurisdicciones que imponen requisitos
de transparencia a las plataformas en linea, incluidos los relativos a las politicas y acciones de moderacion
de contenidos, y las sanciones por incumplimiento. Los requisitos incluyen informes sobre los métodos de
identificacion (por ejemplo, revision humana, tecnologias automatizadas, notificaciones de seguridad) y
los métodos de actuacion (por ejemplo, eliminacion o bloqueo de contenidos, etiquetas de advertencia,
suspension o eliminaciéon de la cuenta), asi como sobre los mecanismos de reclamacion, resolucion de
conflictos y evaluacién de riesgos. Muchas de estas medidas se integran en leyes que pretenden abordar
la seguridad en linea con caracter mas general.® Estas ultimas se centran con demasiada frecuencia en
las actividades de las plataformas en linea y establecen requisitos para facilitar la denuncia de contenidos
ilicitos o perjudiciales, de modo que estos sean eliminados, e imponen sanciones en caso de que no se
respeten esos requisitos. Lo mismo ocurre con el uso de datos personales. Una investigacion de la
Comision Australiana de la Competencia y del Consumidor constaté que en las plataformas digitales
existia falta de transparencia y que los consumidores no contaban con opciones informadas sobre la
recopilacion y el uso de los datos, asi como la necesidad de reforzar la proteccion en la legislacién sobre
privacidad (ACCC, 2019.27)).

Dos cuestiones destacadas son la violencia de género y combatir los perjuicios que sufren los menores
de modo que muchas propuestas prevén medidas especificas contra la violencia de género o de pareja,*
o la desproteccién de los nifios. Entre las medidas de proteccién de los menores esta la propuesta de
Reglamento de la UE por el que se establecen normas para prevenir y combatir el abuso sexual de los
menores (Comision Europea, 202225)) 0 que exigen que se aplique la privacidad por disefio adecuada a
la edad de los nifios.

También se esta prestando especial atencidn a los intereses de los trabajadores en linea. Segun la OCDE,
los gobiernos deben garantizar que todos los trabajadores tengan acceso a los derechos y medidas de
proteccion pertinentes, independientemente de su situacion laboral o tipo de contrato, y deben garantizar
la igualdad de condiciones impidiendo que algunas empresas obtengan una ventaja competitiva injusta
(OCDE, 2019p29)). La propuesta de Directiva de la UE relativa a la mejora de las condiciones laborales en
el trabajo en plataformas digitales establece protecciones que pasan por considerar a la plataforma como
empleador (en lugar de considerar a los trabajadores como auténomos). Esto proporcionard a los
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trabajadores beneficios como permisos retribuidos, derechos de pensién y requisitos de salario minimo
(Comision Europea, 2022j301). Los responsables de la formulacién de politicas y los reguladores de la
privacidad estan prestando atencion a la portabilidad de los datos, que puede ayudar a los trabajadores
autbnomos a mantener sus datos de reputacion en todas las plataformas.

Estas cuestiones se examinan cada vez mas en el contexto de los derechos. ;Cambia la transformacion
digital las expectativas de como los gobiernos defienden y protegen los derechos? ;Complican las
tecnologias digitales el equilibrio de los derechos en conflicto? Mientras que algunos paises se centran
en derechos individuales especificos, como la proteccion de los datos personales o el acceso a Internet
(Conseil d'Etat, 2016(31])) otros consideran la cuestiéon de forma mas global, llevando a cabo iniciativas
amplias para proteger los derechos en la era digital y garantizar una transformacion digital centrada en el
ser humano. En 2021, el gobierno espafol adopté la Carta de Derechos Digitales (Gobierno de Espania,
202132); en 2022, la Comision Europea propuso una Declaracion de principios y derechos digitales para
consagrarlos en la transformacion digital (Comisidon Europea, 2022;33)); y Corea pretende aprobar una
Carta de Derechos Digitales en 2023 (Ministry of Science and ICT, Republic of Korea, 202234)).

Algunas jurisdicciones estan explorando nuevos derechos en ambitos especificos, como la transparencia
algoritmica y la rendicién de cuentas en la toma de decisiones de la IA, mientras que otras priorizan la
proteccion de los derechos en linea y fuera de linea de la misma manera. En cuanto a los menores, se
puede afirmar que, a nivel internacional, la cuestion de la defensa de sus derechos en linea esta bastante
avanzada. En 2018, el Consejo de Europa elabor6é unas Directrices para respetar, proteger y cumplir los
derechos del nifio en el entorno digital (Consejo de Europa, 201835); y en 2021, el Comité de los Derechos
del Nifio emiti6 una Observacion General relativa a los derechos de los nifios en relaciéon con el entorno
digital (CDN, 202136]). En cuanto a la responsabilidad de las empresas a la hora de respetar los derechos
en el entorno digital, el Proyecto B-Tech de la Oficina del Alto Comisionado de las Naciones Unidas para
los Derechos Humanos ofrece orientacion y recursos para aplicar los Principios Rectores de las Naciones
Unidas sobre las Empresas y los Derechos Humanos en el espacio tecnoldgico (ACNUDH, s.f.;377).

Leyes y politicas interoperables y problemas asociados

Los responsables de la formulacién de politicas y los reguladores deben tener en cuenta que el entorno
digital se extiende mas alla de las fronteras tradicionales y tiene importantes interdependencias. Abundan
los ejemplos de respuestas politicas fragmentarias. La responsabilidad de satisfacer las necesidades de
los nifios en linea suele dejarse en manos de los ministerios que se ocupan del asunto fuera de linea
(OCDE, 20203g)), si bien muchos problemas, como el sexting y el ciberacoso, requieren una respuesta
coordinada de los ministerios de justicia, sanidad y educaciéon (como minimo), y la consideracion de las
repercusiones en el derecho a la intimidad de los nifios. Del mismo modo, la fragmentacién de las
respuestas en cuestiones de transparencia, presentacioén de informes y rendicién de cuentas para hacer
frente a los contenidos violentos y extremistas puede resultar gravosa e ineficiente. Las empresas
multinacionales podrian tener que emitir varias versiones de los informes de transparencia, los gobiernos
podrian replicar individualmente los costes legislativos y las partes interesadas probablemente tendrian
que buscar los informes en diferentes lugares. Para solucionar esto, en mayo de 2022, la OCDE lanz¢ el
Marco para la presentacion voluntaria de informes de transparencia (OCDE, 20223¢), un portal web
internacional estandarizado que esta a disposicion de cualquier servicio de intercambio de contenidos en
linea, independientemente de su tamafo o modelo de negocio.

A menudo, la misma cuestion afecta a varios ambitos politicos simultaneamente, lo que hace necesaria
la cooperacion regulatoria. Los patrones oscuros, las practicas de personalizacion abusivas y el sesgo
algoritmico pueden afectar negativamente a los consumidores, la privacidad, la competencia, la
inteligencia artificial y las politicas antidiscriminatorias. La ubicuidad de los datos en todos los sectores
econdmicos y sociales implica que las leyes de privacidad y proteccion de datos deban interoperar con
las autoridades de los sectores regulados como competencia y consumo (OCDE, 202240), que se ocupan
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de cuestiones diferentes. Mientras que las autoridades encargadas de velar por la privacidad podrian
evaluar las repercusiones de la concentracion econdmica en la proteccién de datos, las autoridades de
competencia deben abordar si la presencia de informacion personal o las preocupaciones por la privacidad
modifican los analisis de la competitividad. Es importante entender hasta qué punto pueden cooperar las
autoridades y como pueden interoperar sus ecosistemas regulatorios. Varios paises cuentan con foros
para mejorar la cooperacion entre los reguladores digitales, incluidos los de consumo, privacidad,
competencia y comunicaciones.

En lugar de respuestas aisladas y descoordinadas, gobiernos y reguladores han de desarrollar enfoques
integrales en consulta con la sociedad civil y las empresas, fomentar las sinergias y la cooperacion entre
diferentes ambitos politicos, evitar el solapamiento de esfuerzos y determinar el mejor mecanismo para
abordar los problemas. La Recomendacion de la OCDE sobre gobernanza regulatoria agil para
aprovechar la innovacién insta a los gobiernos a sentar unas bases institucionales que permitan la
cooperacion y los enfoques conjuntos dentro y entre jurisdicciones (OCDE, 20211). Ademas, la
coherencia de las politicas puede ayudar a los paises de la OCDE a alcanzar los Objetivos de Desarrollo
Sostenible, que son multidimensionales y abarcan muchas areas politicas relevantes de cara a poner a
las personas al frente de la transformacion digital.

La cooperacion transfronteriza es vital porque los riesgos en linea, como las practicas engafosas y
fraudulentas, las amenazas a la privacidad y los productos inseguros son problemas de caracter
transnacional. No obstante, sigue habiendo importantes desafios. Los organismos encargados de hacer
cumplir la ley a menudo carecen de la autoridad necesaria para cooperar plenamente o pueden
enfrentarse a problemas practicos a la hora de trabajar con sus homoélogos extranjeros. En 2021, la OCDE
publicéd unas orientaciones para la adopcion de medidas legislativas con el fin de dotar a las autoridades
de consumo de poderes y herramientas para hacer cumplir las leyes de proteccién de los consumidores
a escala nacional y cooperar a nivel transfronterizo (OCDE, 2021u42]). La nueva Recomendacion de la
OCDE sobre la cooperacion regulatoria internacional para hacer frente a los desafios mundiales ayuda a
los gobiernos y a los organismos reguladores a transformar los procesos de gobernanza y de elaboracion
de normas —que se centran en el ambito interno— para aprovechar las ventajas de la cooperacion
internacional (OCDE, 202243)).

Esfuerzos regulatorios con una solida base empirica

Establecer prioridades politicas que maximicen la proteccidon y mejoren las oportunidades requiere contar
con datos empiricos sélidos, actualizados y fiables para entender en qué aspectos las politicas funcionan
bien y en cuales no. En lo que respecta a varios desafios, como los que afrontan la familia de Yoko y
Antonio, esa base empirica sigue adoleciendo de importantes lagunas.

Los patrones oscuros constituyen uno de los ambitos en que hace falta mejorar la base empirica para
respaldar las politicas publicas y la aplicacion de la ley. Esto incluye la necesidad de comprender los
efectos de ciertos patrones oscuros en la toma de decisiones de los consumidores y la magnitud de los
dafos a los consumidores. A menudo, no es solo que sea necesario hacer mas pruebas o mejorar las que
ya se hacen, sino que lo éptimo seria realizar diferentes tipos de pruebas. Segun la Recomendacién de
la OCDE de 2016 sobre proteccion al consumidor en el comercio electrénico, la incorporacion de enfoques
conductuales es fundamental para reforzar la base empirica en que se sustenta la elaboracién de politicas
de consumo, incluso mediante investigaciones empiricas como la experimentacion.

La base empirica que ha respaldado las politicas publicas en materia de privacidad también ha sido
desigual. Las autoridades encargadas de velar por la privacidad recopilan una cantidad considerable de
datos que se hacen publicos a través de informes anuales, pero no siempre revisten un formato idéneo
que permita la comparacion internacional. Una fuente habitual de preocupacién son las crecientes brechas
entre las leyes de privacidad y proteccion de datos a nivel mundial, a pesar de la alineacion general con
los principios de proteccion de datos de las Directrices de la OCDE sobre privacidad. Estas brechas
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pueden deberse a diferencias en la aplicacion practica de los principios 0 a que normas similares se basan
en fundamentos diferentes. Sin embargo, a medida que la tecnologia evoluciona, que los datos se vuelven
mas ubicuos y que mas paises adoptan leyes de privacidad, se necesitan mas pruebas empiricas para
identificar estas brechas y evaluar si las soluciones siguen teniendo vigencia.

Asimismo, existen importantes carencias de datos empiricos necesarios para proteger y empoderar a los
nifios en linea. La elaboracién de politicas publicas dirigidas a los menores en el entorno digital tiene a
menudo caracter reactivo (se legisla, por ejemplo, ante incidentes de gran repercusion) o se basa en datos
parciales en lugar de basarse en datos fiables y representativos. Por ejemplo, aunque es comun escuchar
que el exceso de «tiempo de pantalla» es perjudicial para la salud y el bienestar de los nifos, la base
empirica que respalda tales preocupaciones es débil. La preocupacioén por el tiempo frente a la pantalla
también pasa por alto que los menores no son un grupo homogéneo, y que las vulnerabilidades en linea
estan influidas por sus vulnerabilidades fuera de la red (por ejemplo, el género o el entorno
socioecondmico). Ademas, el tiempo frente a la pantalla no presenta un riesgo uniforme y no siempre es
perjudicial, ya que depende de las actividades que los nifios realicen en linea. El caso de un adolescente
con riesgo de padecer un trastorno alimentario expuesto a imagenes corporales poco realistas en linea
es muy diferente al de otro que encuentra una comunidad de apoyo en linea en un tema que le preocupa.
Se necesitan estudios exhaustivos, de calidad y a gran escala sobre los efectos del entorno digital en la
salud y el bienestar de los menores, que tengan en cuenta la multitud de actividades diferentes que
realizan los nifios en el entorno digital, asi como la evolucién de sus capacidades y vulnerabilidades
(OCDE, 20224)).

La OECD Going Digital Measurement Roadmap revisada, que sefiala que los sistemas estadisticos
nacionales deben adaptarse y ampliarse para reflejar la digitalizacion de las economias y las sociedades,
puede ayudar a los responsables de la formulacion de politicas a construir su base de datos y a alinear
las prioridades de sus paises para medir la transformacioén digital utilizando metodologias y enfoques
comunes (OCDE, 202245)).

Medidas no vinculantes (soft law) para complementar Ila regulacion y la aplicacién de la
normativa

Las leyes, los reglamentos y las medidas de aplicacion de la ley requieren de acciones complementarias
para avanzar en materia de seguridad digital y proteger y empoderar a las personas en el entorno digital.
Las iniciativas empresariales podrian contemplar compromisos por parte de las plataformas de mercadeo
en linea para reducir el suministro de productos inseguros (OCDE, 2021u46) 0 normas éticas para que las
empresas promuevan un disefio de interfaz de usuario respetuoso con el consumidor. Esto podria ayudar
a las empresas a mejorar su reputacion y reforzar la confianza de los usuarios. Asimismo, las acciones
voluntarias de las empresas desempefan un papel importante en la mitigacion de los riesgos, por ejemplo
en materia de seguridad de la informacion. Entre ellas se encuentran las acciones y mecanismos para
evitar accesos no autorizados, dafios o intromisiones; las politicas de seguridad de la informacion, y la
evaluacion de riesgos.

Las iniciativas que integran estos aspectos por disefio ofrecen estrategias prometedoras. Algunas son
bien conocidas, como la privacidad por disefio y la seguridad por disefio, mediante las que se articulan
principios y factores de referencia que deben considerarse en la fase de disefio de un servicio o producto
y que se incorporan a su funcionamiento (OCDE, 202047)). La seguridad digital por disefio es mas reciente,
pero esta ganando terreno como objetivo politico, y en los ultimos afios han surgido varias propuestas de
definicién. Algunos gobiernos y organizaciones internacionales de la sociedad civil subrayan que implica
situar las consideraciones de seguridad del usuario en el centro del desarrollo de servicios y productos;
asi, en lugar de aplicar remedios de forma reactiva, la seguridad por disefio minimiza las amenazas
anticipando, detectando y evitando los dafios antes de que se produzcan (eSafety, s.f.j4g)).
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Las medidas técnicas también pueden ser Utiles para mitigar los riesgos. Un ejemplo de este tipo de
herramientas son los rastreadores web basados en IA que permiten a las autoridades de consumo
detectar y combatir patrones oscuros o productos inseguros en linea. En 2022, la Comision Europea puso
en marcha una herramienta electrénica de vigilancia para ayudar a las autoridades nacionales a detectar
la oferta en linea de productos inseguros sobre los que se alerta en Safety Gate, el sistema de alerta
rapida de la UE para productos peligrosos no alimentarios (Comision Europea, 2022u9). Otras
herramientas permiten a las empresas autoauditar su arquitectura de eleccion en linea y a los
consumidores protegerse de los patrones oscuros, como los complementos del navegador que comunican
automaticamente a la empresa las decisiones de privacidad de los consumidores sin necesidad de
responder a un aviso de consentimiento de cookies.

Las medidas educativas y de concienciacion orientan a los ciudadanos y consumidores hacia la
informacion, o les ayudan a evitar los dafios en linea o a presentar reclamaciones. La orientacion puede
ser especifica para determinados grupos, como las campafnas de consumo centradas en los nifios o los
consumidores con menos habilidades digitales (OCDE, de préxima publicacionp4)). La educacion digital
en general es clave para proteger y empoderar a las personas en el entorno digital. Muchos paises de la
OCDE tienen una estrategia de educacion digital o integran esta materia en una estrategia global de
innovacion digital. A menudo, las iniciativas de alfabetizacion digital se dirigen a los menores, lo cual es
esencial, pero también deberian enfocarse hacia publicos mas amplios, por ejemplo para mejorar las
decisiones financieras de los consumidores (OCDE, 2020;501), mejorar o reciclar la cualificacion de los
trabajadores, impartir conocimientos digitales a las personas mayores, o ayudar a los padres, cuidadores
y profesores (y a las administraciones locales y autoridades educativas) a comprender mejor las
tecnologias de modo que estos puedan orientar a los nifios. Es importante que haya un acceso equitativo
a los programas de alfabetizacion digital, especialmente en lo que respecta a los menores. Se observa
que las diferencias sociales y culturales crean desajustes en las competencias digitales, lo que puede
exacerbar ciertos riesgos. Por ejemplo, un mayor nivel de conocimientos digitales por parte del
ciberacosador puede crear el desequilibrio de poder inherente a muchas formas de acoso.

Sin embargo, aunque estas iniciativas y herramientas desempefian un papel importante, es probable que
por si solas resulten insuficientes y que deban entenderse como un complemento de las medidas
regulatorias y de aplicacion de la normativa que sean sdlidas.

Conclusién: Mantenerse a la vanguardia

Por un lado, la familia de Yoko y Antonio se beneficia de la transformacién digital, en su condicién de
ciudadanos, consumidores y trabajadores. Las experiencias de los consumidores han mejorado, la
interaccién social y la inclusion se han ampliado, la relacion entre los ciudadanos y el gobierno se ha
transformado y el potencial de los trabajadores se ha incrementado. Por otro lado, existen importantes
riesgos relacionados con las nuevas formas de malas practicas comerciales en linea; los contenidos
perjudiciales e ilegales; las amenazas a la privacidad, la proteccion de los datos personales y la libertad
de expresion; y la discriminacion y el sesgo algoritmico.

Los rapidos avances y la amplia aceptacién de las nuevas tecnologias sugieren que la magnitud y la
naturaleza de la vulnerabilidad en la era digital estdn cambiando rapidamente. Algunas personas siguen
siendo desproporcionadamente vulnerables, especialmente los grupos desfavorecidos, marginados,
minoritarios e infrarrepresentados. Pero en el entorno digital actual, la mayoria de los individuos, si no
todos, pueden ser vulnerables en diferentes momentos y contextos. En el ambito del consumo, varios
expertos han llamado a que se revise la forma de entender la vulnerabilidad del consumidor para que sea
algo universal o sistémico (OCDE, de préxima publicacionizs)).

Determinadas tendencias tecnolégicas, como la creciente omnipresencia de la IA y la Internet de las
cosas, van a mantenerse. Irdn acompanadas de tendencias emergentes como las tecnologias inmersivas
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(por ejemplo, la realidad aumentada y virtual). Estas novedades requerirdn enfoques rapidos e
innovadores para garantizar la seguridad y los derechos de las generaciones venideras.

La Conferencia ministerial del CDEP es una oportunidad para que los responsables politicos de alto nivel
consideren si es necesario —y como— adaptar las medidas y los conceptos; como lograr una
transformacion digital centrada en las personas, y como alcanzar los objetivos mutuos. Precisamente en
este sentido, los derechos en la era digital adquieren una mayor relevancia:  Cémo se aplican nuestros
derechos tradicionales al mundo digital? ¢ Esta nueva realidad impulsa la necesidad de articular derechos
especificos del mundo digital? Al adaptar estas medidas, las politicas publicas deben ir mas alla y aspirar
a empoderar a todos los miembros de la sociedad, en especial a los mas susceptibles de sufrir dafos. La
OCDE, en calidad de foro de debate, realiza investigaciones y presta asesoramiento sobre politicas
publicas en relacion con todas estas cuestiones.

Notas

' Véanse, por ejemplo: los Principios de alto nivel del G20 sobre empoderamiento y proteccién de la
infancia de 2021; los Principios del G7 sobre sequridad en Internet de 2021; los Principios del G7 para
hacer frente a la violencia en linea contra mujeres y ninas y un plan de accion para combatir la explotacion
y el abuso sexual de los nifios de 2021; la iniciativa del Christchurch Call de 2019, y la Declaracion de
Osaka de los lideres del G20 para prevenir el uso de Internet con fines terroristas y de extremismo violento
que puede conducir al terrorismo (VECT, por sus siglas en inglés) de 2019.

2 Véase, por ejemplo, la Propuesta de Ley de Inteligencia Artificial de la Comisién Europea.

3 Véanse, por ejemplo: En Australia, la Online Safety Act (Ley de Seguridad en Linea); en Canada la
legislative and regulatory proposal to confront harmful content online (Propuesta legislativa y reglamentaria
para hacer frente a los contenidos perjudiciales en linea); en la Uniéon Europea, la; en Alemania, la
Netzwerkdurchsetzungsgesetz (Ley para mejorar la aplicacion de la ley en las redes sociales); en Irlanda,
la Online Safety and Media Regulation Bill (proyecto de Ley de regulacién de la seguridad y los medios
de comunicacién en linea); en Nueva Zelanda, la Films, Video and Publications Classification (Urgent
Interim Classification of Publications and Prevention of Online Harm) Amendment Bill [Proyecto de Ley de
enmienda de la clasificacion de peliculas, videos y publicaciones (clasificacién provisional urgente de
publicaciones y prevencion de dafios en linea)]; en el Reino Unido, la Online Safety Bill (Proyecto de Ley
de seguridad en linea) o, en Estados Unidos, la Platform Accountability and Consumer Transparency Act,
(Ley de responsabilidad de la plataforma y transparencia del consumidor; también conocida como «PACT
ACT»).

4 Por ejemplo, la propuesta de Directiva de la UE sobre la lucha contra la violencia contra las mujeres y la
violencia doméstica regula especificamente la violencia en linea, y la Ley de Seguridad en Linea de
Australia contempla disposiciones especificas relacionadas con el abuso basado en la imagen.
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