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INTRODUCCION






La ciberseguridad es ahora mas importante que nunca. Gobiernos, empresas y particu-
lares usan softwares y todo el universo esta cada vez mas conectado. También lo es-
tan los dispositivos, lo que abre oportunidades de crecer como sociedad, pero también
propone nuevos retos... jy nuevas ventanas para los criminales online!

En VirusTotal analizamos mas de dos millones de ficheros unicos y nuevos al dia, de los
cuales mas de 350.000 son detectados por cinco 0 mas motores antivirus e identifica-
dos como software malicioso. Hablamos de 350.000 nuevas variantes de malware al dia.

El término malware es un cajon desastre que engloba todo tipo de amenazas informaticas.
Ademas de los famosos virus informaticos, tenemos los temidos ransomware, que cifran
nuestros datos para pedir un rescate por ellos. También troyanos bancarios, que suplan-
tan nuestraidentidad para hacer transferencias desde nuestras cuentas enlabanca online.

Luego estan los backdoors, que son capaces de acceder a nuestros datos y grabarnos
por la camara, e incluso APTs, capaces de explotar vulnerabilidades en los sistemas y
sabotear infraestructuras criticas. Hay decenas de malware diferentes dependiendo de
sus caracteristicas comunes. Y todas tienen un unico objetivo: atacarnos.

Afortunadamente, no solo ha evolucionado el cibercrimen, sino que también hemos
asistido a un considerable refuerzo de la seguridad en internet.

Grafico 1
Porcentaje de paginas cargadas mediante HTTPS en Chrome, por plataformas
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Han aumentado las conexiones web y nuestros datos viajan cifrados de extremo a ex-
tremo e impiden que terceros puedan espiarnos capturando el trafico en transito. Por
ejemplo, en marzo de 2015 solo el 45% de las paginas visitadas en Chrome utilizaba el
protocolo https. Este porcentaje se elevé al 93% en mayo de 2019.

La implantacion de 2FA (segundo factor de autenticacién) sigue incrementando su
adopcion de forma constante (28%), aunque todavia esta lejos de lo deseable. Fue ga-
nando popularidad en la banca online espanola para prevenir estafas derivadas del
phishing y troyanos que roban el usuario y contrasefia de acceso. A dia de hoy, ya exis-
ten multiples opciones para prevenir el 96% de los ataques de phishing y el 76% de los
ataques dirigidos.

El futuro tiene pocas certezas, pero si sabemos que serd mas automatico y dependien-
te de la tecnologia. Atras quedaron los dias en los que nuestro trabajo era proteger or-
denadores. Nuestra accién ahora es construir confianza ofreciendo seguridad a nego-
cios, personas y gobiernos. Nuestro nuevo trabajo es proteger a la sociedad, algo en lo
que todos podemos y debemos participar de forma activa.

Bernardo Quintero
Founder de VirusTotal

Introduccion
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Si eres emprendedor auténomo o dueno de una pyme es probable que vendas tus arti-
culos online o que tengas camaras de seguridad conectadas a internet en tu local. Se-
guro que realizas videollamadas con tus clientes y por supuesto, recibes y envias co-
rreos electrénicos a diario, al igual que tus trabajadores. Esta velocidad de innovacion,
esta facilidad para comunicarnos, ofrecer nuestros servicios y acercarnos a los clien-
tes es casiilimitada y ya forma parte de nuestra vida y nuestros negocios, lo cual puede
hacernos olvidar que toda revolucién tiene sus retos.

En este estudio queremos profundizar en uno de los principales: la ciberseguridad.
¢Coémo nos protegemos ante las amenazas del ciberespacio? ;Cémo hace frente el te-
jido empresarial espanol —compuesto en su mayoria por pymes— a los nuevos riesgos
online? ;Cual es la percepcion de los principales actores politicos y econémicos ante
el acelerado incremento del nimero de ciberataques a nivel mundial?

* Pymes: el 99,8% del tejido empresarial espanol no se considera un objetivo atracti-
vo para un ciberataque. Esto se traduce en que casi 3 millones de empresas en Es-
pafa estan poco o nada protegidas contra hackers. La cultura de la ciberseguridad
en las pymes espanolas es todavia reactiva. Tan solo un 36 % de las pymes encues-
tadas tienen establecidos protocolos basicos de seguridad, como la verificacion de
dos pasos para el correo de empresa, y el 30 % de las webs no disponen del proto-
colo https. La pyme es el eslabén mas vulnerable de esta cadena, por falta de me-
dios, tiempo, e incluso concienciacion.

El 60% de las pymes europeas que son victimas de ciberataques desaparece en los
seis meses siguientes al incidente, muchas veces lastradas por el coste medio del
ataque, que suele rondar los 35.000 euros.

* Grandes empresas y gobiernos: tienen cada vez mas presente la ciberseguridad en
sus planes de accion. En Espana, el CNI-CERT, Centro Criptoldgico Nacional, detecté
38.000 incidentes de ciberseguridad —ataques al sector publico— en 2018, lo que
supone un incremento del 43% respecto al ano anterior. En contrapartida, la ciberse-
guridad gana mas relevancia en la agenda publica: por primera vez todos los parti-
dos politicos incluyeron en sus programas electorales alguna medida relacionada
con la necesidad de garantizar la seguridad en internet.

El 84% de las empresas espanolas incrementara su inversion en ciberseguridad en los
proximos tres anos, y destinaraaellounminimo del 10% de su presupuesto informatico.

o Usuarios: existe un nivel elevado de concienciacion, pero no se traduce en una im-
plementacion de protocolos de seguridad. Un 62% manifiesta conocer protocolos
https y un 75% conoce y utiliza la verificaciéon en dos pasos en sus compras, tran-
sacciones bancarias, etc. Sin embargo, solamente:

* El 14% actualiza sus contrasefias con regularidad.

* El 21% hace regularmente copias de seguridad de sus archivos y actualiza los
sistemas operativos de sus dispositivos

Resumen ejecutivo
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¢Como cuantificamos este estudio?

Para realizar esta radiografia de la ciberseguridad en Espafa se han combinado varias
metodologias de recogida de datos con el fin de ofrecer una vision lo mas amplia y com-
pleta posible.

Formulas metodolégicas:

® Desk Research: analisis de fuentes secundarias sobre cifras e indicadores basicos
del ambito de la ciberseguridad.

® Entrevistas a expertos: investigacion cualitativa a través de entrevistas a profesio-
nales de la administracion publica y responsables de las grandes corporaciones. En-
trevistas realizadas: 12.

® Encuesta a pymes: investigacion cuantitativa que analiza la ciberseguridad en el
ambito de las pequefias y medianas empresas. Tamano muestral: 720 encuestas
telefonicas.

® Encuesta a usuarios de Internet: investigacion cuantitativa que profundiza en la
concienciacion de los usuarios ante las amenazas de la ciberseguridad. Tamafio
muestral: 817 encuestas online.

/
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350%

mas de ataques
ramsomeware

Incremento del numero de
ciberataques a nivel mundial:

en 2018 hubo un 350% mas de ataques
de ransomware (programa malicioso
que restringe el acceso a determinadas
partes o archivos del sistema operativo
infectado, y pide un rescate a cambio
de quitar esta restriccion) que en el
ano anterior.

Las pérdidas generadas por los
ciberataques ascienden al 0,8%
del PIB Mundial, estimado en unos
74,15 billones de euros.

Por ejemplo, en
2018 el ransomware WannaCry infecto a
300.000 ordenadores de 150 paises,
afectando a mas de tres cuartas partes del
planeta, y causo pérdidas de 3.500 millones

300.000 de euros:

ordenadores que el presupuesto
afectados nacional de educacion.

El 99,8% del tejido empresarial
Espafnol —compuesto por pymes—
no se considera un objeto atractivo a
los ciberataques.

Casi 3 millones de empresas en
Espana estan poco o nada
protegidas contra hackers. - - @ <

3 millones
de empresas
desprotegidas

Principales conclusiones sobre la ciberseguridad en Espafia | 17



Actualmente dos tercios de las
empresas espanolas carecen de
suficientes empleados para
combatir las amenazas del
ciberespacio.

Se necesitaran

350.000

profesionales

En Europa se necesitaran 350.000
profesionales del sector de la
ciberseguridad

en los préximos tres ainos.

Pymes y usuarios particulares fueron
los principales objetivos de los
ciberataques en 2018, con un total

de 102.414 incidentes registrados

en Espana.

Actualmente estos ataques son mas
masivos, en forma de cientos de
pequenos ataques contra objetivos
poco protegidos y requieren la
intervencion del usuario.

El coste medio de un
ciberataque a una pyme
es de 35.000 euros y el
60% de las pymes cierra
seis meses después de
haber sufrido un
ciberataque.

18 | Principales conclusiones sobre la ciberseguridad en Espafia



La cultura de la ciberseguridad en
las pymes espafiolas es todavia
reactiva.

Tan solo un 36% de las pymes
encuestadas tiene establecidos
protocolos basicos de seguridad
como la verificacion de dos pasos
para el correo de empresa.

El 30% de las webs no dispone del
protocolo https.

Apenas un 14% de los usuarios
encuestados actualiza sus
contrasenas y solo un 21% hace
regularmente copias de seguridad de
sus archivos.

Solo 1de cada 10 usuarios
encuestados se manifiesta
completamente seguro cuando
accede a internet.

El 75% considera la ciberseguridad
como muy importante pero solo 1de
cada 4 tiene antivirus de pago en sus
dispositivos, tanto en ordenadores
como en tablets o teléfonos moviles.

Principales conclusiones sobre la ciberseguridad en Espafia | 19






DE LOS CIBERATAQUES
A LA PREVENCION:
COMPRENDIENDO

EL FENOMENO
EN ESPANA






Un buen punto de partida para comprender la importancia de la ciber-
seguridad y su urgencia es conocer el comportamiento de los cibera-
taques —tanto en el sector publico como en el privado—, examinando
las cifras, tipologias, objetivos.

También resultan reveladoras las opiniones y declaraciones de los
expertos consultados y las pymes encuestadas en este informe, que
nos permiten conocer las principales necesidades y las medidas que
se estan tomando. Todo ello nos da una idea de en dénde estamos y
hacia donde vamos en materia de ciberseguridad en Espana.

¢;Qué son los ciberataques?

Definicion

Europol define asi los ciberataques’: “Cualquier delito que solo se
puede cometer utilizando ordenadores, redes informaticas y otras for-
mas de tecnologia de comunicaciéon de la informacion (TIC)". Junto a
esta conceptualizacion tan generalista aparecen otras mas especifi-
cas, como la que ofrece el Manual de Tallin?, mas orientada a las con-
secuencias: “Aquella operacion cibernética, ofensiva o defensiva, de
la que se espera que pueda causar pérdidas de vidas humanas, lesio-
nes a las personas o danos y destruccion de bienes”.

Pero a pesar de la diferencia de enfoques, las definiciones siguen
siendo demasiado generales y uno de los retos en el campo de la se-
guridad de la informacién es justamente conocer los distintos tipos
de delitos informaticos y poder distinguirlos.

1 Europol “IOCTA 2018” https://www.europol.europa.eu/sites/default/files/documents/
iocta2018.pdf

2 Manual de Tallin (Tallinn Manual on the International Law Applicable to Cyber Warfa-
re): Este documento establece las bases para elaborar un protocolo de actuacién en
caso de guerra cibernética. Ha sido elaborado por el Centro de Excelencia para la
Ciberdefensa Cooperativa de la OTAN.

De los ciberataques a la prevencion: comprendiendo el fenémeno en Espafia
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En ese sentido, ;quién no ha sufrido un ciberataque o conoce a al-
guien que haya sido victima de uno? Desde el hackeo de un perfil en
las redes sociales a la sustraccion de saldo de una cuenta bancaria,
la denegacion temporal de servicios de la web de una empresa o la
destruccién de informacion o equipos irremplazables; es muy proba-
ble que conozca algun caso cercano.

-

Malware o software malicioso: Tipo de software que tiene como ob-
jetivo danar o infiltrarse sin el consentimiento de su propietario en un
sistema de informacion. Sunombre se debe a la union de los términos
“malicious software”. Esta definicion general incluye: virus, gusanos,
troyanos, backdoors, spyware, etc.

Virus: Malware disenado para que al ejecutarse, se copie a si mismo
adjuntandose en aplicaciones existentes en el equipo. Necesita de la
accion humana.

Spyware o software espia: Malware que recopila informacion de un
ordenador y después la envia a una entidad remota sin el conoci-
miento o el consentimiento del propietario del ordenador.

Ransomware: El ciberdelincuente toma control del equipo infectado
y «secuestra» la informacion del usuario cifrandola, para luego pedir
un “rescate” por los datos.

Troyanos: Malwares que se caracterizan por carecer de capacidad de
autorreplicacion y generalmente, este tipo de malwares requieren
del uso de la ingenieria social para su propagacion.

Gusanos: Malwares que tienen como caracteristica principal su rapi-
da propagacion, realizando copias de si mismos e infectando a otros
ordenadores, independientemente de la accion humanas.

Phishing: Estafa cometida a través de medios telematicos mediante
la cual el estafador intenta conseguir informacion confidencial (con-
trasenas, datos bancarios, etc.) de usuarios legitimos de forma frau-
dulenta.

Ddos: Mediante este tipo de ataques se busca sobrecargar un servi-

dor y hacerlo colapsar, para que los usuarios legitimos no puedan uti-
lizar los servicios prestados por él.

Ver mas en el Glosario

~

/
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Objetivos de los ciberataques

En este estudio se hace una distincion entre los ataques entre Esta-
dos, que suelen calificarse como “actos de guerra” u operaciones de
ciberinteligencia y ciberespionaje, y las actividades criminales, dirigi-
das sobre todo a empresas y ciudadanos.

Las grandes companiias invierten cada vez mas en protegerse de los
cibercriminales, cosa que no ocurre entre pymes y usuarios, en parte
por razones econémicas y en buena medida también porque errénea-
mente no se consideran un blanco de las amenazas.

Actualmente, en las grandes empresas prima una estrategia: analizar
los riesgos y conocer a los atacantes con el objetivo de prevenir sus
acciones. “La pregunta no es: «;,Me van a atacar?». Damos por senta-
do que vamos a ser atacados, asi que la pregunta es: «;Como vamos
a reaccionar?»”, explica Alejandro Villar, director de Cybersecurity &
Technology Risk en Repsol.

Los bancos espanoles, por ejemplo, han dado una especial importan-
cia a la seguridad informatica desde los afos 90 estando cada vez
mas protegidos. “No tienen nada que envidiar a los de Estados Uni-
dos”, asegura David Barroso, Founder de CounterCraft.

La realidad es que, contra lo que muchos creen, cada vez hay mas
ataques dirigidos a pequeias empresas y ciudadanos, no solo por la
debilidad tecnoldgica de estas sino también por el desconocimiento
sobre las ciberamenazas.

La tendencia, segun los expertos consultados, va en ese sentido: a
mayor proteccion de las grandes compaiiias, los ciberdelincuentes
centran sus esfuerzos cada vez mas en objetivos mas pequenos. Y
muchos responsables de pymes que subestiman el riesgo lo pensa-
rian dos veces si supieran que, de media, un ciberataque a una empre-
sa de tamafno modesto suele costarle unos 35.000 euros?.

3 Karspersky Lab & Ponemon Institute: “No hay victimas pequefias para los cibercrimina-
les”. https://www.kaspersky.es/about/press-releases/2017_no-small-victims-for-cy-
bercriminals

“Las pymes entien-
den de zapatos o
mecanica, pero no
entienden de ciberse-
guridad. Muchas
veces la viabilidad
economica de estas
empresas depende
de un ataque contra
un equipo en el que
han cifrado toda la
base de datos de
clientes, y de repente
se quedan sin nada.
Porque su negocio
reside en ese ordena-
dor, en esos datos. A
sectores que eran
analogicos se les ha
vendido lo bueno de
lo tecnologico, pero
no se les ha advertido
del lado negativo o de
la necesidad de estar
ciberpreparados ”

Elena Matilla,
de Red Eléctrica
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“Hay una profesiona-
lizacion del atacante:
no es lo mismo robo

de propiedad
intelectual que robo
economico, y no es lo
mismo ataque a
empresas que ataque
a cliente final. El
atacante es especia-
lista en el objetivo a
atacar, y es una
especializacion,
ademas, de anos. Es
ya una industria.”

Bruno Diaz,
experto en
ciberseguridad

1.000 millones
de personas suponen:

® 3veces la poblacion
de EEUU.

® 5 veces lapoblacion
de Nigeria.

® 10 veces la poblacion
de Egipto.

® 21,7 veces la poblacion
de Espana.

a N

TIPOLOGIA

Los ataques a grandes empresas han disminuido para dejar paso a un
mayor numero de ataques a pymes y ciudadanos. Este cambio de ob-
jetivo define la naturaleza de los ciberataques actuales

® Ataques menos dirigidos y mas masivos: se lanzan a discrecion
sobre muchas victimas potenciales y son poco complejos técni-
camente. Un ejemplo: la distribucion de correos con spam entre
pymes para infectar cualquier dispositivo mal protegido o el lla-
mado fraude del CEO, los atacantes se hacen pasar por el CEO de
una empresas y escriben al departamento financiero solicitando
una transferencia para realizar una compra. Son muy numerosas
las pequenas empresas que han perdido dinero con estos tipos
de ataques.

® Ataques profesionalizados: tienen un componente muy espe-
cializado y con un objetivo muy definido. “Los ataques mas ca-
suales, simplemente movidos por la curiosidad técnica de los
hackers ya no se dan, siempre te atacan para conseguir algo, ya
sea con un objetivo econdmico, o simplemente porque pueden
utilizar tu email para usarlo en nuevos ataques” como explica
Hugo Teso, experto en ciberseguridad. “Debes tener una infraes-
tructura, invertir cierto tiempo en conocer a esa empresay tener
todo un equipo de personas trabajando en el golpe. Son verdade-
ras organizaciones criminales”, sefala Eva Canete, Chief Informa-
tion Security Officer de Unicaja Banco.

® Ataques que requieren de intervencion humana: se aprove-
chan de la falta de concienciacion de usuarios y empleados (es-
pecialmente daninos para pymes, que suelen contar con proto-
colos de proteccion menos avanzados y un bajo nivel de
sensibilizacion entre su personal): “alguien que haga clic en un
enlace malicioso, pinche un adjunto que no debe abrir, de una in-
formacion por teléfono que no debe dar...”, explica Elena Matilla,

Chief Information Security Officer de Red Eléctrica.

¢Como afectan los ataques al sector privado?

El ransomware es de los ciberataques mas extendidos y peli-
grosos. Limita el acceso del usuario al equipo infectado mien-
tras no se pague un rescate. Solo en 2018, el nimero de afecta-
dos por estos ataques fue de mas de 1.000 millones en todo el
planeta.

De los ciberataques a la prevencién: comprendiendo el fendmeno en Espana



WannaCry es el ransomware mas conocido y mediatico hasta la fe-
cha. Ocasioné pérdidas aproximadas de 4.000 millones de dodlares y
los paises mas perjudicados fueron Rusia, Ucrania, India y Gran Bre-
tana, afectando a un centenar de empresas como Renault, Nissan y
FedEx.

En Espania, la firma mas afectada fue Telefénica, ademas de centrales
energéticas, aeropuertos e importantes compainias relacionadas con el
transporte publico y las comunicaciones, cuyos nombres se mantienen
en secreto para no propiciar nuevos ataques.

Figura 1

Estos son los paises y principales blancos de Wannacry en Europa

RUSSIA

/ MegaFon
Ministry of Internal

GERMANY Affairs of the Russian
Deutsche Bahn 02 Federation
Russian Railways
Sberbank
UNITED KINGDOM _ SLOVAKIA
National Health Service o Faculty Hospital Nitra
Nissan Motor Manufacturing
FRANCE _
Renault
SLOVAKIA
SPAIN Telenor Hungary
Telefénica
ROMANIA
PORTUGAL / Auftomobile Dacia
Ministry of Foreign
Portugal Telecom Affair

Fuente: IOACTA 2018 Europol.
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Segun la Comision de Valores e Intercambio de Estados Unidos? los
ciberataques fueron en aumento durante 2018 y las pérdidas siguen
creciendo de manera exponencial.

En 2018 el porcentaje de ataques a nivel mundial aumento:

a N

350% enlos ataques de ransomware

2650% €N los ataques de suplantacion de identidad
o de correo electronico comercial

70% enlos ataques de phishing D

Cifras en Espana

El caso espafol: 102.414 incidentes contra ciudadanos
y empresas durante 2018

Grafico 2

¢Cuantos incidentes ha gestionado el INCIBE
en los ultimos anos?

123.064
115.257 111519
116.642
110.293
102.414
49.976
45.693
17.885
8.925
14.715
8298 5107 4153 4.485 5.537 8.383
Q’ 63 130, 479 885 722
2013 2014 2015 2016 2017 2018
Totales Red académica
s Cjudadanos y empresas —O— Operadores estratégicos y criticos

Fuente: Instituto Nacional de Ciberseguridad (INCIBE).

4 U.S. Securities and Exchange Commission https://www.sec.gov/spotlight/cybersecurity
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Los datos del INCIBE® muestran que los principales objetivos de los
ciberataques en 2018 fueron ciudadanos y empresas, con un total de
102.414 incidentes resenados.

Entre las pymes, los ataques mas comunes fueron de ransomware, se-
cuestro de sistemas, fugas de informacién y ciberestafas; y en ciuda-
danos, técnicas de engano como el phishing y los virus informaticos
capaces de adentrarse en los dispositivos que no estan actualizados o
protegidos adecuadamente (troyanos, gusanos, malware, phishing, etc.)

Grafico 3
¢Contra quién van dirigidos los ataques?

Operadores

Red académica, 8% estratégicos y criticos, 1%

N

Ciudadanos y empresas, 92%

Fuente: Instituto Nacional de Ciberseguridad (INCIBE).

Impacto econémico

Un golpe destructivo para las empresas mas pequefnas

Conocer con exactitud las pérdidas del sector privado derivadas de
este tipo de incidentes no es tarea facil. Hasta 2016, las empresas no
estaban obligadas a hacer publicos estos datos y la mayoria no lo
hacia por una cuestioén reputacional. Esto ha cambiado con la implan-
tacion de la directiva europea sobre Seguridad de Redes y de Informa-
cion (NIS), que obliga a las empresas a comunicar cuando son victi-
mas de un ciberataque.

5 INCIBE: Instituto Nacional de Ciberseguridad.

De los ciberataques a la prevencién: comprendiendo el fendmeno en Espafia
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El ultimo informe realizado por el Centro de Estudios Estratégicos e
Internacionales (CSIS) y la compaiiia de software especializada en
seguridad McAfee® cifra en 600.000 millones de délares las pérdidas
ocasionadas por los ciberataques a las empresas (grandes, medianas
y pequenas) en los ultimos cinco afos, exactamente el 0,8% del PIB
global. Son 155.000 millones de délares mas que en 2014, lo cual
hace del cibercrimen un negocio muy lucrativo.

Segun el Instituto Nacional de Ciberseguridad (INCIBE), en Espafia en
2016 el coste medio de un ciberataque rondé los 75.000 euros, lo que
supuso unos 14.000 millones de euros de pérdida para todo el tejido
empresarial del pais, desde las empresas mas grandes hasta las mas
pequenas.

El 43% de esos ciberataques va dirigido especificamente a pequenas
empresas y sus efectos son devastadores, pues un ciberataque suele
costarle a una pyme unos 35.000 euros. Esto tiene como consecuen-
cia que el 60% de ellas desaparezca durante los seis meses siguien-
tes, en gran medida por no poder afrontar el alto coste que implica el
ciberataque’.

Otro aspecto que se ve muy afectado por este tipo de incidentes es la
reputacion de la empresa y la confianza que trasmite a sus clientes,
ya que al ser victima de un ciberataque proyecta una imagen de vul-
nerabilidad y baja solvencia tecnolégica.

¢Como afectan a la administracion publica?

El incremento en el nimero de ciberataques registrados contra el Esta-
do espanol no se debe solo a un aumento real de la cifra, sino también
a la mayor capacidad para detectarlos. El Centro Nacional de Inteligen-
cia (CNI) registré el afo pasado 38.000 incidentes de ciberseguridad, o
que representa un aumento del 43% respecto a 20178. Aunque la mayo-
ria fueron neutralizados, 102 se consideraron criticos.

6 CSIS & Mcafee: “Economic Impact of Cybercrime— No Slowing Down” https://www.
mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cy-
bercrime.pdf?utm_source=Press&utm_campaign=bb9303ae70-EMAIL_CAMPAIG-
N_2018_02_21&utm_medium=email

7 Karspersky Lab & Ponemon Institute: “No hay victimas pequefas para los cibercrimina-
les”. https://www.kaspersky.es/about/press-releases/2017_no-small-victims-for-cy-
bercriminals

8 Departamento de Seguridad Nacional: “Informe de seguridad nacional 2018” https://
www.dsn.gob.es/es/file/2853/download?token=i8f5aG39
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Solo en enero de 2019 se identificaron mas de 4.000 incidentes con-
tra objetivos estatales en Espana.

Grafico 4

¢Cudanto ha aumentado el nimero de ataques gestionados por el Centro
Criptoldgico Nacional (CCN-CERT) en los ultimos siete afios?
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Fuente: Centro Nacional de Inteligencia.

De esos ataques, el 2,7% fue clasificado como de una peligrosidad
“muy alta o critica” segun el tipo de amenaza, origen, perfil del usuario
o sistemas afectados, entre otros.

El Gobierno espanol gestiona diariamente una media de 2,8 ciberinci-
dentes con un alto nivel de impacto.

Grafico 5
¢Coémo se clasifica la peligrosidad de esos incidentes?

2017 56% Y 0%
2018 61% <34 0%
Baja Media [ Alta M Muy alta M critica

Fuente: Centro Criptoldgico Nacional.
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El 58% de los ciberataques detectados estuvo dirigido a explotar vulne-
rabilidades e introducirse en los sistemas. También tuvieron una pre-
sencia importante las infecciones por cédigo daiino (troyanos, spywa-
re o ransomware) y las webs modificadas para minar criptomonedas®.

Grafico 6
¢A qué tipo de incidentes hizo frente el CCN-CERT en 2018?
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Fuente: Centro Criptoldgico Nacional - Computer Emergency Response Team.

Los perfiles de los atacantes son diversos'®:

* Paises extranjeros: muchos Estados estan invirtiendo en la crea-
cion de capacidades de ciberespionaje, ciberguerra o “guerra hibri-
da” destinadas al sabotaje de procesos criticos para el funciona-
miento de un pais o a desarrollar operaciones de informacién e
influir en sus sociedades, como explica Marcos Gémez, subdirec-
tor de servicios de ciberseguridad del INCIBE.

9 Departamento de Seguridad Nacional: “Informe de seguridad nacional 2018” https://
www.dsn.gob.es/es/file/2853/download?token=i8f5aG39

10  Centro Criptoldgico Nacional Computer Emergency Response Team: “Ciberamenzas
y tendencias 2018” https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publi-
cos/2856-ccn-cert-ia-09-18-ciberamenazas-y-tendencias-2018-resumen-ejecuti-
vo0-2018/file.html
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* “Ciberdelincuentes”: sus ataques se dirigen a objetivos concretos
como escuelas, hospitales, instituciones, grandes empresas o
bancos, entre muchos otros.

* “Ciberterroristas” y “ciberyihadistas”: varias organizaciones terro-
ristas han desarrollado sus propias divisiones informaticas, aun-
que todavia no parecen ser capaces de desarrollar ciberataques
sofisticados.

* “Hackivistas”: grupos reivindicativos que actian por razones ideo-
l6gicas.

* “Cibervandalos”: simplemente responden al deseo de armar revue-
lo y suelen ser ciberdelincuentes amateurs y poco cualificados.

;Qué es la ciberseguridad?
Definicidn
Una etiqueta que confiere unidad a ambitos muy diversos

¢Dejarias tu coche con las llaves puestas en un barrio inseguro o la
puerta de tu negocio abierta al terminar tu jornada? La respuesta, casi
con certeza, es no. Todo el mundo comprende que hacerlo le expone a
ser victima de un robo o algo peor. Pero si bien esto esta claro enla vida
cotidiana, para muchas personas no lo esta tanto en el mundo virtual.

Igual que en el campo de la seguridad convencional, la ciberseguridad
comprende el manejo de herramientas, practicas, conceptos y métodos
aplicados a la proteccion de nuestro negocio, nuestras familias y nues-
tras sociedades en un medio concreto, en este caso el ciberentorno.

Los expertos coinciden en que el término “ciberseguridad” concede
una entidad propia al sector. “Ha ayudado a darle notoriedad y mayor
potencial a este area de trabajo”, afirma Eva Canete.

El auge de algunos fendmenos que incrementan la conectividad como
la nube'’, 10T'? 0 el 5G™ provocan una mayor exposicion, multiplican

11 Nube o Cloud: Paradigma que permite a los usuarios ofrecer servicios almacenar
informacion, ficheros y datos en servidores de terceros. Ver mas en Glosario, al final
del informe.

12 loT: Internet of Things o Internet de las cosas: red de objetos fisicos que cuentan con
una direccion IP y se conectan a internet. También se denomina asi a la comunica-
cion que se produce entre estos objetos y otros dispositivos y sistemas habilitados
para internet.

13 5G: Redes moviles de quinta generacidon con mayor velocidad de conexidn a internet.

“Las guerras futuras
seran en el ciberespa-
cio, jpara que te vas a
complicar en declarar
una guerra (fisica) en
el pais vecino si le
puedes cortar laluz a
todo un pais o lo
puedes dejar incomu-
nicado?”

Eva Canete,
de Unicaja Banco

“El ambito de la
ciberseguridad es
muy amplio y com-
prende muchas
cosas: de los sistemas
técnicos que contro-
lan los procesos
fisicos del mundo real
alo puramente
«ciber», como el
software que usamos
o la nube. Son muchas
tecnologias, muchisi-
mos componentes a
abarcar”

Rubén Santamarta,
Principal Security
Consultant de IOActive
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las posibilidades de ataques y hacen de la ciberseguridad una disci-
plina cada vez mas necesaria:

* Los entornos industriales estan cada vez mas conectados y se vuel-
ven mas vulnerables. Hay ataques dirigidos, robos de informacion,
pérdida de disponibilidad de los sistemas, sabotajes a los procesos...

* Internet of Things (10T, por sus siglas en inglés): cada vez hay mas
dispositivos del hogar conectados a internet.

* “El 5G permite obtener un ancho de banda mayor y con mas capa-
cidad. Esta digitalizacion del entorno (coches, ciudades, dométi-
ca'4, etc.) derivara en una mayor exposicion... con el consiguiente
aumento del riesgo”. Juan Carlos Gémez, director global de Cibe-
rinteligencia, Control y Respuesta a Ciberamenazas en Telefdnica.

El blockchain'® y la nube proponen sin duda nuevos retos en ciberse-
guridad y aspectos tan cruciales como Big Data'®, Machine Learning'’
o la Inteligencia Artificial'® pueden suponer un antes y un después en
este campo por las posibilidades que ofrecen en deteccién y respues-
tas mas automaticas.

¢Como lo afrontan grandes y pequenas empresas?

Las empresas espainolas se situan por debajo
de la media europea en niveles de ciberseguridad

Segun la consultora tecnoldgica estadounidense BitSight's, las em-
presas espanolas se sitian por debajo de la media europea en el ran-

14 Domética: conjunto de tecnologias aplicadas al control y la automatizacion inteli-
gente de la vivienda. Asociacion Espanola de Domética e Imndtica: http://www.cedom.
es/sobre-domotica/que-es-domotica

15 Blockchain: Base de datos transaccional distribuida, formada por cadenas de blo-
ques diseiadas para evitar su modificacion una vez que un dato ha sido publicado.
Blockchain Espana. https://blockchainespana.com/glosario/

16  Big Data: analisis de datos masivos. Un ejemplo podrian ser nuestra actividad en las
redes sociales, trafico web, transacciones en tiendas online, sensores en wearables
y mdviles, datos con geoposicionamiento, datos cientificos, financieros, de salud o
los de las smartcities, etc. Si usas Big Data que sea respetando la privacidad de tus
clientes, INCIBE: https://www.incibe.es/protege-tu-empresa/blog/si-usas-bigdata-
respeta-privacidad-clientes

17 Machine Learning: método de andlisis de datos que automatiza la construccién de
modelos analiticos. Es una rama de la inteligencia artificial.

18 Inteligencia Artificial (IA): es una rama de la ciencia informatica con fuertes raices
en otras areas como la légica y las ciencias cognitivas, en la que las maquinas reali-
zan tareas de una mente humana, como aprender o razonar.

19 ElevenPaths en colaboracion con Bitsight: “Estado de la ciberseguridad de las empre-
sas espafiolas” https://www.elevenpaths.com/wp-content/uploads/2017/10/estado-
de-la-ciberseguridad-de-las-empresas-espanolas.pdf
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king de ciberseguridad. Paises como Francia, Reino Unido y Alemania
(grupo A) lideran Europa. De hecho, los paises del viejo continente
estan a la cabeza del rating de seguridad, por encima incluso de Esta-
dos Unidos, Australia y Japén (Grupo C).

Figura 2

Comparacion de rating de seguridad de las empresas espanolas
con el resto de paises

Rating de seguridad

Fuente: ElevenPaths (elaborado por Bitsight).

El informe “The Vodafone Cyber Ready Barometer 2018"?° estimé que
Espana mantiene una posicion “reactiva” en ciberseguridad. Es decir,
sus empresas ejercen “alguna accién” para asegurar su negocio, pero
poseen un “margen significativo de mejora” en la materia.

En cuanto a las pymes, no existen estudios que esclarezcan su actua-
cién en materia de ciberseguridad. Para ello hemos realizado una en-
cuesta a 720 pequenas y medianas empresas, que revel6 que aunque
las pymes ganan en presencia digital y en cierta concienciacién en
cuanto a la urgencia de la ciberseguridad, eso no se ha traducido ne-
cesariamente en un protocolo de actuacién desarrollado e implemen-
tado a nivel de empresa.

20 Vodafone Group: “The Vodafone Cyber Ready Barometer 2018” https://img.en25.com/
Web/VodafoneGroupPLC/%7b1dd2abd4-17b9-4e81-9b23-347f2b41f338%7d_Voda-
fone-Cyber-Ready-Barometer-research-report-2018.pdf
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Figura 3
Espana tiene una puntuacién de 44 en el Cyber Ready Index
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Fuente: Vodafone Group.

4 N

Principales medidas y acciones por parte de las pymes en materia de
ciberseguridad, segun las empresas encuestadas:

¢ Sistema de verificacion en 2 pasos: un 36% tiene establecida
esta medida en su correo electronico.

® Protocolo https: el 71% lo implementa en su web y mas del 80%
en e-commerce

® Actualizacion de dispositivos: el 85% de las empresas lleva un
control de actualizacion de los sistemas operativos.

® Cambio de contrasenas: el 58% cambia sus contrasenas cada 3
meses 0 con mayor periodicidad.

® Certificado SSL (e-commerce): alrededor del 57% lo emplea.

® Doble factor de autenticacién en el pago (e-commerce): casi
el 53% lo implementa.

2 de cada 5 pymes atribuye un elevado nivel de importancia a la ciber-
seguridad.

Los resultados generales de esta encuesta aparecen
mas desarrollados en el capitulo “Perspectiva de las pymes”.

\_

De los ciberataques a la prevencion: comprendiendo el fendmeno en Espana



El concepto de ciberseguridad entre las pymes se vincula mayoritaria-
mente a proteccion o reaccién ante ataques si bien la mayoria no es
consciente de haberlos sufrido.

Leyes e instituciones: asi lo gestiona
la administracion

Los principales partidos politicos espanoles dejaron constancia en
los ultimos comicios?' de su preocupacion por la ciberseguridad.

En su programa electoral, el Partido Socialista Obrero Espafiol (PSOE)
proponia campanas de concienciacion para la ciudadania, reforzar
los mecanismos de proteccion de menores en la red e impulsar la
creaciéon de programas de formacién, sensibilizaciéon y conciencia-
cién para menores, padres, madres y educadores. En concreto, el
PSOE sugeria la necesidad de desarrollar programas de ciberseguri-
dad que incrementen la confiabilidad en las redes y plataformas, con
especial incidencia en la prevencion de cara a la ciudadania y las em-
presas.

Por su parte, el Partido Popular (PP) incluia la ciberseguridad dentro
de su Plan Nacional de Transformacién Digital 2030, y anadia en su
programa electoral la elaboracion de planes, por parte de los centros
educativos, para la formacién de los escolares en ciberseguridad.
Ademas, apostaba por la creacion de una reserva estratégica de Ta-
lento en Ciberseguridad formada por reservistas voluntarios que ac-
tden en apoyo de las necesidades dentro del ambito especifico de la
ciberdefensa.

Entre las demds formaciones politicas, Ciudadanos proponia reforzar
la ciberdefensa del sector publico y las pymes, incrementando a la
vez los recursos para consolidar los medios de ciberdefensa y ciber-
seguridad tanto en el sector publico como en el privado y, en especial,
en las pymes. Unidas Podemos insistié en la importancia de introdu-
cir programas de alfabetizacion mediatica y de ciberseguridad en to-
das las fases del sistema educativo.

No obstante, las cifras de inversién en ciberseguridad en Espafa es-
tan todavia lejos de las de otros paises. El PSOE propuso destinar 185

21  En mayo de 2019.
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millones al INCIBE?? y CNI para reforzar la ciberseguridad. En contras-
te, el presupuesto de EEUU? en ciberseguridad es de 1.500 millones
deddlares, mientras que el Gobierno britanico dedic6 2.300 millones de
euros en 2016 a programas de seguridad en internet.

El sistema publico espanol de ciberseguridad descansa fundamental-
mente sobre cuatro organismos:

®* CCN-CERT, el Centro Criptoldgico Nacional del Centro Nacional de
Inteligencia, que se encarga del Sector Publico?.

* INCIBE-CERT, el Instituto Nacional de Ciberseguridad de Espana
con un enfoque en los ciudadanos, empresas y operadores de ser-
vicios esenciales. El INCIBE prevé aumentar su plantilla en mas de
un 70% durante los proximos tres anos.

* CNPIC, el Centro Nacional de Proteccion de Infraestructuras y Ci-
berseguridad, que se ocupa de las infraestructuras y operadores
criticos, como los proveedores de luz, agua, gas, etc.

* ESPDEF-CERT, el Mando Conjunto de Ciberdefensa, que trabaja
con las redes y los sistemas de informacién y telecomunicaciones
de las Fuerzas Armadas.

La coordinacion entre estos organismos compone el primer y princi-
pal escudo contra los problemas mas graves de seguridad.

Marco legal

Existen varias dificultades al abordar la creaciéon de un marco legal
sobre ciberseguridad. En primer lugar, esta el hecho de que los ata-
ques son globales, no vinculados a un pais concreto. Y luego esta el
anonimato inherente a internet y la dificultad de identificar el origen
del ciberataque. “Internet es el salvaje oeste: es muy facil de atacary

22 Instituto Nacional De Ciberseguridad De Espaia S.A. (INCIBE): “Presupuestos Genera-
les del Estado Afo 2017” http://www.sepg.pap.hacienda.gob.es/Presup/PGE2017
Proyecto/MaestroDocumentos/PGE-ROM/doc/1/6/2/1/2/N_17_A_R_5_1_ON_0_
0947_1_PECROOT1_19516.PDF

23 The White House https://www.whitehouse.gov/omb/budget/

24 Ministerio del Interior. “Guia nacional de notificacion y gestion de ciberincidentes”.
http://www.interior.gob.es/documents/10180/9814700/Gu%C3%ADa+Nacional+-
de+notificaci%C3%B3n+y+gesti%C3%B3n+de+ciberincidentes/f01d9ed6-2e14-4fb0-
b585-9b0df20f2906
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muy dificil de defender”, argumenta David Barroso, Founder de Coun-
terCraft.

Los recientes avances legales que buscan establecer una estrategia
efectiva de ciberseguridad sitian a Espana entre los paises mas ade-
lantados en la materia:

El nuevo reglamento europeo de ciberseguridad aprobado por el
Consejo Europeo en marzo de 2019, consolida una agencia per-
manente de ciberseguridad asi como una certificacion comun de
ciberseguridad para toda la Unién Europea (UE)®. Los expertos
senalaron este hito como una oportunidad para que Espana lide-
re las buenas practicas en el continente ya que el ecosistema
de certificacion espanol se encuentra entre los mejor valorados de
Europa.

El Real Decreto-ley 12/201826, que transpone al ordenamiento es-
pafol la directiva NIS27 y busca reforzar la seguridad de las redes
y sistemas de informacion utilizados para la provision de los servi-
cios digitales, asi como establecer un sistema de notificacién de
incidentes. El desarrollo reglamentario de esta norma esta en fase
de elaboracion

La nueva Ley de Proteccion de Datos (LOPD)?, que consagra una
serie de “derechos digitales” y garantiza un minimo de proteccion
frente a las ciberamenazas.

La Estrategia Nacional de Ciberseguridad 2019%, con la que se
pretende garantizar la seguridad, las infraestructuras y la tecnolo-
gia que integran el ciberespacio, puesto que su vulneracién es una
de las principales amenazas para la Seguridad Nacional.

25

26

27

28

29

Consejo Europeo Consejo de la Unién Europea: “Una Unién que resiste mejor ante los
ciberataques: El Consejo confirma un acuerdo sobre la certificacion comun y sobre una
agencia reforzada” https://www.consilium.europa.eu/es/press/press-releases/2018/
12/19/eu-to-become-more-cyber-proof-as-council-backs-deal-on-common-certifica-
tion-and-beefed-up-agency/

Agencia Estatal Boletin Oficial del Estado: “Real Decreto-ley 12/2018, de 7 de septiem-
bre, de seguridad de las redes y sistemas de informacién.” https://www.boe.es/diario_
boe/txt.php?id=BOE-A-2018-12257

Directiva NIS: es una normativa de la Unién Europea que busca mejorar la seguridad
de las redes y los sistemas de informacién en su territorio. Entré en vigor en agos-
to de 2017. EUR-Lex: “Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de
6 de julio de 2016” https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A
32016L1148

Boletin Oficial de las Cortes Generales. Senado: “Proyecto de Ley Organica de Proteccidn
de Datos Personales y garantia de los derechos digitales. (621/000012)" http://www.sena-
do.es/legis12/publicaciones/pdf/senado/bocg/BOCG_D_12_289_2209.PDF

Presidencia del Gobierno: “Estrategia de Ciberseguridad Nacional 2019” https://www.
boe.es/diario_boe/txt.php?id=BOE-A-2019-6347

“La normativa NIS
por primera vez nos
beneficia porque se
exige la notificacion
de los incidentes de
ciberseguridad, y eso
nos puede ayudar a
tener una base de
datos, a tipificar
incidentes y al final
contribuye a tomar la
temperatura del
nivel de riesgo que
tienen las empresas ”

Eva Canete,
de Unicaja Banco
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* La Comision Mixta de Seguridad Nacional Congreso-Senado tra-
baja en un informe en el que propone modificar el Cédigo Penal
para imponer penas mas duras a los delitos cometidos por ciber-
delincuentes y aboga, ademas, por una regulacion de caracter in-
ternacional.®°

Retos para las empresas
en materia de ciberseguridad

Imagina la siguiente escena: llegas a tu empresa y encuentras una
memoria USB en el suelo del aparcamiento o el ascensor. La recoges
y al llegar a tu puesto de trabajo la pones en tu ordenador, para ver si
contiene algo que te permita averiguar quién de tus companeros la ha
perdido. No obstante, la memoria contiene un software malicioso di-
senado para penetrar equipos como el tuyo. La seguridad de tu lugar
de trabajo ha quedado irrevocablemente comprometida.

Esta es, de hecho, una de las tacticas mas comunes que compaiias
o actores poco escrupulosos utilizan para penetrar los sistemas de
seguridad de competidores o rivales. Por ello, en el ambito empresa-
rial y de la administracion, la concienciacion es sin duda el reto prin-
cipal en todos los ambitos, seguido del necesario incremento de la
formacion, la inversion y los recursos dedicados a temas de ciberse-
guridad.

En Espania, tanto en las empresas como en la Administracion Publica,
existe una sensibilizacion creciente hacia la ciberseguridad, pero hay
un amplio margen de mejora.

En las grandes empresas, la ciberseguridad es una cuestion que no
ha de ser relegada al departamento de informatica. Ha pasado de ser
un tema tecnoldgico a un tema de gestion de riesgos. Tanto las gran-
des empresas como las mas pequenas deben ser conscientes de que
estos ataques pueden paralizar una compania o incluso hacerla des-
aparecer.

Entre las pymes, existe una baja percepcion del problemay estas tien-
den a autoexcluirse como potencial objetivo de ciberataques. Esta es

30 Centro Criptolégico Nacional Computer Emergency Response Team: “Los partidos
apuestan por reformar el Cédigo Penal para reforzar la ciberseguridad”. https://www.
ccn-cert.cni.es/seguridad-al-dia/noticias-seguridad/7701-los-partidos-apues-
tan-por-reformar-el-codigo-penal-para-reforzar-la-ciberseguridad.html
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una cuestion preocupante, ya que suponen el grueso del tejido empre-
sarial espanol. Un hipotético ataque masivo al tejido de las pymes
generaria un grave impacto econémico ya que su capacidad de resi-
liencia (de recuperacidn tras un ataque) es mucho menor que la de las
grandes empresas, debido a una menor potencia econémica en gene-
ral y a una menor capacidad de respuesta en términos de cibersegu-
ridad.

Para la administracion publica el tema puede escalar a asuntos criti-
cos de seguridad nacional.

Los expertos se muestran de acuerdo en que una mayor toma de con-
ciencia sobre la importancia de la ciberseguridad no ha implicado
hasta el momento una implementacion rigurosa de acciones en pro
de la seguridad ni una mayor defensa de los ciberderechos.

Aunque se ha avanzado de forma notable en muchos aspectos, toda-
via existen indicadores susceptibles de mejoras, que implican impor-
tantes transformaciones, diversificacion y especializacién en el mer-
cado laboral.

Mercado laboral

Dos tercios de las empresas espanolas a dia de hoy no cuentan con
suficientes empleados para combatir las ciberamenazas.

Oferta formativa

Espana posee una amplia oferta de masteres y cursos en el ambito de
la ciberseguridad®’, y el Gobierno esta preparando un sistema integral
de formacién profesional (FP) que incluiria disciplinas como ciberse-
guridad, robética, big data, analisis de datos, fabricacién 3D, realidad
virtual, realidad ampliada, etc.*?

31 INICIBE https://www.incibe.es/catalogos-formacion-ciberseguridad

32 Ministerio de Educacién y Formacion Profesional: “Isabel Celad impulsa la moderniza-
cién de los estudios de FP 4.0". http://www.educacionyfp.gob.es/prensa/actualida-
d/2019/02/20190228-firmaprotocolos.html

“ A las empresas les
cuesta mucho
encontrar profesio-
nales de cibersegu-
ridad.Y no esuna
cosa particular de
Espana: pasa lo
mismo en el resto de
los paises. En muchos
se estan aumentando
las capacidades para
dar formacion en
colegios y en univer-
sidades y formar
talento”

Juan Carlos Gomez,
director global

de Ciberinteligencia,
Control y Respuesta
a Ciberamenazas
de Telefonica
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“ Existen masteres
muy genéricos que
no dan respuesta a
lo que las empresas
necesitan, que
suelen ser conoci-
mientos muy especi-
ficos. Falta aplicacion
practicay realista,
conectada con el
mundo real... Les
ensenan cosas muy
tedricas, falta
experiencia
practica.”

Hugo Teso,
experto
en ciberseguridad

“ Cuando hablamos
de los distintos
perfiles de cibersegu-
ridad queremos decir
que necesitamos
perfiles de todo
tipo: no solo los mas
técnicos, que sean
capaces de hacer
analisis forenses,
como explotar las
vulnerabilidades
técnicas, que sepan
hacer un test de
intrusion, que sepan
parchear, etc., sino
también licenciados
en derecho, que
sepan cual es el
marco regulatorio,
qué se puede hacery
queé no; sociodlogos,
perfiles que sepan
como transmitir esos
mensajes que ayuden
a la concienciacion;
expertos en comuni-
cacion que sepan
trasladar el mensaje a
la alta direccion...”

Elena Matilla,
de Red Eléctrica

Los expertos del sector senalan las principales necesidad en este campo:

* Especializacion: a dia de hoy existe mucha mas informacién y
también mas oferta formativa que hace una década, pero también
existen campos mucho mas especificos: research, respuesta a in-
cidentes, seguridad corporativa o seguridad en moviles.

* Actualizacion constante: derivada de la rapida evolucion de la dis-
ciplinay la aparicion de nuevos tipos de ataques.

* No solo perfiles técnicos: es importante formar también a aboga-
dos, socidlogos, periodistas, etc.

Presencia femenina

El mercado laboral asociado a la ciberseguridad
es tradicionalmente masculino: segun un estudio solo el 7%
de los profesionales europeos de ese campo son mujeres

Los principales obstaculos para el acceso de las mujeres a este sec-
tor son la falta de referentes, la baja presencia de mujeres en carreras
STEM (Science, Technology, Engineering y Mathematics), el descono-
cimiento genérico de la existencia de la ciberseguridad o la creencia
de que es un ambito exclusivamente técnico®.

Un informe de Kaspersky Lab®**, que analiza los motivos que impiden
el acceso de las mujeres al campo de la ciberseguridad afirma que:

a N

El 69% de las jovenes nunca ha conocido a alguien que trabaje
en ciberseguridad y menos aun (11%) a otra mujer, lo que se
traduce en falta de referentes femeninos.

El 45% de las encuestadas desconoce la existencia de las carre-
ras de ciberseguridad.

N /

No obstante, y acorde al ritmo de los tiempos, algo va cambiando:
segun ISC2%, en 2017 apenas el 11% de los profesionales dedicados

33  Kaspersky Lab: “Estudio sobre los motivos que impiden el acceso de las mujeres al cam-
po de la ciberseguridad”. https://media.kasperskydaily.com/wp-content/uploads/si-
tes/88/2017/12/01113427/KAS0162-Kaspersky-Following-whose-lead-report-ES.pdf

34 [dem.

35 ISC2: El Consorcio Internacional de Certificacion de Seguridad del Sistema de Infor-
macion (ISC)?, es una organizacion sin fines de lucro que se especializa en capacita-
cion y certificaciones para profesionales de la ciberseguridad. An ISC2 Cybersecuri-
ty Workforce Report “Women in Cybersecurity” https://www.isc2.org/-/media/ISC2/
Research/ISC2-Women-in-Cybersecurity-Report.ashx?la=en&hash=270117229EA-
39FATE7134CFB1C5BB1ACBDF8A88C
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ala ciberseguridad en Europa eran mujeres, mientras que en 2019 ese
numero ha aumentado al 24%. Sin embargo, la consultora Frost & Su-
[livan da una cifra ain menor, del 7% en 20173

Figura 4
Porcentaje de hombres y mujeres que trabajan en ciberseguridad, por regiones
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Fuente: Frost & Sullivan.

En Espana ha habido diferentes iniciativas destinadas a promover la
presencia de mujeres en materias cientificas y tecnoldégicas (Power to
Code, Geek & Tech, WomenTeck, Girls in Tech) y también algunas espe-
cificas sobre ciberseguridad, como Mujeres Tech, Girls in ICT Day o Wo-
men4Cyber.

36  Frost & Sullivan: “The 2017 Global Information Security Workforce Study: Women in Cyber-
security”. https://1c7fab3im83f5gqiow2qqs2k-wpengine.netdna-ssl.com/wp-content/
uploads/2019/01/women-cybersecurity-11-percent.pdf
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Mujeres Tech: es una iniciati-
va co-desarrollada por Cristi-
na Aranda, que promueve la
presencia femenina en el sec-
tor digital. Uno de los objetivos
que persigue la asociacion es
impulsar la presencia de mu-
jeres expertas en ciberseguri-
dad y hacer que la tecnologia
tenga un impacto positivo en

Women4Cyber: es unainicia-
tiva impulsada desde la Orga-
nizacion Europea de Ciberse-
guridad (ECSO), que nace con
el objetivo de visibilizar las ac-
ciones y logros de las mujeres
en materia de ciberseguridad,
ademas de reforzar la partici-
pacion femenina en este cam-
po en el futuro.

las empresas y en la sociedad.

Un mundo de oportunidades

Aunque existen importantes retos y necesidades por cubrir, este sec-
tor en pleno desarrollo ya ofrece cuantiosas oportunidades, que no
haran mas que aumentar a medida que se vayan afianzando las poli-
ticas y normas de ciberseguridad en el ambito empresarial y adminis-
trativo espanol.

Ademas de proteger nuestras operaciones comerciales, procesos,
transacciones, datos, servicios y comunicaciones, el desarrollo de
este sector tiene grandes potencialidades en el mercado laboral y
econémico.

Auge del sector

Existe un aumento generalizado de la inversion en ciberseguridad en
las empresas y la prevision es que se mantenga al alza. La consultora
tecnoldgica Gartner estima que la facturacion global del sector pasa-
ra de los 153.000 millones de ddlares en 2018 a los 248.000 millones
en 2023. Un aumento nada menos que del 62%%.

37 Gartner. “Gartner Forecasts Worldwide Information Security Spending to Exceed $124
Billion in 2079” https://www.gartner.com/en/newsroom/press-releases/2018-08-15-
gartner-forecasts-worldwide-information-security-spending-to-exceed-124-bi-
llion-in-2019
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Grafico 7

¢Cuanto se ha gastado en el mundo en ciberseguridad en los ultimos tres anos?
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En Europa, el gasto asociado a la inversion en el sector esta en esa
misma linea, como se puede ver en el siguiente grafico del informe
“Cyber security: European emerging market leaders” de la consultora

Price Waterhouse Cooper (PWC).38
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Grafico 8

Gasto estimado en ciberseguridad en Europa Oriental
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38 PWC: “Cyber security: European emerging market leaders” https://www.pwc.co.uk/
deals/assets/cyber-security-european-emerging-market-leaders.pdf
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“La ciberseguridad
en Espaia puede ser
un sector que nos
saque del turismo

y los servicios y
también puede
suponer una espe-
ranza para muchos
jovenes que pueden
tener una oportuni-
dad laboral que en
otro ambito no va a
aparecer”

Rubén Santamarta,
Principal Security
Consultant en IOActive

Como subraya el estudio “The Vodafone Cyber Ready Barometer
2018, el 84% de las empresas espaiolas (de mas de 10 empleados)
aumentara su inversion en ciberseguridad en los préximos tres anos
y dedicara a ello un minimo del 10% de su presupuesto informatico.

Mercado laboral

Nuevas oportunidades de empleo: la ciberseguridad
puede ser una esperanza laboral para muchos jovenes

Este sector tiene la potencialidad de convertirse en un nuevo motor
econdémico y en una amplia fuente de empleos para un gran nimero
de profesionales recién formados.

Figura 5

¢Qué porcentaje de especialistas en tecnologias de informacién
y comunicacion hay en Europa?
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Fuente: Elaboracion del DSN con datos de la Comision Europea (Digital Single Market).

39 Vodafone Group: “The Vodafone Cyber Ready Barometer 2018” https://img.en25.com/
Web/VodafoneGroupPLC/%7b1dd2abd4-17b9-4e81-9b23-347f2b41f338%7d_Voda-
fone-Cyber-Ready-Barometer-research-report-2018.pdf
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Segun el estudio “2017 Global Information Security Workforce Study”,
elaborado por el Consorcio Internacional de Certificaciéon de Sequri-
dad de Sistemas de Informacién (ISC), el mercado europeo cuenta
con una tasa de desempleo en ciberseguridad del 1%. Virtualmente,
«desempleo cero»*°.

El informe anual del portal InfoJobs 2017 #'constata que el 47% de las
empresas espanolas con mas de 50 empleados tiene previsto contra-
tar profesionales del entorno TIC, especialmente ethical hackers, ex-
pertos en ciberseguridad y data scientists.

Segun este informe el sector de Informatica y Telecomunicaciones
ocupa, un aino mas, la primera posicién en el ranking de empleabili-
dad, con un salario bruto promedio de 32.640 euros anuales (aproxi-
madamente 6.000 euros por encima del salario medio en Espaia).

Grafico 9

¢Cémo aumentara la cifra de profesionales en los distintos
roles del sector?+?
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40 Frost & Sullivan: “2017 Global Information Security Workforce Study Benchmarking Wor-
kforce Capacity and Response to Cyber Risk” https://1c7fab3im83f5gqiow2qqs2k-
wpengine.netdna-ssl.com/wp-content/uploads/2019/01/women-cybersecuri-
ty-11-percent.pdf

41 Infojobs: “Estado del Mercado Laboral en Espafa” https://nosotros.infojobs.net/
wp-content/uploads/2018/05/Informe-Anual-InfoJobs-ESADE-2017-Completo.pdf

42  KPMG: “Disrupcioén y crecimiento” https://assets.kpmg/content/dam/kpmg/es/pdf/
2017/06/ceo-outlook-2017-espana.pdf
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Centros de investigacion

La investigacion juega un papel crucial para el presente
y el futuro

A partir de los retos que plantea la ciberseguridad, se ha incrementa-
do el numero de centros de investigacion y profesionales que van ad-
quiriendo mayor especializacion. En Espana existen a dia de hoy 104
equipos de investigacion en ciberseguridad distribuidos por todo el
pais. La Comunidad de Madrid aglutina el mayor numero.*

Figura 6
¢Cuantos equipos de investigacion en ciberseguridad hay en Espana?

Pais Vasco

Aturias La Rioja

Galicia Cantabria
Navarra

Castillay Ledn Cataluia

Madrid

"y

Islas
Baleares

Comuniad
Valenciana

Extremadura

Castilla-La Mancha

Murcia

Andalucia

Fuente: INCIBE.

43 INCIBE: “Catdlogo y Mapa de Conocimiento de la I+D+i en ciberseguridad” https://www.
incibe.es/sites/default/files/paginas/red-excelencia/estudios-caracterizacion/
201701 _catalogo_infografia.pdf
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Los principales agentes investigadores son las universidades (94), si
bien existen también nueve centros tecnoldgicos centrados en la in-
vestigacion de la ciberseguridad con 1.302 profesionales y un centro
de investigacidn especializado.

Estos centros enfocan la investigacion alrededor de temas como

n o u

“Sistemas fiables y actualizables”, “Privacidad”, “Procesado de datos”
e “Infraestructuras criticas”.

Grafico 10
¢Qué se investiga?

64%
50% 46% 45% "
T T T T T T

Sistemas Privacidad Procesado Infraestructuras Evaluacién Ataques
fiables de datos criticas de sistemas y defensa
y actualizables y ciberriesgos ante
amenazas
35%
i
T T T T T -
Gestion Criptografia Fomento Seguridad Cloud Internet
dela y concienciacién de red computing of things
identidad de la seguridad

Fuente: INCIBE.
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DE LAS PYMES






Estar en internet, una necesidad empresarial

En pleno siglo XXI, practicamente toda empresa posee una dimen-
sion digital. El caso mas evidente es el de aquellas firmas que solo
operan en internet, mediante la venta online y las herramientas de
comunicacioén virtual con el cliente, pero incluso en el otro extremo, el
de los negocios mas tradicionales, su gestién diaria depende de ele-
mentos como el correo electronico y los programas de contabilidad.
La mayoria de las pymes y grandes empresas se sitla en un punto
intermedio, con una pagina web con informacién comercial y datos
de contacto y la oferta de al menos una parte de sus servicios a tra-
vés de internet.

Para tener una aproximacion representativa de la perspectiva de las
pymes espafolas en materia de ciberseguridad se realizaron una se-
rie de entrevistas telefénicas que pueden dividirse en muestras de
dimensionamiento y de profundizacién. En este apartado se recogen
los resultados de dichas encuestas.

a N

Dimensionamiento: 400 entrevistas telefonicas a pymes represen-
tativas teniendo en cuenta todos los tamanos de empresa —numero
de empleados— vy el sector de actividad.

Profundizacion: centrado en pymes con mas de 3 asalariados (ya
que en empresas pequenas es mas complejo alcanzar cierto nivel de
profundizacion) con una muestra 320 entrevistas telefénicas.

\_ /

Presencia digital

Las pymes ganan presencia en el campo digital
Las formas mas extendidas de presencia digital entre las pymes son:

* Mail corporativo (7 de cada 10 cuentan con una cuenta de correo
especifica para empleados de la empresa).

* Pagina web corporativa (62%).

* Presencia en redes sociales de algun tipo (53%).

Perspectiva de las pymes
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Aspectos como programas de gestion de clientes, venta online
(e-commerce) o apps para dispositivos moéviles son todavia minori-
tarias.

Grafico 11
¢Qué presencia digital tienen las empresas encuestadas?

Mail corporativo (cuenta de correo especifica

para empleados de la empresa) 69%

Pagina web de la empresa 62%

Presencia en redes sociales
(Facebook, Instagram, Twitter, Linkedin...)

Plataforma de visibilidad de tu negocio
(Google my Business/Facebook local)

Plataforma para la gestién de clientes (CRM)
(Salesforce, ZohoCRM, SumaCRM...)

Ecommerce / Venta online
Aplicacion de tu empresa (App)

Ninguna de las anteriores

Base total: 720
Fuente: The Cocktail Analysis.

Nivel de seguridad

Los responsables de informatica atribuyen un nivel “bajo”
de seguridad a sus empresas

Destaca el escaso nivel de seguridad atribuido por los responsables
de informatica a sus propias empresas. Solo un 12% valora este nivel
como “muy seguro”.

El concepto de ciberseguridad entre las pymes se vincula mayoritaria-
mente a proteccion o reaccion ante ataques. La mitad de las empre-
sas lo asocia espontaneamente a “actuaciones de seguridad frente a
terceros (como los virus, los hackers, etc.)".



Grafico 12

¢Cual es el nivel de ciberseguridad atribuida a la empresa
por los responsables de informatica?

Nivel de seguridad (T2B)

12% @ (

Base dimensionamiento: 400
Fuente: The Cocktail Analysis.

Grafico 13
¢Como perciben las empresas el concepto de ciberseguridad?

Actuaciones en la red frente a terceros

51%
(virus hackers) 0

Seguridad informatica/
proteccién de datos informaticos

Protocolos de seguridad para empresas
y sus clientes

Algo necesario - importante
Seguridad en los pagos

Otros

Base dimensionamiento: 400
Fuente: The Cocktail Analysis.

Grafico 14
¢Conoce lo que significa ciberseguridad?

No

Base dimensionamiento: 400
Fuente: The Cocktail Analysis.

3decada10
responsables
de informatica
de las pymes
confiesan
no conocer el
concepto de

ciberseguridad.
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No es comun que las pymes externalicen su desempefio en ciberse-
guridad. El 64% de las pymes encuestadas se encarga de su propia
ciberseguridad.

Grafico 15
¢Quién gestiona la ciberseguridad de la empresa?

La empresa se engarfa internamente 64%

Una empresa externa se encarga
de la ciberseguridad

Se engarga un familiar/amigo

Nadie se encarga de ello

Base dimensionamiento: 400
Fuente: The Cocktail Analysis.

En la mayoria de los casos no parece haber una persona con un rol
especifico de responsable de ciberseguridad de la empresa. En un
68% de las ocasiones el propio responsable de ciberseguridad es tam-
bién el responsable de la gestion de la empresa.

Grafico 16

¢Quiénes responden por la ciberseguridad en las empresas
encuestadas?

La empresa se encarga — 64% El responsable de la gestion
. 0
internamente de la empresa

68%

Una empresa externa se encarga
de la ciberseguridad

El responsable de seguridad

38% de la empresa

Se encarga un familiar/amigo 20% ) Cada empleado se ocupa
de sus dispositivos

Nadie se encarga de ello 12% El departamento de informatica

Un amigo o familiar

Una empresa/persona externa

Otros

Base dimensionamiento: 400
Base la empresa se encarga internamente: 257
Fuente: The Cocktail Analysis
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La mayor parte de las pymes encuestadas (67%) no dispone de un
protocolo especifico o normas sobre medidas de seguridad. De estas
medidas, las mas habituales son el antivirus (91%) y las copias de se-
guridad (85%). Luego estarian el firewall o cortafuegos y la proteccion
de las redes inalambricas wifi.

Por otra parte, la contratacion de un seguro contra riesgos cibernéti-
cos es todavia muy minoritaria entre las pymes espanolas, con solo un
12% de las empresas encuestadas que poseen una péliza contratada.

Ciberataques en pymes

El porcentaje de pymes que son conscientes de haber
sufrido un ataque es residual

Solo un 17% de las pequenas y medianas empresas declara haber
sufrido alguna vez algun ciberataque. La inhabilitacion de dispositi-
vos a causa de un virus y el malware son los ataques mas comunes.

Medidas adoptadas

1. Actualizacion de dispositivos

El 85% de las empresas lleva un control de actualizacién de los siste-
mas operativos de los dispositivos, aunque casi la mitad lo hace solo
en ordenadores.

Grafico 17
¢Controlan las empresas la actualizacién de los sistemas operativos?

1% Si, tanto en los ordenadores

como en los moéviles

Si, pero sélo en ordenadores

. Si, pero s6lo en moviles

No

Base empresas con mas de 3 empleados: 396
Fuente: The Cocktail Analysis
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Poco mas de la
mitad de las
pymes (58%)
cambia sus
contrasenas

cada 3 meses

0 con una perio-

dicidad mayor

Perspectiva de las pymes

2. Cambio de contrasefas
El 49% de las pymes encuestadas no dispone de normas que exigen

la actualizacién de contrasefias cada cierto tiempo.

Grafico 18
¢Con qué frecuencia actualizan sus contrasefias las empresas?

Todas las semanas
Una vez cada 15 dias
Una vez al mes

Una vez cada 3 meses 31%
Una vez cada 6 meses

Una vez al afio

Con menor frecuencia

Base tienen un protocolo de actualizacion de contrasefas: 202
Fuente: The Cocktail Analysis

3. 2SV (Sistema de verificacion en dos pasos)

Grafico 19
¢Conoce el sistema de verificacion en dos pasos?

[ si

No

Base empresas con mas de 3 empleados: 396
Fuente: The Cocktail Analysis



El conocimiento del sistema de 2SV (verificacion en 2 pasos) muestra
niveles muy positivos: un 69% de los responsables de pymes con em-
presas de mas de 3 empleados reconoce este sistema cuando se les
presenta. Sin embargo, solo un 36% tiene establecida esta medida en
su correo electrénico.

4. Almacenamiento en la nube

El almacenamiento en la nube muestra niveles de penetracion cada
vez mas elevados entre las pymes espafolas: la mitad afirma que al-
macena en cloud.

El nivel de fiabilidad atribuido a estos servicios de almacenamiento
en la nube también es alto. Practicamente la mitad de la muestra lo
califica con una puntuacion de 7 o mas, en una escalade 0 a 10.

Grafico 20

¢Confian los empleados en los servicios de almacenamiento
en la nube/cloud?

0-4 (No me fio en absoluto) 5-6 7-8 . 9-10 (Completamente fiables)

Base empresas con mas de 3 empleados: 396
Fuente: The Cocktail Analysis

5. Cultura de ciberseguridad entre empleados

Solo un 30% de los responsables de informatica encuestados consi-
dera que los empleados estan concienciados sobre lo importante que
es la ciberseguridad.

Ademas, la formacion en este campo aparece como minoritaria en las
pymes espanolas y solo 6 de cada 10 pymes tienen restringido el ac-
ceso a determinada informacién sensible.

Otro elemento a considerar en materia de ciberseguridad en las em-
presas es el teletrabajo, si bien la posibilidad de trabajar desde otros
lugares apenas se considera entre las pymes espafolas. En aquellos
casos en que existe esta opcion, se trabaja principalmente a través de
escritorios remotos (48%) y en la nube (44%).

Perspectiva de las pymes
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Grafico 21

¢Cémo acceden los empleados a distancia a los sistemas
de la empresa?

-
-
-,

- A través de escritorios remotos 48%

A través de la nube 44%

A través de VPN 36%

Desde casa no tienen acceso
al almacenamiento de la empresa

S . Usan un portatil de la empresa
[ si No Sélo en casos AN Otros
excepcionales T
Base se les permite teletrabajar. 64
Fuente: The Cocktail Analysis.
Grafico 22

Cultura de ciberseguridad: ;cémo lo ven los empleados?

Si alguno de los empleados accediera
por error a un link fraudulento 12% 20% 55%
avisaria de inmediato

Los empleados estan concienciados

0, 0, o,
de lo importante que es la ciberseguridad CliE S G

Hay empleados a los que hemos designado
colaboradores o responsables de que 21% 22% 24%
se cumplan ciertas medidas de seguridad

Los empleados de mi empresa saben como

() 0, 0,
actuar si sufrimos un ataque informatico 22% 19% 18%

Existe una normativa clara de ciberseguridad

y a la que tienen acceso todos los empleados 20%  17% 17%

Los empleados de mi empresa reciben

0 1) ()
formacion sobre ciberseguridad B 12% 9%

0-4 (Nada de acuerdo) . 5-6 . 7-8 . 9-10 (Totalmente de acuerdo)

Base empresas con mas de 3 empleados: 396
Fuente: The Cocktail Analysis.
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Sobre el nivel de concienciacién y cultura de ciberseguridad en los
empleados, se aprecia un amplio margen de mejora. Por ejemplo, se-
gun los representantes de las pymes encuestadas, solo el 17% de sus
trabajadores sabria como actuar ante un ciberataque.

6. Medidas de seguridad implementadas en la web

Un 30% de pymes espanolas no tiene implementado el protocolo https
en sus webs y solo un 31% dispone de un programa especifico para
garantizar la seguridad de su pagina. De hecho, un tercio de las pymes
desconoce si la empresa dispone o no de este programa especifico.

Es muy bajo el porcentaje de pymes que es consciente de haber su-
frido algun ataque en su pagina web. Entre las que manifiestan ha-
berlo padecido, la gran mayoria reaccioné y consiguié frenarlo a
tiempo.

Grafico 23
Ciberataques contra la web de la empresa

No hemos sufrido ninguin ciberataque
I 83%

en la pagina web

Si, pero las medidas de seguridad 7%
conseguieron detenerlo a tiempo ?
Si, llegé a inhabilitar la pagina web 4%
parcialemente

Si, llegd a inhabilitar la pagina web 2%
por completo ?

No sabe 4%

Base empresas con mas de 3 empleados y pagina web en la empresa: 302
Fuente: The Cocktail Analysis.

7. Medidas de seguridad implementadas en e-commerce

Sobre las medidas de seguridad adoptadas por las empresas en
e-commerce, el protocolo https es el mas extendido, seguido del cer-
tificado SSL y el doble factor de autenticacion en el pago.

Al valorar la seguridad que brinda su e-commerce a los clientes, el
71,4% la percibe como “completamente seguro” y solo un 2,9% como
“nada seguro”, para una media de 8,9 en una escalade 0 a 10.

El 84% de las
pymes no tiene
configurado un
acceso seguro

para aquellos
empleados que

trabajan con sus
dispositivos
personales
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Grafico 24
Medidas de seguridad en e-commerce

Protocolo https 81%

Certificado SSL

Doble factor de autenticacion en el pago

Ninguna de las anteriores

Base empresas con mas de 3 empleados y dispone de e-commerce/venta online: 70
Fuente: The Cocktail Analysis

Relevancia otorgada
a la cibersequridad

Un 44% considera a la ciberseguridad como un aspecto
muy relevante para una empresa, una tendencia al alza

Grafico 25
Barreras a la implementacién de medidas en ciberseguridad

Formar al personal 19%
El coste/Precio

Concienciar/Controlar el uso indebido

No lo necesita en la empresa

Tiempo para hacer los cambios/Tiempo de trabajo perdido
Buscar una empresa/persona adecuada para hacerlo

Buscar los sistemas adecuados a las necesidades de la empresa
Otros

Nada/No seria complicado 14%

No sabe 23%

Base empresas con mas de 3 empleados: 396
Fuente: The Cocktail Analysis
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2 de cada 5 pymes atribuye un elevado nivel de importancia a la ciber-
seguridad para una empresay un 44% la considera “muy importante”.

Entre los elementos identificados como mas complicados de imple-
mentar, destacan la formacién de personal (19%), el coste (10%) y la
concienciacion / control del uso indebido (10%).

Perspectiva de las pymes
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LA VISION
DE LOS USUARIOS






Conociendo el principal eslabon de la cadena

No es posible obtener una panoramica completa sobre la ciberseguri-
dad en Espafa sin prestar atencion a los usuarios, que son quienes,
en ultimo término, conforman la fuerza de trabajo de las pymes, las
grandes empresas y la administracién publica. Y como dice un cono-
cido lema del sector, un sistema de seguridad es tan fuerte como su
eslabon mas débil, en este caso los citados usuarios.

Para indagar en este aspecto, se ha realizado una encuesta a una
muestra representativa por género, edad, zona y clase social de los
internautas espanoles, que nos ha permitido establecer una radiogra-
fia de como es percibida la ciberseguridad entre los usuarios de inter-
net: su nivel de concienciacion, nivel de relevancia atribuido a este
campo, principales medidas implementadas y seguridad atribuida a
las diferentes actividades online.

La metodologia empleada para su elaboracién ha sido cuantitativa, a
través de 817 encuestas online (para mas detalles ver capitulo de Me-
todologia).

Concienciados, pero hasta cierto punto

* 3 de cada 4 participantes en el sondeo atribuyen una gran impor-
tancia a la cuestion de la ciberseguridad. Es una percepcion basa-
da en la experiencia, ya que casi 6 de cada 10 usuarios han tenido
algun tipo de incidente relacionado con su correo electrénico, des-
de los mas leves (un aviso del proveedor avisando de actividad
sospechosa en su cuenta) hasta los mas graves (suplantacion de
identidad, fraude).

* Solo 1 decada 10 usuarios encuestados se manifiesta “completa-
mente seguro” cuando accede a internet. 4 de cada 10 se sienten
“bastante” seguros.

* Mas de 8 de cada 10 encuestados tiene instalado algun antivirus,
aunque las tres cuartas partes de ellos se limita a utilizar los ser-
vicios gratuitos de proteccion para sus sistemas informaticos y
dispositivos.

* Menos de una quinta parte de la muestra adopta medidas de pre-
caucion adicionales, como la actualizacion constante de contra-
senas o realizar copias de seguridad de los archivos importantes
con regularidad.

La vision de los usuarios
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Grafico 26
¢Se sienten seguros los usuarios en internet?

34% 43% 10%

0-4 (Nada seguro) [T 56 M7 M 910 (Completamente seguro)

Base total: 817
Fuente: The Cocktail Analysis

Concienciacion
sobre ciberseguridad

A pesar de |a alta relevancia que tiene para los usuarios
la ciberseguridad, muy pocos tienen instalado un antivirus
de pago en alguno de sus dispositivos

La buena noticia: la relevancia otorgada a la cuestion de la cibersegu-
ridad es elevada y parece existir una conciencia del riesgo pues el
75% de los encuestados considera que es “muy importante”

Grafico 27

¢Cémo de importante es la ciberseguridad para los usuarios
de internet?

5% 19% 75%
0-4 (Poco importante) [T 56 M 7s B 9-10 (Muy importante)

Base total: 817
Fuente: The Cocktail Analysis

Y la mala noticia: 4 de cada 10 usuarios considera que tiene un ni-
vel bajo de proteccion a la hora de usar sus dispositivos conectados.
Asi, el 40% considera que sus dispositivos estan “poco o nada” prote-
gidos.

Cerca de un 60% de usuarios afirma haber tenido alguna incidencia
relacionada con la seguridad:



® 46% ha recibido algun email con informacion
sobre actividades sospechosas en su cuenta de
email.

®* 11% admite que han suplantado su contrasena
en alguna de sus cuentas.

La amplia mayoria de los usuarios (82%) afirma tener
instalado algun antivirus en al menos uno de sus dis-
positivos conectados a internet, aunque el 74% se
decanta por el antivirus gratuito y solo 1 de cada 4
tiene un antivirus de pago en sus dispositivos (orde-
nadores, tablets, smartphones, etc).

Grafico 28

Un antivirus de pago tiene un coste
medio de 50 euros al ano. Con ese di-
nero se puede:

® Comeprar dos entradas para el Zoo.

® Pagar un mes de abono de trans-
porte publico para una sola zona en
Madrid y Barcelona.

® Tomar 35 cafés.

¢Tienes instalado un antivirus en alguno de tus dispositivos?

Base: Acceden a Internet desde alguno de sus dispositivos: 815
Fuente: The Cocktail Analysis.

Grafico 29
¢Este antivirus es de pago o gratuito?

[77 Tienen instalado un antivirus
en algun dispositivo

[ No tienen instalado un antivirus
en ningun dispositivo

74% 26%

. Tienen antivirus gratuito . Tienen antivirus de pago

Base tiene antivirus en algun dispositivo: 670
Fuente: The Cocktail Analysis.
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Medidas implementadas

Apenas un 14% de usuarios actualiza sus contrasenas
con regularidad y solo un 21% hace regularmente copias
de seguridad de sus archivos

Cuando se pregunta a los usuarios sobre diferentes medidas adopta-
das para navegar de manera segura en internet, aparecen algunas
pautas ampliamente extendidas:

La reaccién mas comun: Un 64% manifiesta que en caso de recibir un
correo sospechoso lo elimina sin abrirlo.

* La mitad de la muestra admite que dispone de una contrasena
personalizada en el router /wifi de su casa.

® (Casila mitad esta de acuerdo con la idea de evitar acceder a sus
datos personales mientras usa una wifi publica.

Sin embargo, existen otras medidas basicas que necesitan mayor im-
plementacion:

® Solo un 26% utiliza diferentes contrasefas en cada sitio.

* Apenas 2 de cada 10 hacen regularmente copias de seguridad de
sus archivos (21%).

* Un minoritario 14% actualiza sus contrasefas con regularidad.

Grafico 30
¢Como reaccionan los usuarios ante las amenazas?

Cuando recibo un correo sospechoso

lo elimino sin abrir 9% 18% 64%

Dispongo de una contrasefia personalizada

en el router/wifi de mi casa 12% 15% 50%

Evito acceder a mis datos personales mientras

estoy utilizando una red wifi publica Ii% 19% 48%

Intento utilizar diferentes contrasenas
para cada sitio

25% 25% 26%

Hago regularmente copias de seguridad

de mis archivos el 2 2
Actualizo mis contrasefias con regularidad 27% 18% 14%
0-4 (Nada de acuerdo) [T 56 R B 9-10 (Muy de acuerdo)

Base total: 817
Fuente: The Cocktail Analysis.



Conocimiento y relevancia
del protocolo https

Cerca de un 70% afirma que “solo realiza compras
0 transacciones en paginas https”

Acerca del conocimiento espontaneo del protocolo https, un conside-
rable 62% manifiesta que “ha oido hablar” de estas paginas. Cuando
se puntualiza y explica a los usuarios de qué se trata —“las paginas
con protocolo https son aquellas que se simbolizan con un candado
y estan destinadas a la transferencia segura de datos”—, los internau-
tas que afirman conocer este protocolo aumentan hasta un 87%.

Grafico 31
Notoriedad del protocolo https

Notoriedad Notoriedad
espontanea sugerida

No

87%

Base total: 617 Base no oido hablar
en espontaneo: 310

N

Notoriedad Total
(espontanea + sugerida)

95%

Conoce el protocolo https

Base total: 817
Fuente: The Cocktail Analysis.

La incorporacion de este protocolo influye de manera positiva en la
confianza hacia las paginas webs donde esta implementado. Cuando
se pregunta a los usuarios si se sienten mas seguros si la pagina en
la que estan navegando tiene protocolo https, un 82% responde afir-
mativamente.
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Conocimiento y relevancia
de 2 Step Verification (2SV)

Uso masivo de la verificacion segura

Casi 3 de cada 4 encuestados (73%) reconoce el sistema de verifica-
cion en dos pasos. Entre los que afirman no conocerlo tras la lectura
de la descripcién, un 56% manifiesta interés y predisposicién a su uso
en los proximos 6 meses. Y entre los que lo conocen, un 75% afirma
que lo utiliza actualmente.

Grafico 33
Conocimiento 2SV tras una descripcion
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Seqguridad atribuida

a diferentes actividades

en Internet

Aquellas actividades mas “sensibles” o con mayores
riesgos potenciales, se perciben como mas seguras

Grafico 34
¢Es seguro lo que hacemos en internet?
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La vision de los usuarios

Bancay administracion publica son las operaciones online que el usua-
rio percibe con un mayor nivel de seguridad y proteccion de datos.

Damos por sentado que las actividades mas “sensibles” —o con ma-
yor riesgo potencial en términos de seguridad— son mas seqguras. El
usuario anticipa un doble esfuerzo de seguridad por parte de las pla-
taformas que prestan estos servicios.

En el extremo opuesto, las redes sociales son percibidas como las
plataformas online con menor nivel de seguridad y proteccién de los
datos personales:

Solo un 10% valora con puntuaciéon 9 o 10 el nivel de seguridad en
redes sociales.

Destacan las plataformas de compra online como las terceras a las
que se atribuye mayor seguridad. Pero en contraste, en estas plata-
formas el nivel de proteccion de datos no se considera muy elevado.
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Este estudio abordd el panorama de la ciberseguridad en Espana desde diferentes
perspectivas: pymes y grandes empresas, administracion publicay un pequeno y siem-
pre util apartado dedicado a los usuarios. Se combinaron varias metodologias de reco-
gida de datos para presentar las diversas visiones sobre la ciberseguridad.

Férmulas metodoldgicas:

* Desk Research: analisis de fuentes secundarias sobre las cifras e indicadores basi-
cos sobre el ambito de la ciberseguridad.

* Entrevistas a expertos: investigacion cualitativa a través de entrevistas a profesio-
nales de la administracion publica y responsables de las grandes corporaciones
(Ver RECUADRO 1).

* Encuesta a pymes: investigacion cuantitativa que analiza la ciberseguridad en el
ambito de las pequefias y medianas empresas (Ver RECUADRO 2).

* Encuesta a usuarios de internet: investigaciéon cuantitativa que profundiza en la
concienciacion de los usuarios ante las amenazas de la ciberseguridad (Ver RECUA-
DRO 3).
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RECUADRO 1 - FICHA TECNICA

ENTREVISTAS A EXPERTOS

Se ha realizado un estudio cualitativo mediante entrevistas en profundidad.
Muestra: 12 entrevistas.

Interlocutores:

® Tres entrevistas a expertos de las Administraciones Publicas:

* Feélix Barrio, Gerente del érea de Industria y apoyo a la I+D+i en el INCIBE.

* Raul Riesco, Subdirector de Ciberseguridad para Ciudadanos, Menores y Promo-
cion del Talento en el INCIBE.

*  Marcos Goémez, Subdirector de servicios de ciberseguridad en el INCIBE.

® Nueve entrevistas a responsables en grandes corporaciones y expertos en ciberse-
guridad:

¢ Alejandro Villar, Director Cybersecurity & Technology Risk en Repsol.

* Francisco Lazaro Anguis, Chief Information Security Officer and Data Protection
Officer en Renfe.

* Eva Cristina Canete, Chief Information Security Officer en Unicaja Banco.

* Juan Carlos Goémez, Director Global de Ciberinteligencia, Control y Respuesta a
Ciberamenazas en Telefonica.

* Elena Matilla, Chief Information Security Officer en Red Eléctrica.
* Rubén Santamarta, Principal Security Consultant en |IOActive.

* David Barroso, Founder en CounterCraft.

* Hugo Teso, experto en ciberseguridad.

* Bruno Diaz Briére, experto en ciberseguridad.

Formato entrevistas: telefénicas / presenciales de 45-50 min.
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RECUADRO 2 - FICHA TECNICA

ENCUESTA A PYMES

Se realizé un estudio cuantitativo a pymes mediante encuestas telefonicas (CATI).

Universo: pymes representativas espanolas por numero de empleados y sector de ac-
tividad.

Ambito: Espafia.
Duracion del cuestionario: 10 min.

Tamaio muestral: 720 encuestas telefonicas (400 de dimensionamiento + 320 de pro-
fundizacion en pymes con mas de 3 asalariados*). El acercamiento a las pymes ha sido
a traves de entrevistas telefonicas.

Error muestral: utilizando un p = g = 0,5 y nivel de confianza del 95,5%, es 3,7% para 720
encuestas telefonicas; 4,9% para 400 y 5,5% para 320.

Fecha: el trabajo de campo se realizd en abril de 2019.

* La decision de ceiir la encuesta a pymes con mas de 3 asalariados se debe a que en empresas pe-
quefas puede ser complicado alcanzar cierto nivel de profundizacion.

RECUADRO 3 - FICHA TECNICA

ENCUESTA A USUARIOS DE INTERNET

Serealizd un estudio cuantitativo a usuarios de internet mediante encuestas online (CAWI).

Universo: poblacion internauta representativa espaiola (género, edad, zona y clase
social).

Ambito: Espafa.
Duracion del cuestionario: 10 min.
Tamano muestral: 817 encuestas online.

Error muestral: utilizando un p = g = 0,5 y nivel de confianza del 95,5%, es 3,4% para 817
encuestas online.

Fecha: el trabajo de campo se realizd en marzo de 2019.
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Glosario!

2FA (segundo factor de autenticacion): La Autenticacion de Dos Factores, también co-
nocida como 2FA, verificacién en dos pasos o TFA (Two Factor Authentication) es una
capa adicional de seguridad, dentro de lo que se conoce como «Autenticacién de Fac-
tores Multiples», que requiere no solo una contrasena y nombre de usuario sino tam-
bién algo unico, una informacién que solo el usuario conoce, como por ejemplo, un
token fisico.

2SV (sistema de verificacion en dos pasos): El sistema de autenticacién envia, tras
haber introducido usuario y contrasefa, un cédigo adicional, ya sea por correo electré-
nico, SMS, o llamada telefénica, y solicita que se ingrese dentro de un determinado
lapso de tiempo para poder completar el login (después de ese tiempo, el cédigo envia-
do expira).

Antivirus: Es un programa informatico especificamente disefiado para detectar, blo-
quear y eliminar cédigo malicioso (virus, troyanos, gusanos, etc.), asi como proteger los
equipos de otros programas peligrosos conocidos genéricamente como malware.

Ataques DDoS (Denegacion de servicio): Se entiende como denegacién de servicio, en
términos de seguridad informatica, a un conjunto de técnicas que tienen por objetivo
dejar un servidor inoperativo. Mediante este tipo de ataques se busca sobrecargar un
servidor y de esta forma impedir que los usuarios legitimos puedan utilizar los servi-
cios por prestados por él. El ataque consiste en saturar al servidor con peticiones de
servicio hasta que este no puede atenderlas, provocando su colapso.

Backdoor: Se denomina backdoor o puerta trasera a cualquier punto débil de un progra-
ma o sistema mediante el cual una persona no autorizada puede acceder a un sistema.
Las puertas traseras pueden ser errores o fallos, o pueden haber sido creadas a prop6-
sito por los propios autores, pero al ser descubiertas por terceros pueden ser utilizadas
con fines ilicitos.

Firewall o cortafuegos: Sistema de seguridad compuesto o bien de programas (softwa-
re) o de dispositivos hardware situados en los puntos limitrofes de una red que tienen

1 https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf
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el objetivo de permitir y limitar, el flujo de trafico entre los diferentes ambitos que pro-
tege sobre la base de un conjunto de normas y otros criterios.

Gusano: Es un programa malicioso (o malware) que tiene como caracteristica principal
su alto grado de «dispersabilidad», es decir, lo rdpidamente que se propaga. Mientras
que los troyanos dependen de que un usuario acceda a una web maliciosa o ejecute un
fichero infectado, los gusanos realizan copias de si mismos, infectan a otros ordenado-
res y se propagan automaticamente en una red independientemente de la accién hu-
mana.

Malware: Es un tipo de software que tiene como objetivo danar o infiltrarse sin el con-
sentimiento de su propietario en un sistema de informacién. Palabra que nace de la
union de los términos en inglés de software malintencionado: malicious software. Den-
tro de esta definicién tiene cabida un amplio elenco de programas maliciosos: virus,
gusanos, troyanos, backdoors, spyware, etc. La nota comun a todos estos programas
es su caracter dafino o lesivo.

Nube o Cloud: El término cloud computing o computacion en la nube se refiere a un
paradigma que permite ofrecer servicios de computacion a través de internet. Esta
tendencia permite a los usuarios almacenar informacién, ficheros y datos en servido-
res de terceros, de forma que puedan ser accesibles desde cualquier terminal con ac-
ceso a la nube o a la red, resultando de esta manera innecesaria la instalacion de sof-
tware adicional en el equipo local del usuario, salvo el que facilita el acceso a la red.
Importantes plataformas ofrecen herramientas y funcionalidades de este tipo y aunque
conlleva una importante dinamizacioén y libertad, se debe prestar especial atencién a la
seguridad de la informacidn, particularmente desde el punto de vista de la proteccién
de la intimidad y de los datos personales, ya que la informacién, documentos y datos
se encuentran almacenados en servidores de terceros sobre los que generalmente no
se tiene control.

Phishing: Phishing es la denominacién que recibe la estafa cometida a través de me-
dios telematicos mediante la cual el estafador intenta conseguir informacion confiden-
cial (contrasenas, datos bancarios, etc.) de usuarios legitimos de forma fraudulenta. El
estafador o phisher suplanta la personalidad de una persona o empresa de confianza
para que el receptor de una comunicacion electrénica aparentemente oficial (via e-mail,
fax, SMS o telefénicamente) crea en su veracidad y facilite, de este modo, los datos
privados que resultan de interés para el estafador.

Protocolo https: El Protocolo seguro de transferencia de hipertexto (en inglés: Hypertext
Transfer Protocol Secure o HTTPS), es un protocolo de aplicacién basado en el proto-
colo HTTP, destinado a la transferencia segura de datos de hipertexto, es decir, es la
version segura de HTTP.

Ransomware: El ciberdelincuente toma control del equipo infectado y «secuestra» la
informacion del usuario cifrandola, de tal forma que permanece ilegible si no se cuenta
con la contrasefa de descifrado. De esta manera extorsiona al usuario pidiendo un
rescate econémico a cambio de esta contrasena para que, supuestamente, pueda recu-
perar sus datos.



Spam: Es correo electrénico no solicitado, normalmente con contenido publicitario,
que se envia de forma masiva. Este tipo de mensajes pueden causar graves molestias
y provocar pérdidas de tiempo y recursos.

Spyware: Es un malware que recopila informacién de un ordenador y después la envia
a una entidad remota sin el conocimiento o el consentimiento del propietario del orde-
nador.

Suplantacion de identidad: Es la actividad maliciosa en la que un atacante se hace pa-
sar por otra persona para cometer algun tipo de fraude o acoso (cyberbulling).

Troyano: Se trata de un tipo de malware o software malicioso que se caracteriza por
carecer de capacidad de autorreplicacion. Generalmente, este tipo de malware requiere
del uso de la ingenieria social para su propagacion.

Virus: Programa disefiado para que al ejecutarse, se copie a si mismo adjuntandose en
aplicaciones existentes en el equipo. De esta manera, cuando se ejecuta una aplica-
cion infectada, puede infectar otros archivos. A diferencia de otro tipo de malware,
como los gusanos, se necesita accion humana para que un virus se propague entre
maquinas y sistemas. Los efectos que pueden provocar varian dependiendo de cada
tipo de virus: mostrar un mensaje, sobrescribir archivos, borrar archivos, enviar infor-
macion confidencial mediante correos electrénicos a terceros, etc. Los mas comunes
son los que infectan a ficheros ejecutables.

Vulnerabilidad: Fallos o deficiencias de un programa que pueden permitir que un usua-
rio no legitimo acceda a la informacién o lleve a cabo operaciones no permitidas de
manera remota.
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