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1. OBIJETO

El objeto de este documento es establecer las lineas generales que regulan el
funcionamiento del Esquema de Certificacion de Personas para la categoria de “Delegado de
Proteccion de Datos” recogida en la Seccion 4 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacidon de estos datos,
y las interrelaciones entre los diferentes Agentes que estaran implicados en dicha
certificacién bajo condiciones de acreditacién.

La certificacion de personas es una herramienta valida para la evaluaciéon objetiva e
imparcial de la competencia de un individuo para realizar una actividad determinada. La
ulterior declaracion publica hecha por el certificador proporciona al mercado una
informacién util y contrastada sobre los criterios aplicados a las personas para obtener la
certificacién profesional. La validez y vigencia de las reglas del Esquema se asegura a través
de la involucracién activa de expertos y de representantes de las diferentes partes
interesadas en el desarrollo del mismo.

La competencia técnica de las entidades de certificacion involucradas y su alineamiento con
los requisitos fijados por el Esquema, asi como de su actuacidn sistematica e imparcial, se
consigue a través de su acreditacion por parte de ENAC (Entidad Nacional de Acreditacion),
de acuerdo a requisitos de normas internacionales para la certificacién de personas.

La Agencia Espaiola de la Proteccién de Datos (AEPD), como propietaria del Esquema, se
responsabiliza de su desarrollo y revisién, implicando de forma activa en ambos procesos, a
las diferentes partes interesadas, a través de un Comité Técnico sujeto a un Reglamento de
funcionamiento que asegure tanto la representaciéon equitativa de todas las partes
implicadas, como el encuentro periédico para el analisis y evaluacién del trabajo y de las
tareas del DPD y de la coherencia de las mismas con los requisitos de competencia y los
mecanismos para su evaluacion.

La AEPD define, a través del citado Comité, los criterios para el reconocimiento de las
entidades que puedan realizar la evaluacién de conformidad (certificacidon), encaminados a
posibilitar la concesidn de la “Marca de Conformidad” asociada al Esquema de Certificacién
de DPD por ella promovido, que identifica de manera exclusiva e inequivoca a aquellas
personas que hayan evidenciado su competencia para desempeiiar las tareas del DPD.
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1.1. REFERENCIAS

UNE-EN ISO/IEC 17024:2012. Requisitos generales para los organismos que realizan
certificaciéon de personas.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos, por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos).

Ley Organica de proteccion de datos de caracter personal.

Reglamento de desarrollo de la Ley Organica de proteccion de datos de caracter
personal.

Todos los documentos citados son aplicables en su ultima edicion valida.
1.2. ACRONIMOS

DPD: Delegado de Proteccion de Datos

Esquema AEPD-DPD: Esquema de la AEPD de Certificacion de DPD

RGPD: Reglamento General de Proteccién de Datos

LOPD: Ley Orgdnica de proteccion de datos de caracter personal

RLOPD: Reglamento de desarrollo de la Ley Organica de proteccidén de datos de caracter
personal.

. AGENTES DEL ESQUEMA

e La AEPD como propietario del Esquema es responsable de promover su desarrollo,
revisidn y validacién continua y autoriza al resto de los agentes para formar parte
activa del mismo.

e La Entidad Nacional de Acreditacion (ENAC). Es designada por la AEPD como
organismo Unico para la acreditacidon de las entidades de certificacién que deseen
participar en el Esquema, teniendo presente tanto los requisitos de la norma UNE-EN
ISO/IEC 17024:2012, como los requisitos especificos definidos por el Esquema.

e Las Entidades de certificacion (EC). Ofrecen la certificaciéon (exclusivamente bajo
acreditacion ENAC y de acuerdo a lo requerido por el Esquema y la norma UNE-EN
ISO/IEC 17024:2012) para la categoria de “Delegado de Proteccién de Datos”. Como
parte del proceso podran recibir derechos de uso y derechos para licenciar el uso de
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la “Marca de Conformidad” a las personas certificadas, en los términos establecidos
en el apartado 3.

Dicha autorizacion de la AEPD a una Entidad de Certificacion, estara condicionada a la
obtencidn inicial y al mantenimiento de la acreditacién, pudiendo ser rescindida si:

— ENAC retira a la EC la acreditacién para actuar en este Esquema.

— La EC incumple las reglas de uso de marcas o no cumple con su obligacién de
vigilancia del uso de estas por parte de las personas por ella certificadas.

— La EC incurre en cualquier otro incumplimiento de las reglas establecidas por
la AEPD.

e Las Entidades de Formacion (EF). Son las entidades que ofertan una formacién que
satisfaga los requisitos previos de la certificacion a este respecto. La AEPD podra
establecer, en su caso, un proceso publico y no discriminatorio de autorizacién de EF.
Si fuera preciso, se publicaran los requisitos exigibles tanto a los cursos de formacidn
como a las entidades impartidoras de la misma, en lo relativo a contenido, duracién
minima de la formacidn, requisitos relativos al personal formador, a los medios o las
instalaciones, aprovechamiento, etc. A su vez, las Entidades de Certificacién también
podran ejercer una supervision sobre estas entidades.

3. MARCA DEL ESQUEMA

La AEPD, al objeto de que el mercado sea capaz de identificar a los Delegados de Proteccion
de Datos certificados segun el Esquema propiedad de la AEPD, ha creado una Marca de
conformidad con el Esquema (en adelante, la Marca del Esquema). La AEPD podrd ceder a
cualquiera de los agentes del Esquema los derechos de su uso de la misma de acuerdo a
unas normas especificas.

Los agentes identificados en el apartado 2 podrdn hacer uso exclusivamente de la Marca del
Esquema para indicar tal condicion, una vez recibida la autorizacién por la AEPD y mientras
se mantenga vigente tal autorizacién. Se ajustaran en todo momento a las reglas de uso de
la Marca que les afecten.

Cualquier uso o cesién de uso de la Marca del Esquema, asi como las limitaciones del mismo,
se regularan a través de referencias concretas en los “contratos” que en cada caso se
establezcan entre la AEPD y el agente.
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4. COMITE DEL ESQUEMA

La AEPD se responsabiliza del desarrollo, revisién y validacion periddica del Esquema de
certificacién de DPD, al menos cada cinco afios, pudiéndose revisar antes si las condiciones
de cambio lo aconsejan. Para ello, ha creado y mantiene un Comité del Esquema de
certificacién de DPD (en adelante, el Comité del Esquema), como mecanismo para contactar
e involucrar a las distintas partes interesadas en la certificacién de personas para el
desarrollo de las funciones del Delegado de Proteccién de Datos. La involucracién de las
partes interesadas a través del citado Comité sera continua en la validacion y el
mantenimiento del Esquema.

El Comité del Esquema estd constituido, ademas de la AEPD como propietario del mismo,
por las entidades, organizaciones y asociaciones interesadas.

Su organizacion y régimen de funcionamiento se rige por su Reglamento interno.

5. AUTORIZACION DE LAS ENTIDADES DE CERTIFICACION

El reconocimiento o designacién de aquellas entidades de certificacion que puedan ofrecer y
llevar a cabo la certificacidon de personas de acuerdo al Esquema AEPD-DPD se basa en los
criterios y requisitos establecidos por el mismo.

Tal reconocimiento se basa, pero no se limita, en la competencia técnica para certificar, para
lo cual requieren la obtencién y el mantenimiento de la acreditacién por ENAC para la
certificacién de personas como Delegados de Proteccidon de datos para el Esquema de la
Agencia (Esquema AEPD-DPD).

La participaciéon de ENAC, proporcionando la acreditacién, asegura que la designacion de
entidades de certificacidon se limite exclusivamente a aquellas que hayan demostrado su
competencia técnica para esta actividad en particular, de acuerdo a criterios
internacionalmente aceptados.

Por otra parte, la designacion por parte de la AEPD, esta dirigida estrictamente a informar a
las personas potencialmente interesadas en certificarse como “Delegados de Proteccion de
Datos”, sobre las entidades que realizan la certificacién de acuerdo a los requisitos definidos
por la AEPD y su Comité del Esquema.

La AEPD mantendra un registro actualizado de las entidades de certificacion autorizadas, que
incluird los siguientes datos suministrados por ENAC: nombre, nimero de autorizacidn,
fecha de concesion.
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Las entidades de certificacién autorizadas son responsables de comunicar a la AEPD
cualquier cambio significativo en su condicién de acreditados, como la suspensién o retirada
de la acreditacidon por ENAC, que pueda afectar a los requisitos de reconocimiento.

La AEPD verificard que se cumplen continuamente las obligaciones derivadas del
reconocimiento y del uso de la Marca de Conformidad, ya sea a través de actuaciones
propias o a través de la informacidon que puedan aportar las personas certificadas y las
empresas usuarias finales de la certificacidon de “Delegado de Proteccién de Datos”.

Con objeto de facilitar la adquisicion de experiencia en el Esquema, las entidades de
certificacién podran solicitar y ser objeto de una designacidn provisional, no renovable y con
una vigencia maxima de un afo. Esta autorizacion provisional estara condicionada a la
presentacion de la solicitud de la acreditacién a ENAC y a la superacion favorable de la fase
de revisién de la solicitud. Durante este primer afio de designacion provisional se deberan
haber realizado al menos dos convocatorias del examen de certificacion.

Durante la validez de la designacién provisional, la entidad de certificacion podrd, con el
Unico propdsito de facilitar el acceso a la certificacion a las personas interesadas y asi
adquirir la necesaria experiencia, hacer uso de la condicion de entidad de certificacién
designada provisionalmente por el Esquema; sin embargo, no podrd hacer uso alguno de las
marcas del Esquema (de ENAC y de la AEPD). Si transcurrido un aifo desde la designaciéon
provisional la entidad de certificacion no ha conseguido la acreditacién por ENAC, siempre
gue sea por razones imputables a la entidad de certificaciéon, aquella se extinguird
automaticamente.

6. ESQUEMA DE CERTIFICACION PARA DELEGADOS DE PROTECCION DE DATOS

El Esquema establece los requisitos de competencia para la persona que desempeiie el
puesto de Delegado de Proteccidn de Datos, asi como los criterios para evaluar su posesion
por parte de las personas aspirantes, de manera que cuando el resultado de tal proceso de
evaluacidon sea favorable, la entidad de certificacién puede emitir una declaraciéon de
cumplimiento o certificado.
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6.1. PERFIL DEL PUESTO DE DELEGADO DE PROTECCION DE DATOS.

El DPD es un profesional cuyas funciones se seialan en el articulo 39 del Reglamento (UE)
679/2016, y se ocupa de la aplicacion de la legislacion sobre privacidad y proteccién de
datos.

El delegado de proteccidn de datos tendrd como minimo las siguientes funciones:

a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados que
se ocupen del tratamiento de las obligaciones que les incumben en virtud del
Reglamento y de otras disposiciones de proteccidon de datos de la Unién o de los Estados
miembros;

b) supervisar el cumplimiento de lo dispuesto en el Reglamento, de otras disposiciones de
proteccion de datos de la Unidn o de los Estados miembros y de las politicas del
responsable o del encargado del tratamiento en materia de proteccion de datos
personales,

c) supervisar la asignacion de responsabilidades,

d) supervisar la concienciacion y formacién del personal que participa en las operaciones de
tratamiento

e) supervisar las auditorias correspondientes;

f) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a
la proteccion de datos

g) supervisar su aplicacion de conformidad con el articulo 35 del Reglamento;

h) cooperar con la autoridad de control;

i) actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y

j) realizar consultas a la autoridad de control, en su caso, sobre cualquier otro asunto.

El delegado de proteccion de datos desempefiara sus funciones prestando la debida
atencién a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la
naturaleza, el alcance, el contexto y fines del tratamiento.

Para ello debera ser capaz de:
a) recabar informacién para determinar las actividades de tratamiento,
b) analizar y comprobar la conformidad de las actividades de tratamiento, e

c) informar, asesorar y emitir recomendaciones al responsable o el encargado del
tratamiento.
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d) recabar informacién para supervisar el registro de las operaciones de tratamiento.
e) asesorar en la aplicacidon del principio de la proteccién de datos por disefio y por
defecto.
f) asesorar sobre:
e sise debe llevar a cabo o no una evaluacién de impacto de la proteccion de datos
e qué metodologia debe seguirse al efectuar una evaluacion de impacto de la
proteccién de datos
e si se debe llevar a cabo la evaluaciéon de impacto de la proteccién de datos con
recursos propios o con contratacion externa
e qué salvaguardas (incluidas medidas técnicas y organizativas) aplicar para mitigar
cualquier riesgo para los derechos e intereses de los afectados
e sise ha llevado a cabo correctamente o no la evaluacién de impacto de la protecciéon
de datosy
e si sus conclusiones (si seguir adelante o no con el tratamiento y qué salvaguardas
aplicar) son conformes con el Reglamento.
g) priorizar sus actividades y centrar sus esfuerzos en aquellas cuestiones que presenten
mayores riesgos relacionados con la proteccidn de datos.
h) asesorar al responsable del tratamiento sobre:
e qué metodologia emplear al llevar a cabo una evaluacion de impacto de la
proteccion de datos,
e qué areas deben someterse a auditoria de proteccién de datos interna o externa,
e qué actividades de formacidn internas proporcionar al personal o los directores
responsables de las actividades de tratamiento de datos y a qué operaciones de
tratamiento dedicar mds tiempo y recursos.

6.2. COMPETENCIAS REQUERIDAS AL PUESTO DE DELEGADO DE PROTECCION DE
DATOS.

El DPD debera reunir conocimientos especializados del Derecho y la practica en materia de
proteccion de datos. Se han identificado, en consecuencia, aquellos conocimientos,
habilidades o destrezas necesarias que tiene que saber o poseer la persona a certificar para
llevar a cabo cada una de las funciones propias del puesto de Delegado de Proteccion de
Datos.

Estas funciones genéricas del DPD se pueden concretar en tareas de asesoramiento y

supervisidn, entre otras, en las siguientes areas:

1. Cumplimiento de principios relativos al tratamiento, como los de limitaciéon de
finalidad, minimizacion o exactitud de los datos
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2. ldentificacion de las bases juridicas de los tratamientos

3. Valoracién de compatibilidad de finalidades distintas de las que originaron la
recogida inicial de los datos

4. Determinacion de la existencia de normativa sectorial que pueda determinar
condiciones de tratamiento especificas distintas de las establecidas por la normativa
general de proteccién de datos

5. Disefio e implantacién de medidas de informacién a los afectados por los
tratamientos de datos

6. Establecimiento de mecanismos de recepcion y gestién de las solicitudes de ejercicio
de derechos por parte de los interesados

7. Valoracion de las solicitudes de ejercicio de derechos por parte de los interesados

8. Contratacion de encargados de tratamiento, incluido el contenido de los contratos o
actos juridicos que regulen la relacién responsable-encargado

9. Identificacion de los instrumentos de transferencia internacional de datos adecuados
a las necesidades y caracteristicas de la organizacion y de las razones que justifiquen
la transferencia

10. Diseio e implantacidn de politicas de proteccidn de datos

11. Auditoria de proteccién de datos

12. Establecimiento y gestidn de los registros de actividades de tratamiento

13. Analisis de riesgo de los tratamientos realizados

14. Implantacién de las medidas de proteccién de datos desde el disefio y proteccién de
datos por defecto adecuadas a los riesgos y naturaleza de los tratamientos

15. Implantacién de las medidas de seguridad adecuadas a los riesgos y naturaleza de los
tratamientos

16. Establecimiento de procedimientos de gestidon de violaciones de seguridad de los
datos, incluida la evaluacidon del riesgo para los derechos y libertades de los afectados
y los procedimientos de notificacion a las autoridades de supervision y a los
afectados

17. Determinacion de la necesidad de realizacion de evaluaciones de impacto sobre la
protecciéon de datos

18. Realizacién de evaluaciones de impacto sobre la proteccién de datos

19. Relaciones con las autoridades de supervisién

20. Implantacién de programas de formacion y sensibilizacidn del personal en materia de
proteccion de datos.
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6.3. PRERREQUISITOS.

Para acceder a la fase de evaluacidon, sera necesario el cumplimiento de alguno de los
siguientes prerrequisitos:

1) Justificar una experiencia profesional de, al menos, cinco afios en proyectos y/o
actividades y tareas relacionadas con las funciones del DPD en materia de proteccién
de datos.

2) Justificar una experiencia profesional de, al menos, tres afios en proyectos y/o
actividades y tareas relacionadas con las funciones del DPD en materia de proteccién
de datos, y una formacion minima, recibida y/o impartida, por y/o en entidades
reconocidas, de 60 horas en relacidn con las materias objeto del programa, habiendo
cursado al menos cuestiones relacionadas con la normativa general de proteccion de
datos y la seguridad de la informacioén, y en particular:

= LOPD. RLOPD.

= Reglamento General de Proteccidn de Datos.

= Delegado de Proteccién de Datos.

= Evaluacién de impacto de proteccién de datos.

= Privacidad por diseio y por defecto.

= Medidas de seguridad.

= Auditorias de seguridad y/o proteccién de datos.

3) Justificar una experiencia profesional de, al menos, dos afios en proyectos y/o
actividades y tareas relacionadas con las funciones del DPD en materia de proteccién
de datos, y una formacion minima recibida y/o impartida, por y/o en entidades
reconocidas, de 100 horas en relacion con las materias objeto del programa,
habiendo cursado al menos cuestiones relacionadas con la normativa general de
proteccion de datos y la seguridad de la informacién, y en particular:

= LOPD. RLOPD.

= Reglamento General de Proteccién de Datos.

= Delegado de Proteccion de Datos.

= Evaluacién de impacto de proteccién de datos.

= Privacidad por disefio y por defecto.

* Medidas de seguridad.

= Auditorias de seguridad y/o proteccién de datos.
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4) Justificar una formacién minima recibida y/o impartida, por y/o en entidades
reconocidas, de 180 horas en relacion con las materias objeto del programa,
habiendo cursado al menos cuestiones relacionadas con la normativa general de
proteccion de datos y la seguridad de la informacién, y en particular:

= LOPD. RLOPD.

= Reglamento General de Proteccién de Datos.

» Delegado de Proteccidn de Datos.

= Evaluacion de impacto de proteccién de datos.

= Privacidad por diseio y por defecto.

*» Medidas de seguridad.

= Auditorias de seguridad y/o proteccién de datos.

Se entiende por entidad reconocida las universidades, colegios profesionales, asociaciones
profesionales o instituciones equivalentes, publicas o privadas, reguladas por una
administracion publica.

En caso de no alcanzar la experiencia requerida se podrad convalidar hasta un ano de
experiencia mediante la justificacién de méritos adicionales.

Se valorard la formacion y experiencia adquiridas a nivel nacional y a nivel de la Unién
Europea.

La valoracidon de la formacidon y experiencia exigidas en los prerrequisitos relativa al
Reglamento General de Proteccién de Datos (RGPD) sera la adquirida a partir de la fecha de
entrada en vigor del citado reglamento: 25/5/2016.

Las condiciones para la justificaciéon de los prerrequisitos se detallan en el Anexo I.B del
presente Esquema.
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6.4. CODIGO ETICO.

A efectos de justificar cuestiones como la integridad y un elevado nivel de ética profesional
que debe cumplir el candidato a DPD, se ha plasmado en un documento que recoge este
compromiso, cuyo contenido se detalla en el Anexo IV.

El Cédigo ético debe ser aceptado por el solicitante previamente a la concesién del
certificado.

6.5. METODO DE EVALUACION.

El proceso de evaluacién estd basado tanto en el conocimiento y experiencia, como en el
desarrollo profesional continuo.

A través de las correspondientes pruebas de evaluacién, el candidato debera evidenciar que
posee la competencia adecuada, es decir, los conocimientos tedricos, la capacidad
profesional y las habilidades personales necesarias para llevar a cabo las tareas
correspondientes a la actividad de Delegado de Proteccion de Datos, en los términos vy
condiciones establecidas por el Esquema de certificacién de la AEPD.

6.5.1. Examen.

La evaluacién de los conocimientos y capacidades técnicas o profesionales, se llevara a cabo
mediante la realizacién de un examen, con las siguientes caracteristicas:

= El examen versara sobre los temas relativos a los conocimientos especificos indicados en
el apartado 6.5.3, de conformidad con los criterios de ponderacién establecidos para
cada uno de los dominios en que se estructuran las correspondientes tareas y
competencias a evaluar.

= Es requisito imprescindible para la obtencién de la certificaciéon la superacion del
examen. El objetivo del examen es evaluar los conocimientos tedrico-practicos de un
solicitante para realizar funciones de Delegado de Proteccién de Datos.

= E| examen engloba una prueba que consta de 150 preguntas tipo test, siendo necesario
para su aprobacion haber superado el 75% de las mismas. El 20% de las preguntas, es
decir, 30 preguntas, describirdn un escenario practico (de cardcter normativo,
organizativo y técnico) sobre el que versara la pregunta.

= las preguntas estan distribuidas en cada uno de los correspondientes bloques o
dominios del programa conforme a la siguiente ponderacion:
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- Dominio 1 —-50%, 75 preguntas, de ellas 15 con escenario.
- Dominio 2 —30%, 45 preguntas, de ellas 9 con escenario.
- Dominio 3 —20%, 30 preguntas, de ellas 6 con escenario.

Para la aprobacién de la prueba, se requiere haber respondido correctamente al 50% de
las preguntas en cada uno de los bloques o dominios. Es decir, deberdn obtenerse 75
puntos sumando la puntuacién minima de los tres dominios, y el resto de la puntuacidn
hasta obtener el 75% del total se podra obtener de cualquiera de los dominios.

Las preguntas tendrdn cuatro opciones de respuesta, de las cuales sélo una serd valida.
Cada respuesta correcta contard como 1 punto. No se puntlan las preguntas cuya
respuesta se deja en blanco. Se requiere, pues, para su aprobacién haber obtenido, al
menos, 112,5 puntos.

La duracién del examen es de cuatro horas.

El resultado de la prueba de evaluacion comportard la valoraciéon de “apto” o “no apto”
en cada convocatoria.

Cada entidad de certificacion llevard a cabo las convocatorias que estime oportunas,
debiendo comunicar su fecha de celebracién a la AEPD con una antelacion de tres meses.

Ello sin perjuicio de que, mediante acuerdo de todas las entidades de certificacion, se
puedan establecer convocatorias Unicas y coordinadas.

6.5.2. Programa o Lista de Contenidos.

Los contenidos a evaluar en el examen de la certificacidn estan integrados en los siguientes

dominios o areas tematicas segun las ponderaciones indicadas:

Dominio 1 NORMATIVA GENERAL DE PROTECCION DE DATOS. Cumplimiento normativo

del reglamento europeo, normativa nacional, directiva europea sobre
ePrivacy. Directrices y guias del GT art.29, etc.

Ponderacion: 50%.

Dominio 2 RESPONSABILIDAD ACTIVA. Evaluacion y gestién de riesgos de tratamientos de

datos personales; evaluacién de impacto de proteccién de datos, proteccion
de datos desde el diseio, proteccion de datos por defecto, etc.

Ponderacion: 30%.
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Dominio 3 TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA DE
PROTECCION DE DATOS Y OTROS CONOCIMIENTOS. Auditorias de seguridad,
auditorias de proteccidn de datos, etc.

Ponderacién: 20%.
Los contenidos del temario estan especificados en el Anexo V.
6.5.3. Evaluadores

El grupo de evaluadores esta constituido por profesionales independientes del Esquema con
formacién y experiencia profesional equivalente o superior al candidato a certificar, con
capacidad de evaluar las pruebas del método de evaluacién. Han de garantizar la
independencia de criterio, emitiendo un informe con el resultado de la evaluacidn, en el cual
se basa la decision de concesion del certificado al candidato evaluado.

Los evaluadores o examinadores que participan en el proceso de evaluacion deberan haber
sido designados de acuerdo al proceso y requisitos descritos en el Anexo VI. En este
documento se detallan también las actividades de supervision de la actuacién de los
evaluadores establecidas por el Esquema.

6.6. CRITERIOS PARA LA CERTIFICACION.
6.6.1. Certificacion inicial.
Para obtener la certificacion como DPD, los candidatos deberdn cumplir con los

prerrequisitos establecidos en el apartado 6.3 y presentar la siguiente documentacion:

a) Formulario de solicitud.

b) Curriculum detallado.

c) Documentacién justificativa del cumplimiento de los prerrequisitos.
d) Justificacién del abono de la tasa correspondiente.

A través de dicha solicitud el candidato declara conocer el proceso de certificacién descrito
en este documento y acepta someterse a las pruebas de evaluacion.

Una vez presentada la solicitud, la Entidad de Certificacion procedera a la evaluacién de la
misma para comprobar que toda la informacidn es correcta.

Si tras dicha evaluacion inicial, la informacidn no estuviera completa, se informara al
candidato de la no aceptacion de la solicitud de certificacion mediante notificacién escrita.
Se dard un plazo de 10 dias habiles para que pueda subsanar. Si transcurrido dicho plazo, no
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fuera posible subsanar la deficiencia notificada, se declarard al candidato como no admitido,
lo que se le comunicara mediante notificacidn escrita.

Si la solicitud es aceptada se informara al candidato mediante notificacidn escrita.

La aceptacion de la solicitud supondra la admisiéon en la convocatoria a la prueba de
evaluacion.

Si la solicitud es aceptada pero no para la fecha de convocatoria deseada, en caso de existir
varias convocatorias, el solicitante también sera notificado por escrito.

Cualesquiera decisiones de la Entidad de Certificacién respecto al proceso de aceptacion
podran ser objeto de la correspondiente reclamacién, en los términos establecidos en el
apartado 7 del presente Esquema.

Por convocatoria se entiende el anuncio de la realizacién de las pruebas de evaluacién en
una fecha y centro de examen determinados.

El solicitante debera presentarse para verificar su identidad y superar el examen.

En todos los casos en los que se suspenda la prueba de evaluacién se informara por escrito al
solicitante del resultado, previamente a la realizacidn del nuevo examen, en el caso de que
tenga derecho a repeticion.

6.6.2. Concesion del certificado.

Tras superar el examen, la Entidad de Certificaciéon concederd la certificacién a los
candidatos que hubieran obtenido el resultado de “apto”.

Previamente el solicitante debera aceptar expresamente el Cédigo Etico, las Normas de Uso
de la marca del certificado y el Contrato de Cesién de Uso.

A cada persona certificada la Entidad de Certificacién le asignara un nimero identificativo
intransferible y que sera utilizado en el futuro para su identificacién, junto con el nimero
identificativo de la entidad de certificacidn que emitié el certificado.

En los casos en que se conceda la certificacién, la Entidad de Certificacion emitird un
certificado justificativo que serd enviado al titular de la certificacion, de acuerdo con el
Anexo VII.

El certificado emitido tendrd un periodo de validez de tres anos, salvo que la persona
certificada sea sancionada. El periodo de validez comenzard a partir de la fecha de concesidn
del certificado.
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6.6.3. Mantenimiento.

En el caso de que durante el periodo de validez del certificado, se produjesen cambios
legales o tecnoldgicos que, a juicio del Comité del Esquema, hiciesen conveniente una
revision o adaptacion significativa del certificado concedido, se podran establecer los
criterios adecuados para mantener la vigencia de los certificados ya concedidos.

6.6.4. Renovacion de la Certificacion.

La certificacidn tendrd un periodo de validez de tres afios y su renovacién requerird que el
candidato justifique haber cumplimentado:

- un minimo de 60 horas de formacién recibida y/o impartida, por y/o en entidades
reconocidas, durante el periodo de validez del certificado, requiriéndose un minimo
anual de 15 horas en materias objeto del examen de certificacion como DPD, y

- al menos, un afio de experiencia profesional en proyectos y/o actividades y tareas
relacionadas con las funciones del DPD en materia de protecciéon de datos de
caracter personal y/o de la seguridad de la informacidn, evidenciada por tercera
parte (empleador o similar).

Se valorard la formacién impartida con el doble de horas que la formacidn recibida. No sera
valorada la formacién en la que no conste su duracién, la entidad de formacién y el titulo de
la formacidén. En el caso excepcional y justificado de no realizar la formacién anual minima
requerida durante alguno de los tres afios exigidos, se permite la cumplimentacién de esa
formacién en alguno de los otros dos afos restantes.

La renovacidn habra de solicitarse con anterioridad a la fecha de vencimiento del periodo de
validez del certificado.

La Entidad de Certificacidon notificara a la persona certificada el final del periodo de validez
con una antelacién minima de tres meses.

La no recepcidn por la persona certificada de la comunicacién de la Entidad de Certificacidon
informando del final del periodo de validez de la certificacién, no eximira del cumplimiento
de lo indicado en este apartado.

El candidato deberd presentar la solicitud de renovacién junto con la relacién de las
reclamaciones que, en su caso, haya podido tener durante el periodo completo de duracién
de la certificacion por actuaciones defectuosas en la actividad propia para la que esté
certificado o una declaracién en la que haga constar que no ha sido objeto de ninguna
reclamacién. Deberd acompafiar la aceptacion del Cédigo Etico, las Normas de Uso de la
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marca del certificado y el Contrato de Cesidn de Uso, ademas de la justificacion del pago de
las tasas de renovacion.

Una vez presentada la solicitud, la Entidad de Certificacion procedera a la evaluacidn de la
misma para la comprobacién de la validez de toda la documentacion proporcionada. Si tras
dicha evaluacién inicial, la informacién no estuviera completa, se informard al candidato de
la no aceptacién de la solicitud de renovaciéon mediante notificacion escrita. Se dara un plazo
de 10 dias hdabiles para que pueda subsanar. Si transcurrido dicho plazo, no fuera posible
subsanar la deficiencia notificada, se declarara al candidato como no renovado, lo que se le
comunicard mediante notificacion escrita y se procederd a la suspensidn del certificado.

Transcurrido un plazo maximo de 90 dias, de no producirse la subsanacidon de la
documentacion, se procedera a la retirada del certificado.

Si la solicitud es aceptada, se informara al candidato mediante notificacién escrita.

En el caso en que se renueve la certificacion, la Entidad de Certificacion emitira un nuevo
certificado justificativo con el mismo numero identificativo asignado en la primera
certificacién. El nuevo certificado tendrd un periodo de validez de tres afos.

6.7. CRITERIOS PARA LA SUSPENSION O RETIRADA DE LA CERTIFICACION.
6.7.1. Suspension temporal voluntaria.

En el caso en que la persona certificada declare haber dejado de cumplir con los requisitos
del Esquema, contractuales o de otro orden, su certificado dejara de estar en vigor durante
un tiempo no superior a 12 meses.

Para la vuelta a la condicién de certificado, la entidad de certificacién requerird realizar
comprobaciones encaminadas a confirmar que las causas que motivaron la solicitud de
suspension han desaparecido, siempre que no haya transcurrido mas de un afio desde la
fecha de suspension de la certificaciéon y que justifigue documentalmente que estd en
condiciones de obtener el certificado, en los mismos términos establecidos para la
renovacion en el apartado anterior.

Una vez transcurrido un ano de suspension del certificado, sin que haya sido posible su
renovacion o no hayan desaparecido las causas que motivaron la suspensién, se procederd a
la retirada definitiva de la certificacién y el candidato debera reiniciar todo el proceso para
obtener nuevamente la misma.
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6.7.2. Suspension temporal por conductas contrarias al Esquema.
Son motivos de suspensién por la entidad de certificacion los siguientes supuestos:

- La no presentacién por parte de la persona certificada de documentacion, registros o
cualquier informacién que le haya sido requerida por la entidad de certificacién para
mantener dicha certificacidn o para investigar una reclamacién dirigida a la persona.

- La no realizacion de alguna de las funciones y tareas como DPD, asi como la falta o
ausencia de competencia para cualquier tarea asignada bajo este Esquema.

- La realizacién por parte de la persona de declaraciones o usos en su condicion de
certificado que excedan del alcance de la certificacién, que sean engafiosas o que de
cualquier manera perjudiquen o desprestigien el Esquema de certificacién.

- Los comportamientos contrarios al Cédigo Etico.

- El uso de las marcas de certificacion de manera no permitida o contraria a las reglas
de uso de marcas del Esquema.

- El incumplimiento por la persona certificada de cualquiera otra de las reglas del
Esquema que le afecten.

Cualquiera de estos incumplimientos podra dar lugar a la suspension temporal de la
certificacién por un periodo maximo de seis meses. La acumulacion de tres incumplimientos
podra suponer la suspension de la certificacidon por un periodo minimo de seis meses hasta
la mitad del ciclo de certificacidn, superada la cual se procedera a la retirada de la
certificacion.

Si como consecuencia de la investigaciéon de estos supuestos la entidad de certificacién
concluye que existen evidencias de haber dejado de cumplir con los requisitos del Esquema,
contractuales o de otro orden, incluido la posesidon de una determinada competencia y en
consecuencia su certificado deje de ser vdlido, la entidad deberd proceder a suspender
temporalmente tal certificado en tanto no se subsanen las causas.

Las sanciones establecidas se entenderan sin perjuicio de las responsabilidades civiles,
penales, profesionales o de otro orden en que puedan incurrir las personas certificadas en el
ejercicio de su profesién.
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Para la vuelta a la condicion de certificado, la entidad de certificacion debera requerir las

oportunas comprobaciones para confirmar que las causas que motivaron la suspension han
desaparecido, pudiéndose llegar incluso a exigir una reevaluacién parcial o total.

6.7.3. Retirada de la certificacion.

Serdn motivos que deberan llevar a una entidad de certificacion a la retirada de una
certificacién ya emitida, los siguientes:

- Cualquiera de las identificadas anteriormente para la suspensidon temporal, en
funcién de su gravedad o su reiteraciéon, como la reiteraciéon en un tipo concreto de
incumplimiento que ya motivd una suspension temporal, lo que implica que no se ha
corregido la conducta del DPD.

- La suspension de la certificacion por un periodo superior a la mitad del ciclo de
certificacion.

- La falta de colaboracién de la persona certificada para la devolucion del certificado
en caso de sancion.

Para la vuelta a la condicién de certificado, la persona afectada deberd someterse a un
proceso de certificacion inicial completo. La Entidad de Certificacién podra requerir a la
persona que, previamente a someterse a la evaluacién, evidencie haber resuelto las causas
que llevaron a la retirada del certificado anterior sin que ello pueda ser considerado como
trato discriminatorio.

La Entidad de Certificacion se reservard el derecho a aceptar una nueva solicitud por parte
del profesional sancionado.

6.8. DERECHOS Y OBLIGACIONES DE LAS PERSONAS CERTIFICADAS.
6.8.1. Derechos.
Los titulares de los certificados tendran derecho a:

e Hacer uso de los certificados para el desarrollo de su actividad profesional.

e Beneficiarse de cuantas actividades de divulgacién y promocién lleve a cabo la
entidad de certificacion referente a las personas certificadas.

e Reclamary a alegar cualquier decisién desfavorable.

6.8.2. Obligaciones.

Los titulares de los certificados estaran obligados a:
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e Respetar el Esquema de Certificacion de DPD y todos los procedimientos
aplicables.

e Cumplir con las obligaciones econdmicas derivadas de la certificacion.

e Aceptar las prescripciones del Cédigo Etico.

e Actuar en su ambito profesional con la debida competencia técnica, velando por
el mantenimiento del prestigio de la certificacion concedida.

e Colaborar con la entidad de certificacién en las actividades de supervisiéon de su
actuacién necesarias para el mantenimiento y renovacion de la certificacidn.

e Informar a la entidad de certificaciéon sobre cualquier situacién profesional que
pudiera afectar al alcance de la certificacidon concedida.

e Informar a la entidad de certificaciéon, sin demora, sobre cuestiones que puedan
afectarle para continuar cumpliendo los requisitos de certificacion.

e No usar el certificado y la marca del Esquema para usos diferentes que no sean
los derivados de la realizacién de actividades dentro del alcance de Ia
certificacién concedida.

e No realizar acciones lesivas, de cualquier naturaleza, ni dafiar la imagen y/o los
intereses de las personas, empresas, entidades y clientes, incluso potenciales,
interesados en la prestacion profesional, ni tampoco la de la AEPD o las entidades
de certificacion.

e No tomar parte en practicas fraudulentas relativas a la sustraccion y/o
divulgacién del material del examen.

e Mantener un registro de reclamaciones recibidas en relacién con el alcance de la
certificacién obtenida.

o Devolver el certificado en caso de retirada de la certificacidn.

El incumplimiento de las obligaciones descritas podra suponer el inicio del proceso de
suspension o retirada del certificado.

6.9. INFORMACION SOBRE PERSONAS CERTIFICADAS.

Las Entidades de Certificacion mantendran actualizado, como minimo semestralmente, un
registro publico del estado en vigor de las personas certificadas. Este listado contendra,
como minimo, nombre y apellidos, nimero de certificado, fecha de concesién, fecha de
caducidad y estado del certificado (concedido, suspendido, retirado, renovado), y estard
disponible para cualquier persona interesada.
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7. GESTION DE QUEJAS Y RECLAMACIONES SOBRE EL ESQUEMA

7.1. AMBITO DE APLICACION.

Podran ser objeto de queja o reclamacién cualesquiera actuaciones contrarias al Esquema
realizadas por los Agentes y por las personas certificadas con arreglo al mismo. Serdn objeto
de especial atencidn las conductas de los Delegados de Proteccion de Datos certificados que
resulten contrarias al Cédigo Etico del Esquema.

7.2. ORGANOS COMPETENTES.

Son drganos competentes para conocer y, en su caso, resolver las quejas o reclamaciones
gue se presenten sobre el Esquema, y por este orden:

o Las Entidades de certificacion (EC).
o La Entidad Nacional de Acreditacién (ENAC).
o La Agencia Espafiola de Proteccion de Datos (AEPD).

Cualquier queja o reclamacion sobre la actuacion de uno de los Agentes del Esquema deberd
ser presentada en primer lugar al Agente correspondiente que haya realizado la declaracién
publica que sea objeto de reclamacion, antes de dirigirla a la AEPD.

Cualquier queja o reclamacién, bien a la AEPD, bien a ENAC o a una EC autorizada, por parte
de un tercero, relativa a la actuacién o desempefio de una persona certificada en el
Esquema, debera ser reenviada al resto de agentes y gestionada en primera instancia por la
EC autorizada que la haya certificado. Las responsabilidades dependerdn del contenido de
dicha reclamacién.

Si la reclamacidn es relativa una persona certificada o a la actuacién de la EC, la citada queja
o reclamacién debera ser gestionada por ésta de acuerdo a lo requerido por la norma UNE-
EN ISO/IEC 17024. El tratamiento dado a las mismas, asi como su resolucién, serdn
verificadas por ENAC como parte de su evaluacion.

Si la reclamacién estd relacionada con la acreditacién concedida, deberd ser gestionada por
ENAC, quien ademds debera tramitar aquellas reclamaciones o quejas que procedan de
reclamantes insatisfechos con la respuesta dada, en primera instancia, por una EC
autorizaday, por lo tanto, acreditada.
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La AEPD sélo podra intervenir en la gestion y tratamiento de cualquier reclamacién o queja
recibida en relacion con el funcionamiento del Esquema, si previamente ha sido tratada por
las instancias anteriores.

Cualquier reclamacion que se dirija a la AEPD acerca del Esquema deberd ser comunicada
formalmente por escrito identificando que se trata de una reclamacién o queja y que
previamente se ha intentado su resolucidn con la instancia anterior (EC o ENAC). La AEPD
adoptard la resoluciéon correspondiente una vez oido al Comité del Esquema. La AEPD
notificara al reclamante de la decisién tomada al respecto.

7.3. PROCEDIMIENTO DE QUEJAS Y RECLAMACIONES.

El proceso para el tratamiento y resolucion de las quejas o reclamaciones serd el establecido
por la correspondiente Entidad de Certificacién conforme a la norma UNE-EN ISO/IEC 17024,
gue en todo caso debera estar disponible al publico.

El procedimiento para la gestién de las quejas o reclamaciones sobre el Esquema, deberd
seguir, al menos, los siguientes tramites:

a) Estudio y evaluacion de la queja o apelacidn, y, en su caso, peticion de evidencias.

b) Comunicacion a las partes interesadas y/o afectadas por cada proceso de apelaciény
reclamacion sobre la situacion puesta de manifiesto contemplando un plazo maximo
de 30 dias para la presentacién de alegaciones.

c) Analisis y evaluacion de las evidencias aportadas y las alegaciones presentadas por
las partes interesadas.

d) Deliberacién y toma de decisidn final al respecto.

e) Comunicacion de la resolucidn a las partes.

Para el adecuado desarrollo del presente procedimiento, la persona certificada esta obligada
a:

a) Colaborar plenamente con cualquier investigacion formal abierta para resolver casos
especificos de reclamacion y/o quejas.

b) Mantener un registro de todas las reclamaciones presentadas contra él, por la
actividad desarrollada en el ambito de validez de la certificacion y permitir a la
Entidad de Certificacidn el acceso a estos registros. A tales efectos, en el plazo de
diez dias desde la recepcion de la reclamacién, debera enviar una comunicacién
escrita y copia de la reclamacién a la Entidad de Certificacién.
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c) Proporcionar a los clientes un formulario para rellenar en caso de cualquier queja
relacionada con los servicios prestados, que se remitira tanto a la persona certificada
y Organizacién afectada por la queja, como a la Entidad de Certificacion.

Si la queja o reclamacidn diera lugar a la apertura de una actividad de investigacion sobre
una persona certificada, cuya resolucion pudiera implicar la suspension temporal o la
retirada o pérdida de la certificacidon obtenida, se estara a lo dispuesto en el apartado 6.7 del
presente Esquema.

8. SEGUIMIENTO Y SUPERVISION DEL ESQUEMA

A efectos de garantizar los necesarios estandares de calidad y rigor en el cumplimiento del
Esquema por los correspondientes Agentes, se constituye un Comité de Seguimiento
integrado por miembros de la Agencia Espafiola de Proteccion de Datos y de la Entidad
Nacional de Acreditacidon para realizar el seguimiento y control del funcionamiento del
mismo, especialmente durante las primeras etapas de su aplicacién.
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ANEXOS

Anexo |.B. Condiciones de justificacién de los prerrequisitos.
Anexo Il. Marca del Esquema.
o Anexo II.A. Normas de uso de la Marca del Esquema.
o Anexo 1I.B. Modelo de contrato de uso de la Marca del Esquema entre la AEPD vy los
Agentes del Esquema.
Anexo lll. El Comité del Esquema.
Anexo IV. Cédigo Etico.
Anexo V. Programa (temario) del Examen.

Anexo VI. Procedimiento de seleccion y designacion de evaluadores.

Anexo VII. Modelo de documento justificativo de la certificacién
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