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1 Introduccion

Tal como se establece en los Tratados de la Union Europea (UE), el mercado interior de la UE
garantiza cuatro «libertades»: la libre circulacion de mercancias, servicios, capital y personas
entre los 28 Estados miembros. Estas libertades estan garantizadas por politicas comunes
respaldadas por redes y sistemas interconectados e interoperables. Los ciudadanos son libres
de trabajar y vivir y las empresas de comerciar y operar en todos los Estados miembros de la
UE. En esta situacién, se ven inevitablemente en la necesidad de interactuar con las
administraciones de los Estados miembros por medios electronicos.

Para que estas interacciones sean eficientes, eficaces, puntuales y de alta calidad y con el fin
de contribuir a reducir la burocracia, asi como los gastos y esfuerzos necesarios, los Estados
miembros estdn modernizando sus administraciones publicas mediante la introduccion de
servicios publicos digitales. No obstante, con ello se corre el riesgo de crear entornos digitales
aislados y, por consiguiente, barreras electronicas que pueden impedir que las
administraciones publicas se conecten entre si, y que los ciudadanos y las empresas
identifiquen y usen los servicios publicos digitales disponibles en paises distintos del suyo.
Por esta razon, los esfuerzos de digitalizacién del sector publico deberian estar bien
coordinados a escala europea y nacional para evitar la fragmentacion digital de servicios y
datos y contribuir a que el mercado unico digital de la UE funcione sin problemas.

Al mismo tiempo, los desafios a los que se enfrenta la Union requieren respuestas politicas
conjuntas de los Estados miembros y la Comision, mediante legislacion comunitaria que
exige la interaccion transfronteriza y entre &mbitos politicos. Ello implica también la creacion
y puesta en marcha de sistemas interoperables. Dichos sistemas, tal como se establece en la
estrategia para el mercado Unico digital®, tienen por objeto garantizar una comunicacién
eficaz entre componentes digitales como dispositivos, redes y repositorios de datos. Esto
supone unas conexiones transfronterizas, entre comunidades y entre servicios publicos y
autoridades més eficientes.

El Marco Europeo de Interoperabilidad (EIF) proporciona orientacidon, mediante un conjunto
de recomendaciones, a las administraciones publicas sobre como mejorar la gobernanza de
sus actividades de interoperabilidad, establecer relaciones entre organizaciones, racionalizar
los procesos que dan soporte a los servicios digitales de extremo a extremo y garantizar que la
legislacion nueva y la legislacion en vigor no comprometan los esfuerzos de
interoperabilidad.

! COM(2015) 192 final, Comunicacion de la Comisién al Parlamento Europeo, al Consejo, al Comite
Econémico y Social Europeo y al Comité de las Regiones «Una Estrategia para el Mercado Unico Digital de
Europa»,.


http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52010DC0245&from=ES
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52010DC0245&from=ES
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52010DC0245&from=ES

1.1 Definiciones
1.1.1 Interoperabilidad

A efectos del EIF, la interoperabilidad es la capacidad de que las organizaciones? interacttien
con vistas a alcanzar objetivos comunes que sean mutuamente beneficiosos y que hayan sido
acordados previa y conjuntamente, recurriendo a la puesta en comin de informacion y
conocimientos entre las organizaciones, a través de los procesos empresariales a los que
apoyan, mediante el intercambio de datos entre sus sistemas de TIC respectivos.

1.1.2 Servicio publico europeo

Un servicio publico europeo incluye todo servicio publico con una dimension transfronteriza
prestado por una administracién publica, sea a otra 0 sea a empresas 0 ciudadanos europeos.

1.1.3 Marco Europeo de Interoperabilidad

El Marco Europeo de Interoperabilidad es un enfoque concertado con respecto a la
prestacion de servicios publicos europeos de una forma interoperable. Define las directrices
basicas de interoperabilidad en forma de principios, modelos y recomendaciones comunes.

1.2 Finalidad y marco juridico del EIF

La finalidad del EIF es:

e orientar a las administraciones publicas europeas en sus esfuerzos por disefiar y prestar
sin discontinuidad a otras administraciones publicas, ciudadanos o empresas servicios
publicos europeos que sean, en la medida de lo posible, en principio digitales (es decir,
que proporcionen servicios y datos preferiblemente por canales digitales), en principio
transfronterizos (es decir, accesibles a todos los ciudadanos de la UE) y en principio
abiertos (es decir, que posibiliten la reutilizacion, participacion o acceso y
transparencia);

e orientar a las administraciones publicas en la elaboraciéon y actualizacion de los
marcos nacionales de interoperabilidad (NIF) o politicas, estrategias y orientaciones
nacionales para promover la interoperabilidad,;

e contribuir a la creacion de un mercado Unico digital para la prestacion de servicios
publicos europeos fomentando la interoperabilidad transfronteriza e intersectorial.

La falta de interoperabilidad es un gran obstaculo en el camino hacia el mercado Unico digital.
El uso del EIF para orientar las iniciativas de interoperabilidad europeas contribuye a un

2 En este contexto, se entiende por «organizaciones» las unidades de la administracién pablica, o cualquier
entidad que actle en su nombre, o las instituciones u organismos de la UE.
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entorno interoperable europeo coherente y facilita la prestacion de servicios relacionados,
dentro de organizaciones o sectores y entre estos.

El EIF se promueve y mantiene fundamentalmente en virtud del programa 1SA2 % en estrecha
cooperacion entre los Estados miembros y la Comisidn, en el espiritu de los articulos 26, 170
y 171 del Tratado de Funcionamiento de la Unién Europea®. Dichos articulos piden la
creacion de redes transeuropeas interoperables que permitan a los ciudadanos beneficiarse
plenamente de un mercado interior europeo.

1.3 Ambito de aplicacion, pablico destinatario y utilizacion del EIF

El EIF pretende ser un marco general aplicable a todas las administraciones publicas de la
UE. En él se recogen los requisitos basicos para lograr la interoperabilidad, actia como el
denominador comun de las iniciativas pertinentes a todos los niveles, incluido el europeo, el
nacional, el regional y el local, y abarca las administraciones publicas, los ciudadanos y las
empresas. Este documento va destinado a quienes intervienen en la definicion, el disefio, el
desarrollo y la prestacion de servicios publicos europeos.

Dado que los Estados miembros aplican diferentes sistemas administrativos y politicos, deben
tenerse en cuenta las especificidades nacionales a la hora de incorporar el EIF al contexto
nacional. Las politicas nacionales y de la UE (por ejemplo, los NIF) deberian basarse en el
EIF, mediante la adicion de nuevos elementos o el ajuste de los existentes. De manera similar,
los marcos de interoperabilidad de dominio (DIF) deben seguir siendo compatibles con el
ambito del EIF y ampliarlo cuando resulte necesario, para reflejar los requisitos especificos en
materia de interoperabilidad del dominio en cuestion. Esto significa que algunos de los
elementos del EIF pueden copiarse directamente en un NIF o DIF, mientras que otros
necesitaran contextualizarse y adaptarse para tratar necesidades particulares.

La relacién entre el EIF, los NIF y los DIF se describe en la figura 1. EI EIF proporciona un
nacleo comdn de elementos de interoperabilidad a los NIF y DIF europeos. EI cumplimiento
del EIF garantiza que los NIF y DIF se desarrollen de manera coordinada y adaptada,
ofreciendo al mismo tiempo la flexibilidad necesaria para abordar las necesidades especificas
procedentes de los requisitos nacionales o sectoriales.

3 Establecido mediante la Decision (UE) 2015/2240 del Parlamento Europeo y del Consejo, de 25 de noviembre
de 2015.

* http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12012E/TXT&from=ES.

> Por ejemplo, la Directiva 2007/2/CE por la que se establece una infraestructura de informacion espacial en la
Comunidad Europea (Inspire) y las normas y directrices de aplicacion pertinentes.
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Figura 1: Relacién entre el EIF, los NIF y los DIF

(NIF)
Marco de

= interoperabilidad
nacional
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miembro 2

En general, el EIF aporta valor en dos direcciones:

e ascendente: cuando se emplea un NIF en consonancia con el EIF para la aplicacion de
los servicios publicos a todos los niveles de las administraciones nacionales, crea las
condiciones de interoperabilidad para ampliar el &ambito de estos servicios a través de
las fronteras;

e descendente: cuando el EIF se tiene en cuenta en la legislacion de la UE y los ambitos
politicos, ya sea con referencias ad hoc o de una manera mas estructural mediante los
DIF, aumenta la posibilidad de interoperabilidad de las medidas nacionales de
seguimiento resultantes de la transposicion.

En ambos casos, el resultado final es el desarrollo de un ecosistema de servicios publicos
europeos en el cual los propietarios y disefiadores de sistemas y servicios publicos toman
conciencia de los requisitos de interoperabilidad, las administraciones publicas estan
dispuestas a colaborar entre si y con las empresas y los ciudadanos y la informacion se
transmite sin discontinuidad a través de las fronteras con el fin de respaldar un mercado Unico
digital en Europa.

1.3.1 Zonas de interoperabilidad

El alcance del EIF abarca tres tipos de interacciones:

e A2A (entre administraciones), que se refiere a las interacciones entre las
administraciones publicas (por ejemplo, instituciones de los Estados miembros o de la
UE);



e A2B (de la administracion a la empresa), que se refiere a las interacciones entre las
administraciones publicas (por ejemplo, en un Estado miembro o en una institucion de
la UE) y las empresas;

e A2C (de la administracion al ciudadano), que se refiere a las interacciones entre las
administraciones publicas (por ejemplo, en un Estado miembro o en una institucién de
la UE) y los ciudadanos.

1.3.2 Contenido y estructura

A continuacion, se presenta la estructura y el contenido del EIF:

o en el capitulo2 se establecen los principios que sustentan los comportamientos
generales sobre interoperabilidad;

« en el capitulo 3 se presenta un modelo de interoperabilidad en niveles que organiza
los diversos aspectos de interoperabilidad que han de considerarse a la hora de disefiar
los servicios publicos europeos;

e en el capitulo4 se describe un modelo conceptual de los servicios publicos
interoperables que se ajusta a los principios de interoperabilidad y promueve la idea
de «interoperabilidad mediante el disefio» como enfoque estandar para el disefio y la
ejecucion de los servicios publicos europeos;

e en el capitulo5 se concluye el documento presentando una vision general y
unificando los principales elementos del EIF;

e en los diversos capitulos, se trata un conjunto de 47 recomendaciones, como
elementos susceptibles de ser aplicados por las administraciones publicas.

2 Principios fundamentales de los servicios publicos europeos

2.1 Introduccion

Los principios de interoperabilidad son aspectos de comportamiento fundamentales para
impulsar medidas de interoperabilidad. En este capitulo se definen los principios de
interoperabilidad generales que son importantes para el proceso de establecimiento de
servicios publicos europeos interoperables. Estos principios describen el contexto en el que se
disefian e implantan los servicios publicos europeos.

Los doce principios fundamentales® del EIF pueden agruparse en cuatro categorias:

1. el primer principio establece el contexto para la accién de la UE en materia de
interoperabilidad (1);

2. el siguiente grupo esta formado por los principios nucleares de la interoperabilidad (2
as);

® Los principios siguen siendo practicamente los mismos que en el EIF anterior. La clasificacion y el alcance
exacto de cada recomendacion se han actualizado para reflejar la reciente evolucién politica y técnica.
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los siguientes principios reflejan las necesidades y expectativas genéricas de los
usuarios (6 a 9);

el dltimo grupo aporta una base para la cooperacion entre las administraciones
publicas (10 a 12).



Figura 2: Principios de interoperabilidad
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o

12: Evaluacion de efectividad y eficiencia

LRI

2.2  Principio fundamental 1: subsidiariedad y proporcionalidad

El principio de subsidiariedad exige que las decisiones de la UE se tomen lo més cerca
posible del ciudadano. En otras palabras, la UE no realiza ninguna accion a menos que sea
mas eficaz que la misma accion adoptada a escala nacional. El principio de proporcionalidad
limita la accién de la UE a lo necesario para alcanzar los objetivos politicos de los Tratados.

En relacion con la interoperabilidad, el marco europeo esté justificado con el fin de superar
las diferencias en politicas que originan heterogeneidad y falta de interoperabilidad y ponen
en peligro el mercado Unico digital.

El EIF se entiende como el «denominador comun» de las politicas de interoperabilidad en
los Estados miembros. Los Estados miembros deberian gozar de libertad suficiente para
desarrollar sus NIF con respecto a las recomendaciones del EIF. Los NIF deben adaptarse y
ampliarse de manera que se tengan debidamente en cuenta las especificidades nacionales.
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Recomendacion 1:

Garantizar que las estrategias y los marcos nacionales de interoperabilidad estén

en consonancia con el EIF y, en caso necesario, adaptarlos y ampliarlos para
abordar el contexto y las necesidades nacionales.

2.3 Principio fundamental 2: apertura

En el contexto de los servicios publicos interoperables, el concepto de apertura se refiere
principalmente a datos, especificaciones y software.

Los datos abiertos de las administraciones (denominados aqui simplemente  «datos
abiertos») se refieren a la idea de que todos los datos publicos deben ser de libre acceso para
que otras personas puedan usarlos y reutilizarlos, a no ser que existan restricciones, por
ejemplo de proteccion de datos personales, confidencialidad o derechos de propiedad
intelectual. Las administraciones publicas recopilan y generan enormes cantidades de datos.
La Directiva relativa a la reutilizacion de la informacién del sector pablico (RISP)” anima a
los Estados miembros a hacer pablica la informacion disponible para que pueda accederse a
ella y reutilizarse como datos abiertos. La Directiva Inspire® exige, ademés, la puesta en
comun de servicios y conjuntos de datos espaciales entre autoridades publicas sin
restricciones ni impedimentos de indole practica para su reutilizacion. Estos datos deben
publicarse con el menor numero posible de limitaciones y con licencias claras para su
utilizacion con el fin de mejorar el control de los procesos de toma de decisiones de las
administraciones y de alcanzar la transparencia en la practica. Los datos abiertos se tratan con
mas detalle en el punto 4.3.4.

Recomendacion 2:

Publicar los datos propios en forma de datos abiertos a menos que se apliquen

determinadas restricciones.

El uso de productos y tecnologias de software de fuente abierta puede contribuir a reducir
costes de desarrollo, evitar el efecto de dependencia de un provedor y permitir una rapida
adaptacion a las necesidades especificas de las empresas, ya que sus desarrolladores estan
continuamente ajustandolos. Las administraciones publicas no solo deberian usar software de
fuente abierta, sino contribuir siempre que sea posible a las correspondientes comunidades de

" Directiva 2003/98/CE, modificada por la Directiva 2013/37/UE.

® Directiva 2007/2/CE por la que se establece una infraestructura de informacién espacial en la Comunidad
Europea (Inspire). La reciente evaluacion REFIT [COM(2016) 478 y SWD(2016) 273] ha puesto de manifiesto
gue siguen existiendo importantes obstaculos para el principio de apertura en la UE.
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desarrolladores. La fuente abierta es un factor que facilita el principio fundamental del EIF
sobre posibilidad de reutilizacién.

Recomendacion 3:

Garantizar unas condiciones de competencia equitativas para el software de
fuente abierta y demostrar una consideracion activa y leal del uso de software de

fuente abierta, teniendo en cuenta el coste total derivado de la propiedad de la
solucion.

El nivel de apertura de una especificacion/norma es determinante para la reutilizacion de
los componentes de software que implementan dicha especificacion. Esto también es
aplicable cuando tales componentes se utilizan para el establecimiento de nuevos servicios
publicos europeos. Si el principio de apertura se aplica plenamente:

o todas las partes interesadas tienen la oportunidad de contribuir al desarrollo de la
especificacion y la revision publica forma parte del proceso de toma de decisiones;

« laespecificacion esta disponible para que la estudie quien lo desee;

e los derechos de propiedad intelectual relativos a la especificacion son objeto de una
licencia en condiciones FRAND?, de una manera que permite su implementacién tanto
en software de propietario como de fuente abierta®, y preferentemente de forma
gratuita.

Dado su efecto positivo sobre la interoperabilidad, el uso de estas especificaciones abiertas ha
sido impulsado en muchas declaraciones politicas y se fomenta en el caso de la prestacion de
servicios publicos europeos. El efecto positivo de las especificaciones abiertas lo demuestra
también el ecosistema de internet. Sin embargo, las administraciones publicas pueden optar
por la utilizacion de especificaciones menos abiertas si no existen especificaciones abiertas o
estas no se ajustan a las necesidades funcionales. En cualquier caso, las especificaciones
deberian ser maduras y estar suficientemente respaldadas por el mercado, salvo si se utilizan
en el contexto de la creacion de soluciones innovadoras.

Recomendacion 4:

Dar preferencia a las especificaciones abiertas, teniendo debidamente en cuenta

la cobertura de las necesidades funcionales, su madurez, el respaldo del mercado
y la innovacion.

° FRAND: (fair, reasonable and non discriminatory): equitativas, razonables y no discriminatorias.
19 Esto fomenta la competencia, ya que los proveedores que trabajan con distintos modelos de negocio pueden
competir en el suministro de productos, tecnologias y servicios basados en tales especificaciones.
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Por ultimo, la apertura también significa permitir que los ciudadanos y las empresas
participen en el disefio de nuevos servicios, contribuyan a mejorar los servicios y den su
opinidn acerca de la calidad de los servicios publicos existentes.

2.4 Principio fundamental 3: transparencia
La transparencia en el contexto del EIF se refiere a lo siguiente:

i.  Posibilitar la visibilidad dentro del entorno administrativo de una administracion
publica. Esto significa permitir que otras administraciones publicas, ciudadanos y
empresas vean y entiendan las normas, los procesos™, los datos, la toma de decisiones
y los servicios administrativos.

ii.  Garantizar la disponibilidad de interfaces con los sistemas de informacion internos.
Las administraciones publicas gestionan un gran nimero de sistemas de informacion,
a menudo dispares y heterogéneos, que respaldan sus procesos internos. La
interoperabilidad depende de que se garantice la disponibilidad de interfaces de dichos
sistemas y de los datos que manejan. A su vez, la interoperabilidad facilita la
reutilizacion de los sistemas y datos y permite integrarlos en sistemas mas grandes.

iii.  Asegurar el derecho a la proteccion de datos personales, respetando el marco
juridico aplicable para los grandes volumenes de datos personales de ciudadanos,
mantenidos y gestionados por las administraciones publicas.

2.5  Principio fundamental 4: posibilidad de reutilizacion

Reutilizar significa que las administraciones publicas que se enfrentan a un problema concreto
tratan de aprovechar el trabajo de otras averiguando qué esta disponible, evaluando su utilidad
0 pertinencia para el problema de que se trate y, en su caso, decidiendo utilizar soluciones que
se han demostrado satisfactorias en otros lugares. Esto supone que las administraciones
publicas deben estar dispuestas a compartir con otras sus soluciones, conceptos, marcos,
especificaciones, herramientas y componentes.

La posibilidad de reutilizacion de soluciones informaticas (como componentes de software,
interfaces de programas de aplicacion, normas), informacién y datos es un factor capacitador
de la interoperabilidad y mejora la calidad, ya que amplia el uso operativo y permite ahorrar

1 por ejemplo, con el establecimiento del portal digital Gnico, accién del mercado digital dnico.
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tiempo y dinero. Ello hace que sea un contribuyente de gran magnitud para el desarrollo de un
mercado Unico digital en la UE. Algunas normas y especificaciones de la UE también se
encuentran en los DIF y deben aplicarse de manera mas amplia. Por ejemplo, la Directiva
Inspire establece normas de interoperabilidad para las direcciones, los catastros, las carreteras
y otras areas de datos de interés para muchas administraciones publicas. Estas
especificaciones y normas existentes pueden y deben utilizarse con mayor frecuencia, mas
alla del &mbito para el que se elaboraron inicialmente.

Varias administraciones publicas y gobiernos en la UE promueven ya la puesta en comun y la
reutilizacion de soluciones informaticas adoptando nuevos modelos de negocio, fomentando
el uso de software de fuente abierta para servicios de TIC clave y durante la implantacion de
una infraestructura de servicios digitales.

Existen algunos retos importantes que limitan la puesta en comun y la reutilizacion de las
soluciones informaticas, a nivel técnico, organizativo, juridico y de comunicacion. EI marco
de ISA? para compartir y reutilizar soluciones informaticas ** ofrece recomendaciones
destinadas a las administraciones publicas para ayudarles a superar estos retos comunes y a
compartir y reutilizar soluciones informaticas comunes. La reutilizacion y la puesta en comun
pueden llevarse a cabo de forma eficaz mediante plataformas de colaboracion®2.

Recomendacion 6:

Reutilizar y compartir soluciones y cooperar en el desarrollo de soluciones
conjuntas durante la implantacion de servicios publicos europeos.

Recomendacion 7:

Reutilizar y compartir informacion y datos durante la implantacion de servicios
publicos europeos, salvo que se apliquen determinadas restricciones de intimidad
o confidencialidad.

2.6 Principio fundamental 5: neutralidad tecnoldgica y portabilidad de los datos

Cuando establezcan servicios publicos europeos, las administraciones publicas deben
concentrarse en las necesidades funcionales y posponer todo lo posible las decisiones sobre
tecnologia, a fin de evitar imponer unas tecnologias o productos especificos a sus

12 https://joinup.ec.europa.eu/community/isa/document/sharing-and-reuse-framework-fostering-collaboration-
among-public-administrati

B3A escala de la UE, se ha creado la plataforma Joinup (https:/joinup.ec.europa.eu/) para compartir componentes
de software de fuente abierta, activos semanticos, elementos modulares y mejores practicas. La Comision
Europea también ha establecido la licencia EUPL para promover el intercambio de componentes de software.
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componentes y de estar en condiciones de adaptarse a la rapida evolucion del contexto
tecnoldgico.

Las administraciones publicas deben dar acceso a sus servicios publicos y datos con
independencia de cualquier tecnologia o producto concreto y permitir su reutilizacion.

Recomendacion 8:

No imponer ninguna solucion tecnologica a los ciudadanos, las empresas u otras

administraciones que sean especificas ni desproporcionadas a sus necesidades
reales.

El funcionamiento del mercado Unico digital exige que los datos sean facilmente transferibles
entre diferentes sistemas para evitar la dependencia de un proveedor y favorecer la libre
circulacion de datos. Este requisito se refiere a la portabilidad de los datos, es decir, la
capacidad de trasladar y reutilizar facilmente los datos entre distintas aplicaciones y sistemas,
algo que se hace alin mas complejo en situaciones transfronterizas.

Recomendacion 9:

Garantizar la portabilidad de los datos, es decir, que los datos sean facilmente
transferibles entre sistemas y aplicaciones que permiten la implantacion y

evolucion de los servicios publicos europeos sin restricciones injustificadas, si ello
es juridicamente posible.

2.7 Principio fundamental 6: primacia del usuario

Los usuarios de los servicios publicos europeos pueden ser cualquier administracion publica,
ciudadano o empresa que accede a dichos servicios y se beneficia de su uso. Deberian tenerse
en cuenta las necesidades de los usuarios a la hora de determinar qué servicios publicos deben
prestarse y como se deben ofrecer.

Por tanto, en la medida de lo posible, las necesidades y las exigencias de los usuarios deberian
orientar el disefio y el desarrollo de los servicios publicos, de conformidad con las
expectativas siguientes:

e un enfoque de prestacion multicanal, es decir, la disponibilidad de canales
alternativos, fisicos y digitales para acceder a un servicio es una parte importante del
disefio del servicio publico, ya que los usuarios pueden preferir canales diferentes en
funcién de las circunstancias y sus necesidades;
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e deberia haber una ventanilla Gnica a disposicion de los usuarios, para ocultar la
complejidad administrativa interna y facilitar el acceso a los servicios publicos, por
ejemplo cuando varios organismos tengan que colaborar para prestar un servicio
publico;

¢ laopinidn de los usuarios deberia recopilarse, evaluarse y utilizarse sisteméaticamente

para disefiar nuevos servicios publicos y seguir mejorando los existentes;

¢ en la medida de lo posible, con arreglo a la legislacion en vigor, los usuarios deberian
poder aportar datos una sola vez, y las administraciones deberian estar en condiciones
de recuperar y compartir estos datos para servir a los usuarios, de conformidad con las
normas de proteccion de datos;

e deberia pedirse a los usuarios que proporcionen solo la informacién absolutamente
necesaria para obtener un determinado servicio publico.

Recomendacion 10:

Utilizar varios medios para prestar el servicio publico europeo, a fin de que los
usuarios puedan elegir el canal que mejor se adapte a sus necesidades.

Recomendacion 11:

Ofrecer una ventanilla Unica con el fin de ocultar la complejidad administrativa

interna y facilitar el acceso de los usuarios a los servicios publicos europeos.

Recomendacion 12:

Establecer mecanismos para implicar a los usuarios en el analisis, el disefo, la
evaluacion y el desarrollo de los servicios publicos europeos.

Recomendacion 13:

Pedir a los usuarios de los servicios publicos, en la medida de lo posible segun la
legislacion en vigor, solamente informacion relevante y una Unica vez.

2.8 Principio fundamental 7: inclusién y accesibilidad

La inclusion significa que todos pueden aprovechar plenamente las oportunidades que
ofrecen las nuevas tecnologias para acceder y usar los servicios publicos europeos, superando
las desventajas sociales y econémicas y la exclusion.

16



La accesibilidad garantiza que las personas con discapacidad, las personas mayores y otros
grupos desfavorecidos puedan utilizar los servicios publicos al mismo nivel que cualquier otro
ciudadano™.

La inclusion y la accesibilidad deben formar parte de todo el ciclo de desarrollo de un servicio
publico europeo en lo que se refiere a disefio, contenidos informativos y prestacion, segun
unas especificaciones de accesibilidad electronica ampliamente reconocidas a nivel europeo o
internacional .

La inclusion y la accesibilidad suelen implicar una prestacién multicanal. Puede ser necesario
que la prestacion de servicios tradicional basada en el papel o en el contacto presencial
coexista con la prestacion electronica.

La inclusion y la accesibilidad pueden mejorar también si un sistema permite a terceros actuar
en representacion de los ciudadanos que estén incapacitados permanente o temporalmente
para hacer uso directo de los servicios publicos.

Recomendacion 14:

Garantizar que los servicios publicos europeos sean accesibles a todos los
ciudadanos, incluidas las personas con discapacidad, las personas mayores y

otros grupos desfavorecidos. Para los servicios puUblicos digitales, las
administraciones publicas deben ajustarse a unas especificaciones sobre
accesibilidad electronica que gocen de un amplio reconocimiento a nivel europeo
o internacional.

2.9  Principio fundamental 8: seguridad e intimidad

Es necesario que los ciudadanos y las empresas estén convencidos de que interacttan con las
administraciones publicas en un entorno seguro y de confianza en el que se respeta
plenamente la normativa aplicable, p. ej., el Reglamento y la Directiva sobre proteccion de
datos™ y el Reglamento relativo a la identificacion electrénica y los servicios de confianza®’.
Las administraciones publicas deben garantizar la intimidad de los ciudadanos, asi como la

' Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo, de 26 de octubre de 2016, relativa a la
accesibilidad de los sitios web y aplicaciones para dispositivos mdviles de los organismos del sector publico, y
trabajos iniciados por la Comisidn sobre un «acta europea de accesibilidad».

15 véase también el mandato de normalizacion de la CE n.° 376 sobre la elaboracion de normas europeas para la
contratacion publica de productos y servicios de TIC accesibles.

16 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos.

Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales.

" Reglamento (UE) 910/2014, relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior.
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confidencialidad, la autenticidad, la integridad y el no repudio de la informacion facilitada por
los ciudadanos y las empresas. La seguridad e intimidad se trata en mas detalle en el punto
4.3.7.

Recomendacion 15:

Definir un marco comun de seguridad e intimidad y establecer procesos para los
servicios publicos con el fin de garantizar el intercambio de datos seguro y fiable

entre las administraciones publicas y en interacciones con los ciudadanos y las
empresas.

2.10 Principio fundamental 9: multilingiismo

Cualquier persona de cualquier Estado miembro podria utilizar los servicios publicos
europeos, por lo que es preciso estar muy atentos al multilingliismo a la hora de disefiar
servicios publicos europeos. Los ciudadanos de toda Europa suelen tener problemas para
acceder y utilizar los servicios publicos digitales si no estan disponibles en las lenguas que
hablan.

Hay que encontrar un equilibrio entre la expectativa de ser atendidos en su propia lengua (o
en la de su preferencia) que pueden tener ciudadanos y empresas y la capacidad de las
administraciones publicas de un Estado miembro para ofrecer servicios en todas las lenguas
oficiales de la UE. Un equilibrio adecuado podria ser que los servicios publicos europeos
estén disponibles en las lenguas de los usuarios finales previstos, es decir, el nimero de
lenguas se decide en funcion de las necesidades de los usuarios, tales como el nivel al que el
servicio es crucial para la realizacion del mercado unico digital y las politicas nacionales, o el
tamano de la audiencia correspondiente.

El multilinguismo entra en juego no solamente a nivel de la interfaz de usuario, sino a todos
los niveles del disefio de los servicios publicos europeos. Por ejemplo, las decisiones sobre
representacion de los datos en una base de datos electronica pueden limitar la posibilidad de
usar distintas lenguas.

El aspecto multilinglie de la interoperabilidad vuelve a manifestarse cuando los servicios
publicos exigen intercambios entre sistemas de informacién a través de las fronteras
linguisticas, ya que debe preservarse el significado de la informacion intercambiada.
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Recomendacion 16:

Utilizar sistemas de informacion y arquitecturas técnicas que hagan posible el

multilingGismo cuando se establezca un servicio publico europeo. Decidir el nivel
de multilingismo en funcion de las necesidades de los usuarios previstos.

2.11 Principio fundamental 10: simplificacién administrativa

En la medida de lo posible, las administraciones publicas deberian aspirar a racionalizar y
simplificar sus procedimientos administrativos mediante la mejora de los mismos o la
supresion de los que no proporcionan valor publico. La simplificacion administrativa puede
ayudar a las empresas y los ciudadanos a reducir la carga administrativa derivada del
cumplimiento de la legislacion de la UE o las obligaciones nacionales. Del mismo modo, las
administraciones publicas deben establecer servicios publicos europeos por medios
electronicos, que incluyan sus interacciones con otras administraciones publicas, los
ciudadanos y las empresas.

La digitalizacién de los servicios publicos debe llevarse a cabo de acuerdo con los siguientes
conceptos:

e en principio digital (digital-by-default), siempre que resulte apropiado, de modo que
haya al menos un canal digital disponible para acceder a un determinado servicio
publico europeo y utilizarlo;

o digital primero (digital first), lo que significa que se da prioridad al uso de los
servicios publicos a través de canales digitales mientras que se aplica el concepto de la
prestacion multicanal y la politica «ninguna puerta equivocada» (no-wrong-door), es
decir, coexisten los canales fisicos y digitales.

Recomendacion 17:

Simplificar los procesos y utilizar canales digitales siempre que sea apropiado
para la prestacion de servicios publicos europeos, para responder rapidamente y

con una calidad elevada a las solicitudes de los usuarios y reducir la carga
administrativa de las administraciones publicas, las empresas y los ciudadanos.

2.12 Principio fundamental 11: conservacion de la informacion

La legislacion exige que las decisiones y los datos se almacenen y que se pueda acceder a
ellos durante un periodo de tiempo determinado. Esto significa que los documentos de
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archivo™ y la informacién guardada en forma electrénica por las administraciones publicas a
efectos de documentar los procedimientos y las decisiones deben conservarse y deberan
convertirse, si es necesario, a nuevos medios cuando los antiguos se queden obsoletos. El
objetivo es garantizar que los documentos y otras formas de informacién conserven su
legibilidad, fiabilidad e integridad y que se pueda acceder a ellos durante todo el tiempo que
sea necesario conforme a las disposiciones de seguridad e intimidad.

A fin de garantizar la conservaciéon a largo plazo de los documentos electronicos de archivo y
otros tipos de informacién, deben seleccionarse unos formatos que garanticen la accesibilidad
a largo plazo, incluida la conservacion de las firmas electronicas asociadas y otras
certificaciones. A este respecto, el empleo de servicios cualificados de conservacién, en
consonancia con el Reglamento (UE) n.° 910/2014, puede garantizar la conservacion a largo
plazo de la informacion.

Para las fuentes de informacion que sean propiedad de las administraciones nacionales y estén
gestionadas por estas, la conservacion es un asunto puramente nacional. Para la informacion
que no sea estrictamente nacional, la conservacion se convierte en un asunto europeo. En ese
caso, los Estados miembros afectados deben aplicar una «politica de conservacion»
adecuada para hacer frente a las dificultades que puedan surgir cuando la informacion
pertinente se utilice en diferentes jurisdicciones.

2.13  Principio fundamental 12: evaluacion de efectividad y eficiencia

Hay muchas maneras de formarse un juicio sobre el valor que aportan las soluciones en
materia de servicios publicos, como con consideraciones tales como la rentabilidad de la
inversion, el coste total de la propiedad, el aumento de la flexibilidad y la adaptabilidad, la
reduccion de las cargas administrativas, la eficiencia, el menor riesgo, la transparencia, la
simplificacion, la mejora de los métodos de trabajo y el nivel de satisfaccion del usuario.

Deben evaluarse diversas soluciones tecnoldgicas™ al intentar garantizar la efectividad y
eficiencia de un servicio publico europeo.

18 Segin se define en la segunda version del modelo de requisitos para la gestion de documentos electrénicos
(MoReg2): un documento de archivo es «informacion creada o recibida, conservada como informacion y prueba,
por una organizacion o un individuo en el desarrollo de sus actividades o en virtud de sus obligaciones legales».
9 por ejemplo, la informatica en la nube, el Internet de las cosas, la inteligencia de datos y el software como
servicio.
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Recomendacion 19:

Evaluar la efectividad y la eficiencia de las diferentes soluciones de

interoperabilidad y opciones tecnoldgicas habida cuenta de las necesidades de los
usuarios, la proporcionalidad y el equilibrio entre costes y beneficios.

3 Niveles de interoperabilidad

El presente capitulo describe un modelo de interoperabilidad aplicable a todos los servicios
publicos digitales y que también puede considerarse como elemento integrante del paradigma
de interoperabilidad mediante el disefio. Incluye:

e cuatro niveles de interoperabilidad: juridica, organizativa, semantica y técnica;

e un componente transversal a los cuatro niveles, «gobernanza de los servicios
publicos integrados»;

« un nivel de fondo, la «gobernanza de la interoperabilidad».

El modelo se presenta a continuacion:

Figura 3: Modelo de interoperabilidad
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Gobernanza de la interoperabilidad
La gobernanza de la interoperabilidad se refiere a las decisiones sobre los marcos de

interoperabilidad, los acuerdos institucionales, las estructuras organizativas, las funciones y
responsabilidades, las politicas, los acuerdos y demas aspectos cuyo objetivo es garantizar y
supervisar la interoperabilidad a escala nacional y de la UE.
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El Marco Europeo de Interoperabilidad, el Plan de Accidén de Interoperabilidad (anexo 1 de la
Comunicacion) y la Arquitectura Europea de Interoperabilidad (EIRA) son partes importantes
de la gobernanza de la interoperabilidad a escala de la UE.

La Directiva Inspire es un importante ejemplo® de un marco de interoperabilidad especifico
de un sector que incluye interoperabilidad juridica, estructuras de coordinacion y
disposiciones técnicas en materia de interoperabilidad.

Los servicios publicos europeos operan en un entorno complejo y cambiante. Es necesario el
apoyo politico a los esfuerzos de interoperabilidad transfronteriza o intersectorial
encaminados a facilitar la cooperacién entre las administraciones publicas®. Para que la
cooperacion sea eficaz, es necesario que todas las partes implicadas compartan la misma
perspectiva, convengan en los mismos objetivos y ajusten sus prioridades. La
interoperabilidad entre administraciones pablicas de diferentes niveles administrativos solo
puede tener éxito si todos los gobiernos otorgan prioridad y recursos suficientes a sus
esfuerzos de interoperabilidad respectivos®.

La carencia de las competencias internas necesarias constituye otro obstaculo para la
implantacion de las politicas de interoperabilidad. Los Estados miembros deben incluir las
competencias de interoperabilidad en sus estrategias de interoperabilidad, reconociendo que
esta es una cuestion multidimensional que requiere concienciacion y competencias en materia
juridica, organizativa, semantica y técnica.

La implantacion y la prestacion de un servicio publico europeo dado dependen a menudo de
componentes que son comunes a muchos servicios publicos europeos. La sostenibilidad de
estos componentes, incluidos en acuerdos de interoperabilidad alcanzados fuera del ambito
del servicio publico europeo, debe también garantizarse con el paso del tiempo. Esto es
fundamental, ya que la interoperabilidad debe garantizarse de manera sostenible y no como un
objetivo o proyecto aislado. Dado que los componentes comunes y los acuerdos de
interoperabilidad son el resultado de trabajos llevados a cabo por las administraciones
publicas a distintos niveles (local, regional, nacional o de la UE), la coordinacion y
seguimiento de su trabajo exige un enfoque holistico.

La gobernanza de la interoperabilidad es la clave para un enfoque holistico de la
interoperabilidad, ya que reune todos los instrumentos necesarios para aplicarla.

0 El articulo 1 de la Directiva Inspire restringe su ambito de aplicacion a los efectos de las politicas comunitarias
de medio ambiente y las actividades que puedan tener un impacto sobre el medio ambiente.

2L El programa I1SA2 constituye un ejemplo de este apoyo politico.

22 \/éase, por ejemplo, el Informe de la Comisién al Consejo y al Parlamento Europeo sobre la aplicacion de la
Directiva 2007/2/CE, de 14 de marzo de 2007, por la que se establece una infraestructura de informacion
espacial en la Comision Europea (Inspire) con arreglo al articulo 23 (2016).
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Recomendacion 20:

Garantizar la gobernanza de las actividades de interoperabilidad entre distintos

niveles administrativos y sectores.

La coordinacion, comunicacion y supervisién son de vital importancia para una correcta
gobernanza. La Comisién Europea, a través del programa ISA?, apoya un Observatorio de
los Marcos Nacionales de Interoperabilidad (NIFO). Su principal objetivo es facilitar
informacion acerca de los NIF y de las politicas y estrategias digitales y relacionadas con la
interoperabilidad, con el fin de ayudar a las administraciones publicas a compartir y reutilizar
experiencias y apoyar la «incorporacion» del EIF a escala nacional. Un NIF puede estar
constituido por uno o varios documentos que definen marcos, politicas, estrategias, directrices
y planes de accion sobre interoperabilidad en un Estado miembro.

3.1.1 Identificacion y seleccion de normas y especificaciones

Las normas y especificaciones son fundamentales para la interoperabilidad. Existen seis pasos
para gestionarlas adecuadamente:

« identificar normas y especificaciones candidatas basandose en los requisitos y
necesidades concretos;

3

« evaluar las normas y especificaciones candidatas con métodos * normalizados,

transparentes, equitativos y no discriminatorios;
« aplicar las normas y especificaciones con arreglo a planes y orientaciones préacticas;
« controlar el cumplimiento® de las normas y especificaciones;
e gestionar el cambio con los procedimientos adecuados;
o documentar las normas y especificaciones en catdlogos abiertos, utilizando una

descripcién normalizada®.

Recomendacion 21:

Poner en marcha procesos para seleccionar las normas y especificaciones

pertinentes, evaluarlas, supervisar su ejecucion, verificar su cumplimiento y
probar su interoperabilidad.

2 por ejemplo, el método comun de evaluacién de normas y especificaciones (CAMSS) desarrollado en el marco
del programa ISA.

24 Entre los modelos de cumplimiento podrian incluirse opciones como la obligatoriedad de cumplir, cumplir o
dar explicaciones, recomendable, opcional, etc.

% por ejemplo, el esquema de metadatos de descripcion de los activos (ADMS) desarrollado en el marco del
programa ISA.
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Recomendacion 22:

Utilizar un planteamiento comun estructurado, transparente y objetivo para
evaluar y seleccionar especificaciones y normas. Tener en cuenta las
recomendaciones pertinentes de la UE e intentar lograr un enfoque coherente a
través de fronteras.

Recomendacion 23:

Consultar los catalogos de normas, especificaciones y orientaciones a nivel
nacional y de la UE, de conformidad con el NIF aplicable y los DIF pertinentes,
cuando se adquieran y desarrollen soluciones de TIC.

Las normas y las especificaciones deben ajustarse a la EIRA y catalogarse en la Cartografia
Europea de Interoperabilidad (EIC).

En algunos casos, las administraciones publicas pueden considerar que no existen
especificaciones o normas adecuadas para una necesidad especifica en un &mbito concreto. La
participacion activa en el proceso de normalizacion atenua la preocupacion por las demoras,
mejora la adaptacion de las especificaciones y las normas a las necesidades del sector publico
y puede ayudar a los gobiernos a seguir el ritmo de la innovacién tecnoldgica.

Recomendacion 24:

Participar activamente en tareas de normalizacion pertinentes para sus

necesidades a fin de garantizar que se cumplen sus requisitos.

3.2  Gobernanza de los servicios publicos integrados

La prestacion de servicios publicos europeos exige a menudo que diferentes administraciones
publicas colaboren para satisfacer las necesidades de los usuarios finales y que presten
servicios publicos de manera integrada. Cuando participan varias organizaciones existe la
necesidad de coordinacion y gobernanza por parte de las autoridades con mandato para la
planificacion, implantacion y explotacion de los servicios publicos europeos. Los servicios
deben gobernarse con el fin de garantizar: la integracion, la ejecucion ininterrumpida, la
reutilizacion de servicios y datos y el desarrollo de nuevos servicios y «elementos
modulares»?®. Se mencionan varios aspectos de la «prestaciéon de servicios publicos
integrados» en el punto 4.3.1.

% Un «elemento modular» es una unidad sustituible, auténoma e interoperable que condensa una estructura
interna.
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Volviendo a la cuestion de la gobernanza, esta debe aplicarse a todos los niveles: juridico,
organizativo, semantico y técnico. Garantizar la interoperabilidad entre instrumentos
juridicos, procesos empresariales de las organizaciones, intercambios de informacion,
servicios y componentes que sustentan la prestacion de un servicio publico europeo es una
tarea permanente, ya que la interoperabilidad se ve perturbada regularmente por las
modificaciones del contexto, por ejemplo de la legislacion, las necesidades de las empresas o
los ciudadanos, la estructura organizativa de las administraciones publicas, los procesos
empresariales o la aparicion de nuevas tecnologias. Requiere, entre otros aspectos, estructuras
organizativas, asi como funciones y responsabilidades relativas a la entrega y el
funcionamiento de los servicios publicos, acuerdos de nivel de servicios, establecimiento y
gestién de acuerdos sobre interoperabilidad, procedimientos de gestién de los cambios y
planes para la continuidad de las actividades y la calidad de los datos.

La gobernanza de los servicios publicos integrados deberia incluir como minimo:

e la definicién de estructuras organizativas, funciones y responsabilidades y el
proceso de toma de decisiones de las partes implicadas;

e la imposicion de requisitos relativos a:

o aspectos de la interoperabilidad, como la calidad, la escalabilidad y la
disponibilidad de elementos modulares reutilizables, incluidas fuentes de
informacion (registros primarios, portales de datos abiertos, etc.) y otros
servicios interconectados;

o informacion o servicios externos, traducidos a acuerdos de nivel de servicio
claros (incluso sobre interoperabilidad);

e un plan de gestion de los cambios, para definir los procedimientos y procesos
necesarios para gestionar y controlar los cambios;

e un plan de continuidad de la actividad y de recuperacion en caso de catastrofe a
fin de garantizar que los servicios publicos digitales y sus elementos modulares sigan
funcionando en una serie de situaciones, como por ejemplo ataques cibernéticos o la
falta de componentes modulares.
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3.2.1 Acuerdos de interoperabilidad

Las organizaciones que participan en la prestacion de servicios publicos europeos deberian
establecer acuerdos formales de cooperacion a través de acuerdos de interoperabilidad. La
creacion y gestion de estos acuerdos se inscribe en el marco de la gobernanza de los servicios
publicos.

Los acuerdos deben redactarse con un detalle suficiente para poder alcanzar su objetivo, a
saber, la prestacion de servicios publicos europeos, dejando a cada organizacion la méxima
autonomia interna y nacional posible.

A nivel técnico y semantico, y también en algunos casos a nivel organizativo, los acuerdos de
interoperabilidad suelen incluir normas y especificaciones. A nivel juridico, los acuerdos de
interoperabilidad adquieren caracter especifico y vinculante a través de la legislacion
comunitaria o nacional o los acuerdos bilaterales y multilaterales.

Otros tipos de acuerdos pueden complementar los acuerdos de interoperabilidad, abordando
cuestiones operativas. Por ejemplo, los memorandos de acuerdo (MoU), los acuerdos de nivel
de servicio (SLA), los procedimientos de apoyo e intervencion escalonada, los datos de
contacto, etc., remitiéndose, cuando proceda, a acuerdos subyacentes relativos a los niveles
semantico y técnico.

Dado que la prestacion de un servicio publico europeo es el resultado de un trabajo colectivo
de partes que producen o consumen segmentos del servicio, los procesos de gestion de los
cambios resultan esenciales en los acuerdos de interoperabilidad para garantizar la exactitud,
fiabilidad, continuidad y evolucion del servicio prestado a otras administraciones publicas, a
las empresas y a los ciudadanos.

3.3 Interoperabilidad juridica

Toda administracion publica que contribuye a la prestacion de un servicio publico europeo
trabaja dentro de su propio ordenamiento juridico nacional. La interoperabilidad juridica
consiste en garantizar que las organizaciones que operan con arreglo a diferentes marcos
juridicos, politicas y estrategias pueden trabajar juntas. Ello podria exigir que la legislacion no
bloquee el establecimiento de servicios publicos europeos dentro de los Estados miembros y
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entre estos y que existan acuerdos claros sobre cémo abordar las diferencias en la legislacion
a traves de fronteras, incluida la opcion de adoptar nueva legislacion.

El primer paso para abordar la interoperabilidad juridica es realizar «controles de
interoperabilidad» mediante el examen de la legislacion existente para detectar los
obstaculos a la interoperabilidad: restricciones geograficas o sectoriales en el uso y
almacenamiento de datos, modelos de permiso de datos imprecisos y diferentes, obligaciones
demasiado restrictivas para usar tecnologias digitales especificas 0 modos de prestacion de
servicios publicos, requisitos contradictorios para procesos empresariales iguales o similares,
seguridad y necesidades de proteccion de datos obsoletas, etc.

Debe valorarse la coherencia de la legislacion, con vistas a garantizar la interoperabilidad,
antes de su aprobacion y mediante la evaluacion regular de sus efectos una vez aplicada.

Teniendo en cuenta que los servicios publicos europeos estdn claramente pensados para
prestarse por canales digitales, entre otros, deben considerarse las TIC lo antes posible en el
proceso legislativo. En particular, la legislacion propuesta debe someterse a un «control
digital»;

e para garantizar que no solo se adecua al mundo fisico sino también al digital (por
ejemplo, internet);

e para identificar los obstaculos al intercambio digital; y
e para determinar y evaluar el impacto de la TIC en las partes interesadas.

Esto facilitara también la interoperabilidad entre servicios publicos en los niveles inferiores
(semantico y técnico) y aumentara el potencial de reutilizacion de las soluciones de TIC
existentes, reduciendo asi los costes y el plazo de implantacion.

El valor juridico de la informacion intercambiada entre los Estados miembros debe
mantenerse a través de fronteras y debe cumplirse la legislacion relativa a la proteccion de
datos tanto en los paises de origen como en los de destino. Esto podria exigir acuerdos
adicionales para superar las posibles diferencias en la aplicacion de la legislacion vigente.

Recomendacion 27:

Garantizar la evaluacion de la legislacion mediante «controles de
interoperabilidad», para identificar los obstaculos a la interoperabilidad. A la hora

de elaborar legislacion para establecer un servicio publico europeo, intentar que
sea coherente con la legislacion pertinente, realizar un «control digital» y tener en
cuenta los requisitos de proteccion de datos.
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3.4  Interoperabilidad organizativa

Este aspecto de la interoperabilidad se refiere a la manera en que las administraciones
publicas adaptan sus procesos empresariales, responsabilidades y expectativas para alcanzar
las metas adoptadas de comun acuerdo y mutuamente beneficiosas. En la practica, la
interoperabilidad organizativa implica la documentacion y la integracion o adaptacién de los
procesos empresariales y la informacion pertinente intercambiada. La interoperabilidad
organizativa se propone igualmente satisfacer los requisitos de la comunidad de usuarios
consiguiendo que los servicios estén disponibles, sean féacilmente identificables, sean
accesibles y estén centrados en el usuario.

3.4.1 Alineamiento de los procesos empresariales

A fin de que diferentes entidades administrativas puedan colaborar eficiente y efectivamente
en la prestacion de servicios publicos europeos, puede resultar necesario el alineamiento de
sus procesos empresariales existentes, o incluso la definicién y establecimiento de otros
procesos nuevos.

El alineamiento de los procesos empresariales implica documentarlos concertadamente y con
técnicas de modelizacion comUnmente aceptadas, incluida la informacion relacionada
intercambiada, de manera que todas las administraciones puablicas que contribuyan a la
prestacion de servicios publicos europeos puedan entender globalmente (de extremo a
extremo) el proceso empresarial y su funcion dentro del mismo.

3.4.2 Relaciones organizativas

La orientacion al servicio sobre la que esta construido el modelo conceptual de los servicios
publicos exige estructurar claramente la relacion entre los proveedores de los servicios y sus
consumidores.

Esto obliga a encontrar instrumentos que permitan formalizar la asistencia mutua, la actuacion
conjunta y los procesos empresariales interconectados, por ejemplo los MoU y SLA, entre las
administraciones publicas participantes. En lo que se refiere a las acciones transfronterizas,
estas deberan ser preferiblemente acuerdos multilaterales europeos.
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Recomendacion 29:

Aclarar y formalizar sus relaciones organizativas en el marco del establecimiento y

operacion de un servicio publico europeo.

3.5 Interoperabilidad seméantica

La interoperabilidad semantica garantiza que el formato y el significado exacto de la
informacion intercambiada se comprendan y conserven en todos los intercambios entre las
partes, es decir, «gque lo que se transmite sea lo que se entiende». En el contexto del EIF, la
interoperabilidad semantica engloba los siguientes aspectos semanticos y sintacticos:

o ¢l aspecto semantico se refiere al significado de los elementos de datos y la relacion
entre ellos, incluye la creacién de vocabularios y esquemas para describir los
intercambios de datos y garantiza que todas las partes que se comunican entienden de
la misma manera los elementos de datos;

o el aspecto sintacticose refiere a la descripcion del formato exacto de la informacion
que se va a intercambiar en términos de gramatica y formato.

Un punto de partida para la mejora de la interoperabilidad semantica consiste en percibir los
datos y la informacién como un valioso bien publico.

Recomendacion 30:

Percibir los datos y la informacion como un bien publico que debe generarse,

recopilarse, gestionarse, compartirse, protegerse y conservarse adecuadamente.

Debe elaborarse una estrategia de gestion de la informacion que se coordine en el nivel mas
alto posible (empresas o corporaciones) a fin de evitar la fragmentacion y establecer
prioridades.

Por ejemplo, los acuerdos sobre los datos de referencia en forma de taxonomias, vocabularios
controlados, tesauros, listas de cédigos®’ y estructuras y modelos de datos reutilizables®®
constituyen requisitos clave para alcanzar la interoperabilidad semantica. Los enfoques como
el disefio basado en datos, junto con las tecnologias de datos vinculados, son maneras
innovadoras de mejorar sustancialmente la interoperabilidad seméntica.

2 por ejemplo, el tesauro Eurovoc y la clasificacion europea de capacidades/competencias, cualificaciones y
ocupaciones (ESCO).

%8 |_a persona basica, la actividad bésica, la ubicacion bésica y el servicio ptblico béasico desarrollado por el
programa ISA son ejemplos de modelos de datos reutilizables intersectoriales.
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Recomendacion 31:

Poner en marcha una estrategia de gestion de la informacion en el nivel mas alto

posible para evitar la fragmentacion y la duplicacion. La gestion de metadatos,
datos maestros y datos de referencia deberia ser prioritaria.

De la misma manera que las normas técnicas llevan fomentando la interoperabilidad técnica
(por ejemplo, la conectividad a red) desde hace décadas, se requieren normas Yy
especificaciones de informacion solidas, coherentes y universalmente aplicables para permitir
el intercambio de informacion pertinente entre las organizaciones ptblicas europeas(*).

Debido a las diferencias linglisticas, culturales, juridicas y administrativas existentes entre los
Estados miembros, este nivel de interoperabilidad plantea retos importantes. Sin embargo, a
menos que maduren los esfuerzos de normalizacion en el nivel de interoperabilidad
semantica, es dificil garantizar un intercambio de informacion sin discontinuidades, la libre
circulacion de datos y la portabilidad de los datos entre los Estados miembros para apoyar el
mercado Unico digital de la UE.

Recomendacion 32:

Apoyar el establecimiento de comunidades sectoriales e intersectoriales cuyo

objetivo sea crear especificaciones de informacion abiertas y animar a las
comunidades a compartir sus resultados en plataformas nacionales y europeas.

3.6  Interoperabilidad técnica

La interoperabilidad técnica abarca las aplicaciones e infraestructuras que conectan sistemas y
servicios. Incluye elementos tales como especificaciones de interfaz, servicios de
interconexion, servicios de integracion de datos, presentacion e intercambio de datos y
protocolos de comunicacion seguros.

Los sistemas heredados plantean un obstaculo importante para la interoperabilidad.
Histéricamente, las aplicaciones y los sistemas de informacidén de las administraciones
publicas se desarrollaron de manera ascendente, intentando resolver los problemas locales y
sectoriales. Esto trajo consigo la fragmentacion en islas de TIC que resultan dificiles de
interoperar.

% peristeras V.: «Semantic Standards: Preventing Waste in the Information Industry», IEEE Intelligent Systems,
n.° 4, julio-agosto 2013, vol. 28, pp.: 72-75.
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Debido al tamafio de la administracién publica y la fragmentacion de las soluciones de TIC, la
multitud de sistemas heredados de interoperabilidad crea una barrera adicional en el nivel
técnico.

La interoperabilidad técnica debe garantizarse, siempre que sea posible, mediante el uso de
especificaciones técnicas formales.

Recomendacion 33:

Utilizar especificaciones abiertas, cuando estén disponibles, con el fin de

garantizar la interoperabilidad técnica al establecer servicios pUblicos europeos.

4 Modelo conceptual de los servicios publicos integrados

4.1 Introduccion

El presente capitulo propone un modelo conceptual de los servicios publicos integrados para
orientar su planificacion, desarrollo, explotacion y mantenimiento por parte de los Estados
miembros. Es importante para todos los niveles de gobierno, desde el local hasta la UE. El
modelo es modular y consta de componentes de servicios débilmente acoplados®
interconectados a través de una infraestructura compartida.

Recomendacion 34:

Utilizar el modelo conceptual de los servicios puUblicos europeos para disenar

nuevos servicios o revisar los existentes y reutilizar, siempre que sea posible,
datos y componentes de servicios existentes.

Las administraciones publicas deben definir, negociar y acordar un enfoque comudn para
interconectar los componentes de servicio. Esto se llevard a cabo a distintos niveles
administrativos nacionales con arreglo a la estructura organizativa de cada pais. Deberéan
definirse los limites de acceso a servicios e informacion a través de interfaces y condiciones
de acceso.

Existen soluciones técnicas bien conocidas y ampliamente utilizadas para ello, p. ej. los
servicios web, pero su aplicacion a nivel de la UE exigird un esfuerzo concertado de las
administraciones publicas, utilizando modelos compatibles o comunes, y normas y acuerdos

% |_a arquitectura orientada a servicios (SOA) es una aplicacion de dicho concepto.

31



sobre infraestructuras comunes.

Recomendacion 35:

Decidir un sistema comun para interconectar los componentes de servicio

débilmente acoplados y establecer y conservar la infraestructura necesaria para
el establecimiento y mantenimiento de los servicios publicos europeos.

4.2  Descripcion general del modelo

El modelo conceptual promueve la idea de interoperabilidad mediante el disefio. Esto
significa que, para que los servicios publicos europeos sean interoperables, deben disefiarse de
conformidad con el modelo propuesto y teniendo en cuenta determinados requisitos™ de
interoperabilidad y la posibilidad de reutilizacion. EI modelo promueve esta posibilidad como
motor de la interoperabilidad, reconociendo que los servicios publicos europeos deben
reutilizar la informacidn y los servicios que ya existen y pueden estar disponibles de diversas
fuentes dentro o fuera de los limites organizativos de las administraciones publicas. La
informacion y los servicios deben poder recuperarse y estar disponibles en formatos
interoperables.

Los elementos basicos del modelo conceptual se presentan a continuacion.

®1 El modelo de madurez de la interoperabilidad (MMI1), desarrollado en el marco del programa ISA, puede
utilizarse para evaluar el estado de preparacion de un servicio para la interoperabilidad.
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Figura 4: Modelo conceptual de los servicios publicos integrados
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La estructura del modelo esta formada por:

e «la prestacion de servicios integrados» basandose en una «funcion de
coordinacion» para eliminar la complejidad para el usuario final;

e una politica de prestacion del servicio «ninguna puerta equivocada» (no wrong
door) a fin de ofrecer opciones y canales alternativos para la entrega de servicios, al
tiempo que se garantiza la disponibilidad de canales digitales (en principio digital);

« la reutilizacion de datos y servicios a fin de reducir costes y aumentar la calidad del
servicio y la interoperabilidad;

« catalogos que describen servicios reutilizables y otros activos para aumentar su
visibilidad y su utilizacién;

o gobernanza de los servicios publicos integrados;

e seguridad e intimidad.

4.3  Elementos basicos
4.3.1 Funcién de coordinacion

La funcion de coordinacion garantiza que las necesidades se identifiquen y que los
servicios adecuados se invoquen y organicen para prestar un servicio publico europeo.
Esta funcion debe seleccionar las fuentes y los servicios adecuados e integrarlos. La
coordinacion puede ser automatica o manual. Las siguientes fases del proceso forman
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parte de la «prestacion de servicios publicos integrados» y las ejecuta la funcion de
coordinacion.

i.  ldentificacion de la necesidad: surge de la peticion de un servicio publico por
parte de un ciudadano o una empresa.

ii.  Planificacion: implica la identificacion de los servicios y fuentes de informacion
necesarios, mediante el uso de los catalogos disponibles, y su agregacion a un
unico proceso, teniendo en cuenta las necesidades especificas de los usuarios (por
ejemplo, la personalizacion).

iii.  Ejecucion: implica la recogida e intercambio de informacion, la aplicacion de
normas empresariales (tal como lo requiere la legislacion y las politicas
pertinentes) para conceder o denegar el acceso a un servicio y la prestacion del
servicio solicitado a los ciudadanos o las empresas.

iv.  Evaluacion: después de la prestacion del servicio, se recogen y evallan las
opiniones de los usuarios.

4.3.2 Fuentes de informacion y servicios internos

Las administraciones publicas producen y ponen a disposicion del publico un gran nimero de
servicios y, al mismo tiempo, mantienen y gestionan una gran cantidad y diversidad de
fuentes de informacion. Estas fuentes de informacion suelen desconocerse fuera de los limites
de una administracion en particular (y, en ocasiones, incluso dentro de esos limites). El
resultado es la duplicacion de esfuerzos y la infrautilizacion de los recursos y las soluciones
disponibles.

Las fuentes de informacion (registros primarios, portales de datos abiertos y otras fuentes de
informacidn auténticas) y los servicios disponibles, no solo dentro del sistema administrativo,
sino también en el entorno exterior, pueden servir para crear servicios publicos integrados
como elementos modulares. Los elementos modulares (fuentes de informacién y servicios)
deben hacer que sus datos o funciones sean accesibles utilizando enfoques orientados al
servicio.

Las administraciones publicas deberian fomentar politicas a favor de compartir los servicios y
las fuentes de informacidn de tres maneras principales:
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reutilizacion: a la hora de elaborar nuevos servicios o revisar los existentes, el primer
paso debe consistir en examinar si los servicios y las fuentes de informacién actuales
pueden reutilizarse;

publicacion: a la hora de elaborar nuevos servicios y fuentes de informacion o revisar
los existentes, los servicios y las fuentes de informacidn reutilizables deben ponerse a
disposicion de terceros para su reutilizacion;

agregacion: cuando se hayan identificado los servicios y las fuentes de informacion
adecuados, deberian agregarse para constituir un proceso de prestacion de servicios
integrados; Los elementos modulares deberian tener capacidades nativas para
combinarse («interoperabilidad mediante el disefio»), estar listos para incorporarse en
distintos entornos con una necesidad minima de adaptacién. Esta agregacion resulta
relevante para la informacion, los servicios y las soluciones de interoperabilidad (por
ejemplo, el software).

El enfoque de elementos modulares encuentra una aplicacion adecuada cartografiando
soluciones frente a los elementos modulares conceptuales de una arquitectura de
referencia® que permita detectar los componentes reutilizables, lo que favorece también la
racionalizacion. El resultado es una cartografia® de soluciones, incluidos sus elementos
modulares, que pueden reutilizarse para atender necesidades empresariales comunes y
garantizar la interoperabilidad.

En concreto, el modelo conceptual ofrece dos tipos de reutilizacion para evitar la duplicacion
de esfuerzos, costes adicionales y otros problemas de interoperabilidad, ademéas de mejorar la
calidad de los servicios ofrecidos.

Reutilizacion de servicios: se pueden reutilizar distintos tipos de servicios. Cabe citar
como ejemplos los servicios publicos basicos, por ejemplo la expedicién de un
certificado de nacimiento, y los servicios compartidos, como la identificacion
electronica y la firma electronica. Los servicios compartidos pueden ser prestados por
el sector publico, el sector privado o en modelos de asociaciones publico-privadas
(PPP).

Reutilizacion de la informacion: las administraciones publicas ya almacenan grandes
cantidades de informacion con potencial de reutilizacion. Se ofrecen seguidamente
algunos ejemplos: datos maestros de registros primarios como los datos auténticos
utilizados por maultiples aplicaciones y sistemas; el uso de datos abiertos en virtud de
licencias abiertas publicadas por organizaciones publicas; otros tipos de datos

%2 por ejemplo, la Arquitectura de Referencia Europea de Interoperabilidad (EIRA).
%3 A nivel europeo, la Cartografia Europea de Interoperabilidad (EIC), disponible en la plataforma Joinup, es una
importante herramienta para identificar soluciones de interoperabilidad reutilizables.
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auténticos y validados gestionados bajo los auspicios de las autoridades publicas. Los
registros primarios y los datos abiertos se analizan con mayor detalle en el siguiente
punto.

4.3.3 Registros primarios

Los registros primarios son la piedra angular de la prestacion de servicios publicos europeos.
Un registro primario es una fuente de informacién de confianza y auténtica que puede y debe
ser digitalmente reutilizada por otros, y en la que una sola organizacion es responsable de la
recogida, utilizacion, mantenimiento y actualizacion de la informacion. Los registros
primarios son fuentes fiables de informacion basica sobre elementos como personas,
compaiiias, vehiculos, licencias, edificios, localizaciones y carreteras. Este tipo de
informacion constituye «datos maestros» para las administraciones pablicas y la prestacion
de servicios publicos europeos. «Auténtico» significa en este contexto que el registro primario
se considera como la «fuente» de la informacion, es decir, que muestra el estado correcto, esta
actualizada y es de la mayor calidad e integridad posible.

En el caso de los registros centralizados, una sola entidad organizativa es responsable de velar
por la calidad de los datos y de adoptar medidas para garantizar la exactitud de los datos, y
debe rendir cuentas al respecto. Tales registros se encuentran bajo el control legal de las
administraciones publicas, mientras que la explotacion y el mantenimiento pueden
externalizarse a otras organizaciones en caso necesario. Hay varios tipos de registros
primarios, por ejemplo sobre poblacion, empresas, vehiculos o catastros. Para las
administraciones, es importante obtener una vision de conjunto de alto nivel de la explotacion
de los registros primarios y de los datos almacenados en ellos (un registro de registros).

Si hay registros distribuidos, debe haber una Unica entidad organizativa responsable y que
rinda cuentas de todas las partes del registro. Por otra parte, una Unica entidad debera ser
responsable y rendir cuentas de la coordinacion de todas las partes del registro distribuido.

Un marco de registros primarios describe los acuerdos e infraestructuras para el
funcionamiento de los registros primarios y las relaciones con otras entidades.

El acceso a los registros primarios debe regularse para ajustarse a las normas sobre intimidad
y de otros tipos; los registros primarios se regiran por los principios de gestion de la
informacion.

El gestor de la informacion es el organismo (o posiblemente la persona) responsable de la
recogida, utilizacion, actualizacion, mantenimiento y eliminacion de la informacion, y debe
rendir cuentas al respecto. Ello incluye la definicion del uso permisible de la informacion, el
cumplimiento de la normativa vigente en materia de intimidad y seguridad, y la garantia de
que la informacion es actual y de la accesibilidad de los datos por usuarios autorizados.
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Los registros primarios deben elaborar y aplicar un plan de aseguramiento de la calidad de
los datos para garantizar la calidad de estos. Los ciudadanos y las empresas deben tener la
posibilidad de comprobar la correccién, exactitud y exhaustividad de sus datos contenidos en
los registros primarios.

Debe haber disponible, a efectos informativos, una guia de la terminologia usada o un
glosario de los terminos pertinentes utilizados en cada registro primario y que sea legible
tanto por seres humanos como por maquinas.

Recomendacion 37:

Hacer que las fuentes auténticas de informacion estén a disposicion de otros,
aplicando mecanismos de acceso y control para garantizar la seguridad y la
intimidad de conformidad con la legislacion pertinente.

Recomendacion 38:

Desarrollar interfaces con registros primarios y fuentes de informacion
auténticas, publicar los medios técnicos y semanticos y la documentacion
necesaria para que otros puedan enlazar y reutilizar la informacion disponible.

Recomendacion 39:

Asociar cada registro primario con los metadatos adecuados, como la descripcion
de su contenido, las responsabilidades y el aseguramiento del servicio, el tipo de
datos maestros que contiene, las condiciones de acceso y las correspondientes
licencias, terminologia, un glosario e informacion sobre cualquier dato maestro
que use de otros registros primarios.

Recomendacion 4o:

Crear y realizar un seguimiento de planes de aseguramiento de la calidad de los
datos de registros primarios y datos maestros relacionados.

4.3.4 Datos abiertos

La Directiva sobre la reutilizacién de la informacion del sector publico establece un marco
juridico comuan para la reutilizacion de los datos del sector publico. La atencién se centra en la
liberacién de datos legibles por méquina para su uso por terceros con el fin de fomentar la
transparencia, la competencia leal, la innovacion y la economia de los datos. Para garantizar
la igualdad de condiciones, es necesario que la apertura y la reutilizacion de los datos no sean
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discriminatorias, en el sentido de que los datos deben ser interoperables para que puedan
encontrarse, descubrirse y tratarse.

Recomendacion 41:

Establecer procedimientos y procesos para integrar la apertura de datos en los

procesos empresariales comunes, habitos de trabajo y en el desarrollo de nuevos
sistemas de informacion.

En la actualidad existen muchos obstaculos para el uso de datos abiertos. A menudo se
publican en distintos formatos o en formatos que dificultan su utilizacion, pueden faltar los
metadatos adecuados, los propios datos pueden ser de baja calidad, etc. Lo ideal es que los
metadatos basicos* y la semantica de los conjuntos de datos abiertos se describan en un
formato normalizado legible por méquina.

Recomendacion 42:

Publicar datos abiertos en formatos no sujetos a derechos de propiedad y legibles
por maquina. Garantizar que los datos abiertos estén acompainados de formatos
no sujetos a derechos de propiedad, de alta calidad y legibles por maquina,

ademas de una descripcion de su contenido, el modo de recopilacion de los datos y
su nivel de calidad y las condiciones de licencia en virtud del cual estan
disponibles. Se recomienda usar vocabularios comunes para expresar los
metadatos.

Los datos se pueden utilizar de diferentes maneras y para diversos propositos y la publicacion
de los datos abiertos debe permitirlo. No obstante, los usuarios pueden encontrar problemas
con conjuntos de datos, formular observaciones sobre su calidad o preferir otros medios de
publicacion. Los bucles de retroalimentacion pueden ayudar a aprender mas sobre la manera
en que se utilizan los conjuntos de datos y cémo mejorar su publicacion.

Para que la reutilizacion de los datos abiertos alcance su pleno potencial, la interoperabilidad
y seguridad juridica es esencial. Por esta razon, el derecho de cualquier persona a la
reutilizacion de los datos abiertos debe ser comunicado claramente en todos los Estados
miembros, y deben fomentarse y normalizarse, en la medida de lo posible, los regimenes
juridicos que faciliten la reutilizacion de los datos, como las licencias.

* Por ejemplo, los incluidos en la especificacion del DCAT-AP desarrollado en el marco del programa ISA.
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Recomendacion 43:

Comunicar con claridad el derecho de acceso y reutilizacion de los datos abiertos.

Los regimenes juridicos que faciliten el acceso y reutilizacion, como las licencias,
deben normalizarse en la medida de lo posible.

4.3.5 Catélogos

Los catalogos ayudan a otros a encontrar recursos reutilizables (por ejemplo, servicios, datos,
software y modelos de datos). Existen diversos tipos de catalogos, por ejemplo guias de
servicios, bibliotecas de componentes de software, portales de datos abiertos, registros de
registros primarios, catalogos de metadatos, catdlogos de normas, especificaciones y
orientaciones. Las descripciones acordadas en comun de los servicios, los datos, los registros
y las soluciones de interoperabilidad publicadas en los catalogos son necesarias para permitir
la interoperabilidad entre catalogos®. Un tipo especifico de catalogo es la Cartografia de
interoperabilidad Europea (EIC) de soluciones de interoperabilidad que estan disponibles
para reutilizarse y compartirse.

Recomendacion 44:

Poner en marcha catalogos de servicios publicos, datos pUblicos y soluciones de
interoperabilidad y utilizar modelos comunes para describirlos.

4.3.6 Fuentes de informacion y servicios externos

Las administraciones publicas deben aprovechar los servicios prestados fuera de sus limites
organizativos por terceros, como los servicios de pago prestados por las instituciones
financieras o los servicios de conectividad prestados por los proveedores de
telecomunicaciones. Igualmente necesitan explotar las fuentes de informacion externas, como
datos abiertos y datos procedentes de organizaciones internacionales, camaras de comercio,
etc. Asimismo, pueden recogerse datos Utiles a través del internet de las cosas (como
sensores) y de las aplicaciones web sociales.

% EI DCAT-AP, el vocabulario de servicios publicos basicos y el esquema de metadatos para la descripcion de
activos son ejemplos de especificaciones utilizadas para describir datos abiertos, servicios publicos y soluciones
de interoperabilidad respectivamente. Por ejemplo: El GeoDCAT-AP es una extension del DCAT-AP para
describir conjuntos de datos geoespaciales, series de conjuntos de datos y servicios. Proporciona una sintaxis
RDF vinculante para la union de los elementos de metadatos definidos en el perfil basico de la norma ISO
19115:2003 y de los definidos en el marco de la Directiva Inspire.
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4.3.7 Seguridad e intimidad

La seguridad y la intimidad son preocupaciones principales en la prestacion de servicios
publicos. Las administraciones publicas deben garantizar que:

siguen los enfoques de proteccion de la intimidad desde el disefio y seguridad
mediante el disefio para proteger toda su infraestructura y sus elementos modulares;

los servicios no son vulnerables a los ataques que puedan interrumpir su actividad y
causar robo o dafios de datos; y

cumplen las obligaciones y los requisitos juridicos en cuanto a proteccion de datos e
intimidad reconociendo los riesgos para la intimidad que suponen los analisis y el
procesamiento avanzados de datos.

Asimismo, deben velar por que los controladores respeten la legislacion sobre proteccion de
datos, que abarca los siguientes puntos:

«planes de gestion de riesgos» para identificar riesgos, evaluar su posible impacto y
planificar respuestas con las medidas técnicas y organizativas apropiadas; habida
cuenta de los altimos avances tecnoldgicos, dichas medidas garantizaran un nivel de
seguridad proporcionado al grado de riesgo;

«planes de continuidad de la actividad» y «planes de copia de seguridad y
recuperacion» a fin de poner en préctica los procedimientos necesarios para el
funcionamiento después de un desastre y que todas las funciones vuelvan a la
normalidad lo antes posible;

un « plan de autorizacion y acceso a los datos » que determine quién tiene acceso a
los datos, y en queé condiciones, para garantizar la proteccion de la intimidad; el acceso
no autorizado y las violaciones de la seguridad deben ser objeto de seguimiento y
deben adoptarse medidas adecuadas para evitar la repeticion de las violaciones;

usar servicios de confianza cualificados en consonancia con el Reglamento elDAS*®
para garantizar la integridad, autenticidad, confidencialidad y el no repudio de la
informacion.

% Reglamento (UE) n.° 910/2014.
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Cuando las administraciones publicas y otras entidades intercambian informacion oficial, esta
debe transferirse, en funcién de los requisitos de seguridad, a través de una red segura,
armonizada, gestionada y controlada®’. Los mecanismos de transferencia deben facilitar que
los intercambios de informacion entre administraciones, empresas y ciudadanos sean:

e registrados y verificados, de modo que el remitente y el receptor se hayan
identificado y autenticado mediante mecanismos y procedimientos acordados;
e cifrados, de modo que se garantice la confidencialidad de los datos intercambiados;

e con sello de tiempo, para mantener informacién exacta sobre la hora de la
transferencia y el acceso a los registros electronicos;

e registrados, para que los registros electronicos se puedan archivar, garantizando asi
una pista de auditoria legal.

Los mecanismos adecuados deben permitir el intercambio seguro por via electronica de
mensajes, registros, formularios y otros tipos de informacion entre sistemas diferentes; deben
referirse a los requisitos especificos de seguridad y a los servicios de identificacion
electronica y de confianza, como la creacion y verificacion de las firmas electronicas o sellos;
y deben supervisar el trafico para detectar intrusiones, modificaciones de datos y otros tipos
de ataques.

La informacion también debe estar adecuadamente protegida durante la transmision, el
tratamiento y almacenamiento por diversos procesos de seguridad como:

e definicion y aplicacion de politicas de seguridad,;

e formacion y sensibilizacion en materia de seguridad;

e seguridad fisica (como las relativas al control del acceso);
e seguridad en el desarrollo;

e seguridad en las operaciones (incluida la supervision de la seguridad, la gestion de
incidentes y la gestion de las vulnerabilidades);

e revisiones de la seguridad (incluidas auditorias y revisiones técnicas).

Como los datos procedentes de distintos Estados miembros pueden ser objeto de diferentes
enfoques de aplicacion en materia de proteccion de datos, deben acordarse los requisitos
comunes para la proteccion de datos antes de ofrecer servicios agregados.

Facilitar un intercambio seguro de datos exige también varias funciones de gestion, entre las
que figuran:

%7 por ejemplo, la red de seguridad TestaNG.
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e gestion de servicios para supervisar todas las comunicaciones sobre identificacion,
autenticacion, autorizacion, transporte de datos, etc., incluidas las autorizaciones de
acceso, su revocacion y la auditoria;

e registro de servicios para proporcionar (sin perjuicio de la autorizacion adecuada)
acceso a los servicios disponibles a través de la localizacion previa y la comprobacion
de que el servicio es digno de confianza;

e anotacion de servicios para garantizar que quede constancia de todos los intercambios
a fin de que sirvan de prueba en el futuro, y se archiven en caso necesario.

Recomendacion 46:

Considerar los requisitos concretos para la seguridad y la intimidad e identificar
medidas para la prestacion de cada servicio publico de conformidad con los
planes de gestion de riesgos.

Recomendacion 47:

Utilizar servicios de confianza con arreglo al Reglamento relativo a la
identificacion electronica y los servicios de confianza como mecanismos que
garanticen el intercambio de datos seguros y protegidos en los servicios
publicos.

5 Conclusion

En las Gltimas décadas, las administraciones publicas europeas han invertido en TIC para
modernizar su funcionamiento interno, reducir costes y mejorar los servicios que ofrecen a los
ciudadanos y las empresas. A pesar de los importantes avances ya realizados y los beneficios
obtenidos, las administraciones siguen enfrentandose a importantes obstaculos a la hora de
intercambiar informacion y colaborar por via electronica. Estos obstaculos incluyen las
barreras juridicas, los procesos empresariales y los modelos de informacion incompatibles, asi
como la diversidad de tecnologias utilizadas. Esto se debe a que, tradicionalmente, los
sistemas de informacién del sector pablico se creaban independientemente entre si, y no de
forma coordinada. La diversidad de configuraciones institucionales en toda Europa afiade otra
capa de complejidad a escala de la UE.

La interoperabilidad es un requisito previo para hacer posible la comunicacion electronicay el
intercambio de informacién entre las administraciones publicas y también constituye un
requisito previo para lograr un mercado unico digital. Los programas sobre interoperabilidad
en la UE han evolucionado a lo largo del tiempo. Al principio, se trataba de conseguir la
interoperabilidad en ambitos determinados y, mas adelante, de poner en marcha
infraestructuras comunes. Mas recientemente, han empezado a abordar la interoperabilidad a
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nivel semantico. La gobernanza, la compatibilidad de los regimenes juridicos, la adaptacion
de los procesos empresariales y el acceso seguro a las fuentes de datos son algunas de las
cuestiones que se han de abordar a continuacion para prestar servicios publicos de pleno
derecho.

El EIF promueve la comunicacion electronica entre las administraciones publicas europeas
facilitando una serie de modelos, principios y recomendaciones comunes. Reconoce y subraya
el hecho de que la interoperabilidad no es solo una cuestion de TIC, ya que sus niveles de
implicacion abarcan desde el juridico al técnico. Abordar cuestiones con un enfoque holistico
en todos estos niveles y en diferentes niveles administrativos, desde el nivel local hasta el de
la UE, sigue siendo un reto. El EIF identifica cuatro niveles de retos de interoperabilidad
(juridico, organizativo, semantico y técnico), sefialando al mismo tiempo la funcion esencial
de la gobernanza para garantizar la coordinacion de las actividades pertinentes en todos los
niveles y sectores de la administracion.

El modelo conceptual del EIF para los servicios publicos comprende el disefio, la
planificacion, el desarrollo, la explotacion y el mantenimiento de los servicios publicos
integrados en todos los niveles de administracion, desde el nivel local hasta el nivel de la UE.
Los principios aqui establecidos orientan la toma de decisiones sobre el establecimiento de
servicios publicos europeos interoperables. Por otra parte, el EIF ofrece herramientas
practicas en forma de un conjunto de recomendaciones para actuar.

Los componentes del EIF se representan en la figura 5.

Figura 5: Relaciones del modelo conceptual del EIF
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La version revisada del EIF es un instrumento clave para crear servicios publicos digitales
interoperables a escala regional, nacional y de la UE, contribuyendo asi a que el mercado
Unico digital se haga realidad.

6 Anexo

6.1  Abreviaturas

Abreviatura  Significado

A2A De administracion a administracion (Administration to Administration)
A2B De la administracion a la empresa (Administration to Business)
A2C De la administracion al ciudadano (Administration to Citizen)

DIF Marco de interoperabilidad de dominio (Domain-specific interoperability

framework)
DSM Mercado Unico digital (Digital single market)
CE Comisién Europea
EIC Cartografia Europea de Interoperabilidad (European interoperability
cartography)
EIF Marco Europeo de Interoperabilidad (European interoperability framework)
Arquitectura de Referencia Europea de Interoperabilidad (European
EIRA . - .
interoperability reference architecture)
UE Union Europea
EUPL Licencia Publica de la Union Europea (European Union Public Licence)
TIC Tecnologias de la informacion y la comunicacion

Directiva 2007/2/CE del Parlamento Europeo y del Consejo, de 14 de marzo
Inspire de 2007, por la que se establece una infraestructura de informacion espacial
en la Comunidad Europea (Inspire)

Soluciones de interoperabilidad para las administraciones publicas europeas

ISA (Interoperability solutions for European public administrations)

ISAZ Sglupiones de interoperabilid:_ald y marcos comunes para las administraciones
publicas, las empresas y los ciudadanos europeos

MoU Memorandum de acuerdo (Memorandum of Understanding)

EM Estado miembro

NIF Marco nacional de interoperabilidad (National Interoperability Framework)
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Observatorio de los Marcos Nacionales de Interoperabilidad (National

NIFO Interoperability Framework Observatory)

PSI Informacion del sector pablico (Public sector information)

SLA Acuerdo de nivel de servicio (Service Level Agreement)

SOA Arquitectura orientada al servicio (Service Oriented Architecture)
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