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Prologo

En este documento se analizan tres catalizadores digitales subyacentes de la economia digital
— plataformas en linea, flujos de datos transfronterizos y seguridad digital— y los desafios y
oportunidades que plantean a los responsables de la formulacién de politicas. Dado que estos problemas
revisten caracter internacional, el informe sefiala la importancia de buscar una respuesta politica global.

El presente documento proporciona informacién de referencia para sustentar los debates sobre el Tema
1 de la Conferencia ministerial del Comité de Politicas de Economia Digital: Catalizadores digitales de la
economia mundial, que tendra lugar los dias 14 y 15 de diciembre de 2022 en Gran Canaria, Espafia.
Ofrece informacién relacionada con las sesiones de la conferencia ministerial sobre «Desarrollo de
politicas de las plataformas en linea», «Fomentando la confianza en los flujos de datos transfronterizos»
y «Reforzando las bases de la seguridad digital en productos y servicios».

Este documento ha sido redactado por Angela Attrey, Thyme Burdon, Francesca Casalini, Simon Lange
y Peter Stephens, bajo la supervision de Audrey Plonk, jefa de la Division de Politicas de Economia Digital
de la OCDE. Ha contado con las contribuciones de Gallia Daor y Angela Gosmann, y el apoyo editorial de
Sebastian Ordelheide y Misha Pinkhasov. Tanto la conferencia ministerial como los trabajos conexos han
contado con el generoso respaldo del Gobierno de Espana.

Este informe fue aprobado y desclasificado mediante procedimiento escrito por el Comité de Politicas de
Economia Digital el 26 de octubre de 2022 y preparado para su publicacién por la Secretaria de la OCDE.

Nota para las delegaciones:
Este documento también esta disponible en O.N.E. con el cddigo de referencia:

DSTI/CDEP(2022)11/FINAL

Este documento y cualquier mapa incluido en €l no prejuzgan el estatus o la soberania de ningun territorio,
ni la delimitacion de fronteras y limites internacionales, ni el nombre de ningun territorio, ciudad o zona.

© OCDE 2022

El uso de esta obra, ya sea en formato digital o impreso, se rige por los términos y condiciones que se
pueden consultar en http://www.OECD.org/termsandconditions.
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Resumen ejecutivo

Una parte cada vez mayor de la actividad econdmica mundial esta impulsada por las tecnologias digitales.
Si bien dichas tecnologias —y los nuevos modelos de negocio que estas posibilitan— aportan notables
beneficios, los cambios fundamentales que conllevan exigen desarrollar nuevos marcos politicos a escala
mundial. A pesar de la saturacién que caracteriza el panorama digital, hay tres catalizadores que destacan
como prioritarios en las agendas politicas:

e Las plataformas en linea permiten las transacciones e interacciones entre multiples conjuntos
distintos de usuarios en todo el mundo. Asimismo, abren mercados y ofrecen oportunidades a los
consumidores y las empresas, incluso entre partes desconocidas. No obstante, también plantean
problemas de competencia y de proteccion del consumidor. Ante esto, la fragmentacion de las
respuestas politicas y normativas genera costes e incertidumbre para las empresas y los
consumidores y exige que haya una coordinacién transnacional.

e Los flujos de datos transfronterizos permiten a las empresas crear y gestionar complejas
cadenas de suministro mundiales, compartir datos de investigacién y facilitar las comunicaciones.
Sin embargo, por otra parte, intensifican las preocupaciones politicas, llevando a los gobiernos a
adoptar medidas politicas y normativas que regulan si los datos pueden cruzar las fronteras y de
gué manera. Corresponde a los responsables de la formulacion de politicas analizar esta evolucion
y garantizar que la fragmentacion y la falta de transparencia y de claridad normativa no
obstaculizan las oportunidades econdémicas ni socavan los objetivos que estas normativas
pretenden alcanzar.

e La seguridad digital promueve la confianza y el crecimiento de la transformacion digital. Sin
embargo, el ritmo trepidante de esta transformacién digital no ha ido acompafiado de avances
equivalentes en la seguridad de los servicios en linea y los productos conectados. Los usuarios
finales rara vez pueden evaluar adecuadamente los enfoques de seguridad, lo que da lugar a
fallos del mercado que socavan la confianza de los consumidores y ponen en riesgo el sistema.
Muchos de los desafios en materia de seguridad digital son internacionales, por lo que las
vulnerabilidades y las malas practicas deben combatirse a nivel mundial para maximizar el impacto
de las medidas.

La forma méas adecuada de abordar los desafios asociados a estos catalizadores es a través de la
cooperacion internacional, procurando equilibrar cuidadosamente los objetivos de las politicas nacionales
con los beneficios que pueden derivarse de una economia digital globalizada. La falta de coordinacion
internacional conlleva el riesgo de instaurar un panorama politico fragmentado en el que pocas empresas
seran capaces de desenvolverse, y todo ello con un coste considerable para los consumidores.

La OCDE desempefia desde hace tiempo un papel de liderazgo en materia de politicas digitales, en
particular a través de sus estandares internacionales y orientaciones politicas. Su experiencia en la
medicion, el seguimiento y la evaluacidn de las tecnologias digitales y el impacto social de estas goza de
reconocimiento internacional. La OCDE también brinda un modelo de didlogo inclusivo y global entre
multiples partes interesadas. Gracias al apoyo continuo de sus miembros y a través del dialogo con las
instituciones internacionales pertinentes y los actores relevantes, la OCDE puede respaldar las

DOCUMENTOS DE LA OCDE SOBRE ECONOMIA DIGITAL



CATALIZADORES DIGITALES DE LA ECONOMIA MUNDIAL | 5

ambiciones de los paises de lograr una economia mundial cuyo desarrollo venga estimulado por las
tecnologias digitales.
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Introduccion

A partir de unos humildes comienzos, se sentaron los cimientos de una
economia global

Para los primeros usuarios, la World Wide Web era un lugar extrafio y maravilloso lleno de experimentos
aparentemente intrascendentes. El primer sitio web se publicé en 1991 y contenia una descripcién de la
Web y explicaba como podia utilizarse. A finales de 1992, solo habia diez sitios web en linea, que se
dedicaban al software libre, la recopilacion aleatoria de informacion y el humor nerd. La primera webcam,
que empezo6 a emitirse a finales de 1993, monitorizaba el nivel de café de la cafetera de un laboratorio de
informatica de la Universidad de Cambridge.

A partir de estos humildes comienzos, el numero de sitios web ha aumentado de forma fulgurante. En
1994 se lanzé Jerry and David's Guide to the World Wide Web, que mas tarde se rebautizé como Yahoo.
Junto con navegadores como Mosaic y Netscape, lanzados en 1993 y 1994, respectivamente, los motores
de busqueda permitieron que distintas partes de la Web fueran accesibles a un publico mas amplio. Las
innovaciones complementarias, como la banda ancha y las tecnologias mdéviles, propiciaron que mas
personas se conectaran. La Web pasé de tener un solo sitio en 1991 a mas de un millén en 1997. Diez
afnos después, habia mas de 100 millones (Grafico 1).

Grafico 1. Numero de sitios web, 1991-2018
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Nota: Los sitios web se refieren a nombres de host Unicos. EI nimero de sitios web activos (en contraposicion a los dominios aparcados o
similares) podria ser sustancialmente menor.

Fuente: Netcraft (2022117), Web Server Survey, https://news.netcraft.com/archives/category/web-server-survey/; Gray (1996y), Web Growth
Summary, https://www.mit.edu/people/mkgray/net/web-growth-summary.html
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Internet —el sistema mundial de redes informaticas interconectadas— impulsa la innovaciéon (OCDE,
2016(3)). Detras de algunos de los sitios web que aparecieron entre 1995 y 2005 habia empresas jévenes
que estaban creando nuevas aplicaciones y servicios. Algunas de ellas, como Amazon, Baidu, Facebook,
Google, Netflix y PayPal, son ahora nombres muy conocidos. La competencia era feroz, como demuestra
la conocida como «browser wars» (0 «guerra de navegadoresy, esa continua batalla por el mercado que
enfrenta a los navegadores de Internet). Las empresas basadas en plataformas, como Amazon, Airbnb y
Uber, transformaron sectores enteros, mientras que las empresas tradicionales pasaron a apoyarse en
las tecnologias digitales para optimizar sus procesos y crear intrincadas cadenas de suministro mundiales.

Catalizadores digitales de la economia mundial y los desafios politicos que
plantean

Las tecnologias y los servicios digitales basados en Internet son ahora la base de la economia mundial,
promoviendo nuevos modelos de negocio, conexiones, transacciones y un acceso sin precedentes a la
informacion, con independencia de la ubicacién geografica. Aunque son muchos los factores relevantes
—desde la conectividad hasta las habilidades—, este documento examina tres catalizadores digitales
clave de la economia mundial que han pasado a ocupar un lugar destacado en las agendas politicas:

e Plataformas en linea. La conexién de usuarios de todo el mundo posibilita una actividad
econdmica global al proporcionar a las empresas acceso a mas mercados y a los consumidores,
a mas contenidos y productos. Sin embargo, aunque el primer ecosistema digital rebosaba de
energia emprendedora, cada vez preocupa mas que este dinamismo haya decaido y que las
plataformas establecidas se hayan atrincherado. Juristas y economistas sefalan que el poder de
mercado de las empresas digitales parece ir en aumento, al tiempo que crece la preocupacion por
la proteccién de los consumidores en linea.

¢ Flujos de datos transfronterizos. La arquitectura de Internet permite que los datos se muevan
sin problemas entre dispositivos conectados a la red en cualquier parte del mundo, lo que hace
posible la coordinacion de las cadenas de valor mundiales y la prestacion transfronteriza de
servicios. Sin embargo, los gobiernos estan adoptando cada vez mas medidas normativas y
politicas que regulan la transferencia de datos entre jurisdicciones. Los usuarios de Internet tienen
la sensacion creciente de que son ellos, y no las cafeteras, los que estan siendo vigilados en linea.
Esto hace que la proteccion de la privacidad sea una preocupacion destacada, junto con la
proteccion de los derechos de propiedad intelectual y otros objetivos politicos.

o Seguridad digital. Sin la seguridad digital, las personas y las organizaciones no podrian utilizar
con confianza los productos y servicios digitales que impulsan cada vez mas la produccion y el
comercio internacionales. A medida que una parte cada vez mayor de la economia depende de
las tecnologias digitales, aumentan los riesgos en materia de seguridad digital: una seguridad
deficiente puede provocar dafios emocionales, financieros y fisicos a una escala sin precedentes.
Hasta la fecha, el ritmo fulgurante de la transformacién digital no ha ido acompanado de un
refuerzo equivalente de los estandares de seguridad.

Un llamamiento a la gobernanza digital mundial

En sus inicios, la World Wide Web era accesible y comprensible para muy pocas personas. Hoy en dia,
mas de la mitad de la humanidad esta en linea de alguna forma. A medida que la transformacion digital
ha ido evolucionando, la mayoria de los paises de la OCDE han adoptado estrategias digitales nacionales
(Gierten and Lesher, 2022(4)) y han establecido leyes, normativas y otro tipo de disposiciones con el fin de
proteger a los consumidores y, al mismo tiempo, propiciar la transformacion digital y garantizar que esta
beneficie a todos.
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Sin embargo, muchos de los desafios politicos en este ambito revisten caracter internacional, por lo que
la transformacién digital requiere una gobernanza mas sélida a escala mundial de modo que las personas
y las empresas puedan aprovechar plenamente las oportunidades que esta ofrece. En consecuencia, los
responsables de la formulacién de politicas han de trabajar juntos para encontrar enfoques coherentes
que rijan los catalizadores digitales de la economia mundial.

Recuadro 1. Seleccion de investigaciones en materia de politicas e instrumentos juridicos de la
OCDE en relacion con los catalizadores digitales de la economia mundial

Plataformas en linea

OCDE (de proxima publicacionys)), “Data shaping firms and markets”, OECD Digital Economy
Papers, OECD Publishing, Paris

OCDE (2022;5)), “The role of online marketplaces in protecting and empowering consumers:
Country and business survey findings”, OECD Digital Economy Papers, No. 329, OECD
Publishing, Paris, https://doi.org/10.1787/9d8cc586-en

OCDE (2019r7)), An Introduction to Online Platforms and Their Role in the Digital
Transformation, OECD Publishing, Paris, https://doi.org/10.1787/53e5f593-en.

OCDE (2019jg]), Unpacking E-commerce: Business Models, Trends and Policies, OECD
Publishing, Paris, https://doi.org/10.1787/23561431-en

OCDE (2016y9;), Recommendation of the Council on Consumer Protection in E-Commerce

Flujos de datos transfronterizos

OCDE (de préxima publicacionio)), “Fostering cross-border data flows with trust”, OECD Digital
Economy Papers, OECD Publishing, Paris

OCDE (202111;), Recommendation of the Council on Enhancing Access to and Sharing of Data

OCDE (2013127), Recommendation of the Council Concerning Guidelines Governing the
Protection of Privacy and Transborder Flows of Personal Data (the OECD Privacy Guidelines)

Seguridad digital

OCDE (de préxima publicacidnpis)), Recommendation of the Council on Digital Security Risk
Management

OCDE (de proxima publicacionpi4)), Recommendation of the Council on National Digital Security
Strategies

OCDE (de proxima publicacionpis)), Recommendation of the Council on the Digital Security of
Products and Services

OCDE (de proxima publicaciénpie)), Recommendation of the Council on the Treatment of Digital
Security Vulnerabilities

OCDE (de préxima publicacioéni7), Policy Framework on Digital Security

OCDE (202111g1), “Understanding the digital security of products: An in-depth analysis”, OECD
Digital Economy Papers, No. 305, OECD Publishing, Paris, https://doi.org/10.1787/abea0b69-en

OCDE (202119)), “Encouraging vulnerability treatment: Overview for policymakers”, OECD
Digital Economy Papers, No. 307, OECD Publishing, Paris, https://doi.org/10.1787/0e2615ba-en
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z Plataformas en linea: permiten
transacciones e interacciones
globales, pero alteran los marcos
politicos

Las plataformas en linea son quizas el modelo de negocio digital mas arquetipico: un servicio digital que
permite la interaccién de multiples conjuntos distintos de usuarios a través de Internet (OCDE, 2019).
Las plataformas en linea pueden abrir nuevos mercados y ofrecer oportunidades tanto para los
consumidores como para las empresas, permitiendo transacciones e interacciones a escala mundial que
de otro modo serian imposibles, entre otras cosas, proporcionando herramientas que garantizan
intercambios seguros y de confianza entre partes desconocidas (Burdon, 2021 20)). Las plataformas suelen
ofrecer productos y servicios nuevos y de alta calidad a precios bajos, o incluso sin coste monetario
(aunque a veces a cambio de la recopilacion de datos). Las plataformas en linea han causado un gran
impacto en las empresas analdgicas establecidas y han propiciado la difusién de informacién que ayuda
a los consumidores a tomar decisiones informadas, como cambiar de producto, servicio o proveedor
(OCDE, 2022p21)).

En los albores de la World Wide Web, los modelos de negocio experimentales tuvieron un auge y caida
vertiginosos (Furman et al., 2019p2). Sin embargo, desde mediados de la década de 1990, un pequefo
numero de plataformas en linea se han hecho un nombre, captando atencion, talento, datos e ingresos.
Aunque las plataformas en linea difieren en tamafio, usuarios y funcionalidad (OCDE, 20197)), las politicas
y el interés publico se centran en este grupo de gigantes digitales en cuestiones que van desde la
privacidad hasta la moderacién de contenidos y la intermediacion en el mercado laboral. Dado que este
grupo acapara la mayor parte de los principales mercados en linea, como el comercio electrénico, las
busquedas, la publicidad en linea y las redes sociales (OCDE, 2022211), su efecto sobre la competencia
ha suscitado una atencion especial.

Las investigaciones econdmicas mas amplias sugieren que la intensidad competitiva en los mercados
digitales esta disminuyendo. En todos los paises de la OCDE, hay menos empresas que entran y salen
de los mercados (OCDE, 2021 23); Bajgar et al., 201924)) —un fendmeno ain mas pronunciado en aquellos
sectores que se caracterizan por el uso intensivo de la tecnologia digital (Calvino and Criscuolo, 201925)).
A pesar de que las empresas digitales de nueva creacion atraen importantes inversiones de capital y de
riesgo, cada vez es mas frecuente que estas acaben siendo adquiridas por operadores mas grandes antes
de tener la oportunidad de crecer y prosperar (Bajgar, Criscuolo and Timmis, 2021y2¢]). Las industrias del
conjunto de la OCDE estan cada vez mas concentradas (Bajgar etal., 2019p4]), pero esto es
especialmente destacable en los sectores que dependen de determinados elementos como el software y
los datos (Bajgar, Criscuolo and Timmis, 202126)). Estas tendencias son preocupantes porque la
competencia resulta esencial para bajar los precios, fomentar la innovacion, el crecimiento y el bienestar
a largo plazo (OCDE, 2022j21)).

DOCUMENTOS DE LA OCDE SOBRE ECONOMIA DIGITAL
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En este contexto, los expertos sostienen que ciertas plataformas digitales gozan de un poder de mercado
duradero (OCDE, 2022;27;; OCDE, 2022121;; OCDE, 202128]) y sefialan que esto se debe a los siguientes
factores:

¢ Fuertes efectos de red. A medida que crece el numero de usuarios, el valor del producto para
los usuarios aumenta, lo que a su vez atrae a otros usuarios. Esto puede dar lugar a que un
mercado se «incline» hacia el monopolio (también conocido como efecto «el ganador se lo lleva
todo») (OCDE, 2022;21)).

e Economias de escala. Dado que el coste de afadir un usuario adicional suele ser bajo, las
plataformas pueden crecer facilmente y ampliar su cobertura geogréfica sin necesidad de hacer
una inversion adicional significativa.

o Recopilacion de datos. Las plataformas en linea pueden recopilar de los usuarios datos
detallados de todos los participantes de un mercado, incluidos los consumidores, los anunciantes
y otras empresas. Estos datos pueden mejorar la calidad de los productos, reforzar los efectos de
red, dirigir los productos a diferentes publicos y orientar la toma de decisiones de los consumidores
(OCDE, 202229)). La ventaja que otorga la economia de escala, unida a la que confieren los datos
de los que disponen las plataformas en linea establecidas, puede suponer una barrera de entrada
para otros operadores (OCDE, 202227).

¢ Integracion vertical, conglomerados y vinculos entre mercados. Las plataformas en linea
suelen ofrecer paquetes de multiples productos digitales, como sistemas operativos y dispositivos,
en una oferta sin fisuras y basada en datos que puede dificultar que los consumidores cambien
de proveedor (OCDE, 2022p7). También pueden aprovechar su posicion dominante en un
mercado, por ejemplo, utilizando sus datos o paquetes para entrar en otro. Algunas plataformas
en linea tienen modelos de negocio integrados verticalmente, lo que puede obligar a los
competidores en sentido descendente a depender de ellas para acceder a los clientes y podria
dar lugar a denuncias de conductas anticompetitivas (por ejemplo, cuando una plataforma compite
en sentido descendente en el mercado en el que opera) (OCDE, 2021 2g)).

En respuesta, muchos paises han adaptado instrumentos juridicos tradicionales, han aumentado la
capacidad técnica de las autoridades y han establecido entre sus prioridades hacer cumplir las leyes de
competencia y proteccion del consumidor en los mercados digitales. Ademas, muchas jurisdicciones, a
menudo teniendo en cuenta las caracteristicas estructurales de los mercados digitales que pueden
conducir a la concentracién, han ido mas alla de esas herramientas tradicionales proponiendo o
aprobando iniciativas normativas adicionales aplicables a un conjunto limitado de empresas, entre las que
suelen estar las plataformas en linea mas destacadas (OCDE, 20212g)). Si bien estas normativas difieren
entre si, en general, todas tienden a abordar las cuestiones siguientes (OCDE, 20212g)):

e Problemas relacionados con los datos, como la obligacion de conceder a los competidores
acceso a conjuntos de datos importantes y de aplicar medidas de portabilidad e interoperabilidad
de los datos.

e Percepcién que se tiene de las plataformas en linea como «gatekeepers» (o «guardianes»),
que se combate con medidas relacionadas con la limitacibn de las practicas de
autopreferenciacion de sus propios bienes, servicios y paquetes.

e Obligaciones de transparencia y de cehirse a practicas comerciales justas, que incluyen
cédigos de conducta obligatorios y requisitos de transparencia de los algoritmos, las practicas
comerciales y publicitarias y la recopilacion de datos. Algunas normas propuestas establecen
restricciones en cuanto a la forma en que se pueden conservar, procesar o transferir los datos de
los usuarios, sean estos observados o inferidos.

¢ Requisitos adicionales para las fusiones, como la obligacion de informar a los reguladores de
todas las fusiones y adquisiciones pertinentes.
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Aunque las normativas propuestas comparten ciertas caracteristicas y todas ellas tienen como objetivo
promover la competencia en el ambito linea, las medidas difieren sustancialmente entre unas
jurisdicciones y otras. En este sentido, un panorama politico y normativo fragmentado para las plataformas
conlleva costes tanto para las empresas como para los consumidores, aumenta la incertidumbre y puede
suponer un obstaculo para la innovacién que incrementa el bienestar social (OCDE, 202125]). Asimismo,
como las principales plataformas en linea operan a nivel mundial, los efectos de las normativas que se
aprueban en una jurisdiccién pueden extenderse a otras. Un enfoque global coherente mejoraria la
eficacia normativa y garantizaria que los mercados digitales sigan siendo competitivos y de acceso
irrestricto y contribuyan al bienestar econémico.

Los responsables de la formulacién de politicas también se estan centrando en cuestiones relacionadas
con la proteccion de los consumidores en todo el mundo. En muchos casos, las plataformas en linea
tienen una responsabilidad limitada por la conducta ilegal de sus usuarios, dado que actian como meros
intermediarios que ponen en contacto a comerciantes y consumidores (Burdon, 202120)). Sin embargo, la
capacidad de las plataformas para controlar su propio ecosistema es una de sus sefias de identidad, ya
que las experiencias positivas contribuyen a la fidelizacion de los usuarios, algo fundamental para que la
plataforma tenga éxito (OCDE, 20197)). Esto se consigue, por lo general, mediante el establecimiento de
normas que regulan quién puede unirse a una plataforma y cdmo ha de comportarse en ella. Las
plataformas pueden supervisar la conducta de los usuarios para asegurarse de que se cumplen las
normas y promover su cumplimiento actuando contra los usuarios que las incumplen, por ejemplo,
impidiéndoles el acceso.

En la practica, sin embargo, a pesar de la inversion que realizan en herramientas y procesos de control
para detectar los incumplimientos, las plataformas tienen dificultades para regular el comportamiento de
sus usuarios. Algunas empresas toman medidas para proteger a los consumidores, pero las estafas, los
productos inseguros y falsificados y las calificaciones y resefias falsas siguen presentes en muchos
mercados en linea (OCDE, 2022;). Esto ha llevado a los responsables de la formulacion de politicas y a
las autoridades de defensa de la competencia y de los consumidores a instar a las plataformas a avanzar
hacia una mayor autorregulacion y modelos alternativos de regulacion impulsada por los gobiernos, como
los compromisos por la seguridad de los productos (OCDE, 20210).! También esta llevando a los
responsables de la formulacién de politicas a plantearse si las plataformas deberian asumir una mayor
responsabilidad por las acciones de sus usuarios que redunde en una mayor proteccion de los
consumidores.
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3 Flujos de datos transfronterizos:
promueven el comercio y la
cooperacion mundial, pero
plantean ciertas inquietudes en
materia de politicas publicas

La arquitectura de Internet permite que la informacion fluya entre y a través de las redes y las fronteras;
caracteristica que tanto empresas como consumidores no tardaron en aprovechar para desarrollar nuevos
modelos de negocio y acceder a los mercados mundiales. Hoy en dia, los flujos de datos sustentan una
amplia gama de intercambios internacionales de bienes y servicios. Estos flujos permiten que las
empresas creen y gestionen complejas cadenas de suministro mundiales, que las organizaciones
compartan datos para la investigacion y que los consumidores busquen informacién sobre bienes y
servicios ofrecidos en todo el mundo.

Aunque es probable que la contribucion de los flujos de datos transfronterizos al valor afiadido mundial
sea importante, esta no se conoce bien. No resulta facil discernir el valor de dicha contribucién a partir de
las estadisticas comerciales o de las tecnologias de la informacién y la comunicacion (TIC), y todavia no
se dispone de pruebas empiricas definitivas al respecto. Dicho esto, se ha atribuido a las TIC el mérito de
haber propiciado la fase mas reciente de integracion mundial, que ha conducido al rapido desarrollo
econdmico de algunos paises en desarrollo (Baldwin, 201731).

Al mismo tiempo, el flujo de datos a través de las fronteras acrecienta ciertas inquietudes en materia de
politicas publicas, de modo que los gobiernos han tomado medidas para regular si los datos pueden cruzar
las fronteras y de qué manera. Entre los fundamentos de estas normativas y politicas publicas se incluyen
los siguientes (Casalini and Lépez-Gonzalez, 201932;; Aaronson, 201933)):

e Proteccién de la privacidad. En el caso de los datos personales, los flujos transfronterizos
plantean cuestiones relacionadas con la proteccién de datos y la privacidad, especialmente
cuando los marcos normativos de un pais difieren de los de las jurisdicciones receptoras. A
algunos gobiernos también les preocupa que los datos personales transferidos al extranjero
puedan estar expuestos a la vigilancia de gobiernos extranjeros.

e Seguridad. Los gobiernos pueden regular los flujos de datos transfronterizos como forma de
proteger la informaciéon que consideran sensible desde el punto de vista de la seguridad nacional
0 para evitar perjuicios a los consumidores nacionales (por ejemplo, fraude con tarjetas de crédito,
robo de identidad) y a las empresas (por ejemplo, ataques de ransomware).

e Protecciéon de la propiedad intelectual. Los gobiernos podrian regular los flujos de datos
transfronterizos como una forma de proteger los derechos de propiedad intelectual, incluyendo las
marcas, los derechos de autor y los secretos comerciales.
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e Acceso normativo. Los reguladores nacionales a menudo exigen el acceso a ciertos datos en
aras del cumplimiento de la ley. Algunos gobiernos pueden exigir que los datos se almacenen en
el pais de manera que quede garantizada la posibilidad de acceder a ellos.

Ademas, a menudo se sostiene que los responsables de la formulacién de politicas podrian establecer
determinados requisitos para los flujos de datos transfronterizos o exigir a las empresas que almacenen
los datos en el territorio nacional como una forma de implementar una politica industrial digital (o
proteccionismo digital). También se ha acusado a los regimenes autocraticos de impedir los flujos de
datos transfronterizos para frenar la libertad de expresion y como un medio de represion politica (Fan and
Gupta, 201834)).

Como reflejo de esta variedad de motivaciones y de las diferencias culturales e histéricas que inspiran los
distintos enfoques politicos, los gobiernos de todo el mundo optan por diferentes tipos de normativas para
regular los flujos de datos transfronterizos. Algunos estipulan amplios principios de responsabilidad con
alcance extraterritorial; mientras que otros exigen salvaguardias especificas para las transferencias
transfronterizas, como la obligacién de que el pais de destino esté en la lista blanca de las autoridades
nacionales (aunque los criterios varian de un pais a otro y no siempre son transparentes) o que entre las
entidades que intercambian los datos medie un contrato (en algunos casos, con determinadas clausulas
previamente estipuladas). Otras normativas exigen la previa verificacion y aprobacion de cualquier
transferencia de datos al extranjero. Ademas de las diferencias de contenido entre las normativas, estas
se aplican a distintos tipos de datos y sectores; y las definiciones y los conceptos pueden variar, como por
ejemplo a la hora de definir qué se entiende por «informacién personal».

Las normativas que promueven la confianza en linea favorecen que los datos sean un elemento
catalizador de la economia mundial. No obstante las normativas también pueden ser gravosas,
especialmente cuando son poco precisas, fragmentarias o poco transparentes. La disparidad que existe
en el alcance y la aplicacién de las normas entre jurisdicciones enfrenta a las empresas digitales a un
panorama normativo mundial complejo e incierto. Por ejemplo, los intentos de establecer una base legal
para las transferencias de datos personales entre los EE. UU. y la UE han fracasado en dos ocasiones
desde 2015. Las empresas necesitan un entorno normativo estable para tomar decisiones y hacer planes
de inversion, y preocupa que este contexto confuso y cambiante pueda frenar las oportunidades
econdmicas. Algunos requisitos pueden ser técnicamente desafiantes, cuando no inviables, y es posible
que las pequefias empresas —incluidas las empresas emergentes de alto crecimiento— tengan mas
dificultades para asumir los costes de cumplimiento. Esto plantea la posibilidad de una concentracién aun
mayor de los mercados digitales con la consiguiente disminucién del dinamismo empresarial.

Para hacer frente a la fragmentacion y mitigar estos desafios, es fundamental la cooperacién internacional
en materia de «libre circulaciéon de datos con confianza». Existen fundamentos en los que basarse, como
las Directrices de Privacidad de la OCDE, que proporcionan una base para regular la privacidad; la
Cooperacién Econdmica Asia-Pacifico, que ha desarrollado su propio sistema de certificacion para la
transferencia de datos entre las economias participantes; o el Convenio 108 del Consejo Europeo, que
establece normas sobre la proteccién de datos y las transferencias entre las partes. Algunos acuerdos
comerciales contienen disposiciones vinculantes para que los datos circulen entre paises cuando existen
marcos de proteccion. El fomento de la interoperabilidad de los marcos de proteccion de la privacidad ha
sido un objetivo prioritario de modo que los paises con distintas normas de proteccién de la privacidad
puedan seguir intercambiando datos. Por ultimo, las tecnologias que refuerzan la privacidad pueden
facilitar el intercambio y el uso de datos personales, también a través de las fronteras, con menores riesgos
para la privacidad. Corresponde a los responsables de la formulacion de politicas analizar estos avances
e identificar los préximos pasos a dar en aras de establecer politicas que resulten adecuadas tanto para
los individuos como para las empresas.
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4 Seguridad: ¢ catalizador
fundamental de la transformacion
digital o su talon de Aquiles?

A medida que mas ambitos de la economia pasan a depender de las tecnologias digitales, aumenta lo
que esta en juego en materia de seguridad digital. Asi, la eficacia en esta materia favorece la confianza y
el crecimiento de la transformacién digital. Por desgracia, hasta la fecha, el ritmo fulgurante de la
transformacion digital no ha ido acompafado de una mejora proporcional en la calidad de la seguridad de
los dispositivos y servicios. Aunque se han hecho algunos progresos para normalizar las buenas practicas
(por ejemplo, la gestion coordinada de vulnerabilidades, o los requisitos de seguridad de la Internet de las
cosas), las organizaciones no aplican estos requisitos basicos a todos los niveles. Los responsables de
la formulacion de politicas de todo el mundo tienen ahora la oportunidad de abordar estos desafios —a
menudo internacionales— centrandose en los resultados deseados para el usuario final y basandose en
las Regulaciones Técnicas Globales y en las mejores practicas de la industria para reforzar la
interoperabilidad.

La Internet de las cosas (loT, por sus siglas en inglés) —el conjunto de dispositivos y objetos conectados
a Internet— encarna un desafio mas amplio en materia de seguridad digital. La loT de los consumidores,
también conocida como productos «inteligentes» o «conectados», amplia la superficie de ataque mas alla
de las tecnologias tradicionales de la informaciéon y las comunicaciones (TIC) utilizadas por los
consumidores, las empresas y los gobiernos. Los dispositivos inteligentes constituyen una creciente
superficie de ataque de productos inseguros que los consumidores adoptan e integran en las redes. En
2019 habia 7.700 millones de dispositivos loT (Statista, 2022;35]), y segin una encuesta reciente, el 78,4%
de los fabricantes de dispositivos 0T de consumo no incorporan un proceso interno para abordar las
vulnerabilidades (IoT Security Foundation, 202136]), lo cual es fundamental para la protecciéon continua
del producto y su usuario.

Un numero relativamente pequefio de actores malintencionados ha sido capaz de capitalizar la
transformacion digital adoptando modelos de negocio de ciberdelincuencia que pretenden evadir el
cumplimiento del Derecho tradicional. El ransomware se ha convertido en una amenaza comun que afecta
a todo tipo de empresas y organizaciones, independientemente de su tamafo y ubicacion. En Estados
Unidos, en 2021, los operadores de infraestructuras criticas presentaron 649 denuncias ante el FBI, y en
14 de los 16 sectores de infraestructuras criticas hubo al menos un miembro que fue victima de un ataque
de ransomware (FBI, 2021377). Del mismo modo, los sistemas de informacion presentan vulnerabilidades
relacionadas con la forma en que el software se disefia, desarrolla, implementa y actualiza. Los actores
maliciosos desarrollan, comercian y utilizan herramientas como los malware o programas maliciosos para
explotar estas vulnerabilidades mediante ataques que perjudican a las empresas, los gobiernos y las
personas, amenazan las actividades esenciales y socavan la confianza en la transformacion digital.

Los costes de un ecosistema digital inseguro pueden ser enormes. Las estimaciones sobre el coste
potencial mundial de los ciberataques se han elevado a 6 billones de USD al aio (lo que equivale al PIB
combinado de Francia y Alemania) y aumentan cada afio (OCDE, 20213g]) Los atacantes buscan victimas
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digitalmente dependientes. Segun el CyberPeace Institute, en 2021 se produjeron 253 incidentes de este
tipo que afectaron al sector sanitario de 32 paises, con una media de mas de 21 dias de impacto operativo
y mas de 13 millones de registros afectados (CyberPeace Institute, s.f.[39)).

Lo ideal seria que las fuerzas del mercado garantizaran que los productos —incluido el cédigo (por
ejemplo, el software, los dispositivos 10T, etc.)— y los servicios relacionados (como la nube) fueran
suficientemente seguros, y que los desarrolladores reforzaran la seguridad en proporcion al riesgo al que
se enfrentan los usuarios y lo hicieran a lo largo de todo el ciclo de vida del producto. Sin embargo, los
analisis de la OCDE evidencian que las deficiencias del mercado impiden a los actores relevantes evaluar
con precision la seguridad digital de los productos y servicios, y que es poco probable que los incentivos
del mercado por si solos solucionen las deficiencias en la gestién de los riesgos de seguridad digital
(OCDE, 20213g)). El problema es que no esta clara la asignacién de responsabilidades a la hora de
solucionar las vulnerabilidades y mejorar la seguridad, en particular, a causa de la complejidad y opacidad
que caracteriza las cadenas de suministro.

A los usuarios finales, en concreto a las pequefias y medianas empresas y a los consumidores, les suele
resultar dificil saber hasta qué punto la seguridad esta incorporada por disefio en los productos y servicios
que adquieren. Los proveedores, dado que no se ven expuestos a ninguna presion en este sentido, y ello
sumado a complejidades como las cadenas de suministro internacionales, a menudo descuidan la
seguridad digital considerandola un asunto «de ultima hora», lo que permite a los actores maliciosos
servirse de estos productos para lanzar ataques, incluso de alcance transfronterizo. En términos mas
generales, existen percepciones erréneas de los riesgos en materia de seguridad digital y un desajuste
de los incentivos del mercado. En una encuesta realizada en 2020, el 28% de los consumidores del Reino
Unido afirmaron que no buscaban activamente comprar un producto conectado a Internet por temores
relacionados con la seguridad (DCMS, 20200)).

Muchos de los desafios a los que se enfrenta la seguridad digital (y la transformacion digital en general)
son globales. Las cadenas de suministro son complejas e internacionales, lo que plantea importantes
desafios a los legisladores. Mientras tanto, los proveedores de servicios gestionados y en la nube ofrecen
servicios transfronterizos, que pueden ser susceptibles de ser atacados por agentes maliciosos desde
cualquier lugar. No obstante, los especialistas en materia de seguridad también operan mas alla las
fronteras, de modo que los marcos legales de «puerto seguro», para que sean eficaces, deben disefiarse
sobre la base de principios reconocidos internacionalmente.
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5 Conclusion: jun sistema de Bretton
Woods digital? El papel de la OCDE
en la gobernanza digital mundial

Internet se expandié para dar cabida a un crecimiento masivo de usuarios y dispositivos de todo el mundo
(OCDE, 2016(3)), dando paso a una era de actividad econdmica de ambito igualmente global. La
transformacion digital permite que los servicios, las tecnologias, las aplicaciones y los dispositivos se
extiendan a escala mundial. En un mundo interconectado e interdependiente, los desafios politicos tienen
un alcance intrinsecamente internacional, con efectos que se extienden facilmente a través de las
fronteras.

Sin embargo, los esfuerzos para gestionar los desafios politicos que plantean las plataformas en linea,
los flujos de datos transfronterizos y la seguridad digital se han llevado a cabo, fundamentalmente, a través
de politicas de alcance nacional. Asi, no solo es menos probable que estas politicas sean eficaces, sino
que el panorama fragmentado resultante establece un contexto global desigual que resulta en una
proteccion desigual para los consumidores y las empresas que operan en la economia mundial.

El periodo posterior a la Primera Guerra Mundial se caracterizé por las crisis econdmicas y el aumento de
las tensiones geopoliticas. No obstante, en lugar de optar por la cooperacion internacional, los paises
adoptaron politicas que les beneficiaban a costa de otros, profundizando las divisiones. Al final de la
Segunda Guerra Mundial, un selecto grupo de paises se reunié en Bretton Woods, en el estado
norteamericano de New Hampshire, para crear un sistema de instituciones mundiales, inspirados por el
convencimiento de que las ventajas de una economia mundial solo podrian alcanzarse plenamente
mediante la cooperacion.

Los expertos invocan cada vez mas esta ola de multilateralismo de posguerra a la hora de reivindicar
marcos de politica digital global. Aunque la terminologia que emplean es variada, se ha apelado a un
«sistema de Bretton Woods para las politicas digitales» (Rockefeller Foundation, 202141;; Greenwald,
2020u42;; Clegg, 2021u3); Tett, 2019u4)), un «Consejo de Estabilidad Digital» (CIGI, 2019u5) o una
«Convencion de Ginebra digital» (Microsoft, 2017ue)). Las instituciones politicas se han hecho eco de la
necesidad de contar con marcos politicos digitales globales, destacando tres caracteristicas que estos
deberian reunir: (1) el desarrollo de normas y principios internacionales minimos comunes; (2) una mejor
medicion y seguimiento de las tecnologias y cuestiones digitales; y (3) la participacion inclusiva de las
multiples partes interesadas (Banco Mundial, 202147;; Naciones Unidas, 2019us;; UNCTAD, 2021pgj;
Haksar et al., 202150)).

La OCDE —cuyos origenes se situan en esa ola de multilateralismo y que cuenta con amplia experiencia
en la elaboracién de politicas digitales— esta en condiciones de responder a estos llamamientos:

e La OCDE lleva mucho tiempo liderando las cuestiones de politica digital, incluido el
establecimiento de normas y marcos politicos internacionales. En 1980 desarroll6 las
Directrices sobre proteccion de la privacidad de la OCDE, revisadas en 2013, que siguen siendo
la norma minima global en materia de privacidad y proteccién codificada de datos en los paises
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de todo el mundo. La OCDE también desarrolld las primeras normas consensuadas
internacionalmente en materia de seguridad digital para el crecimiento y la prosperidad (OCDE,
de préxima publicacionis;; OCDE, de préxima publicacionpi4;; OCDE, de préxima publicaciényis);
OCDE, de proxima publicaciéne)), y principios para el acceso y el intercambio de datos (OCDE,
202111;), asi como los innovadores Principios de la OCDE sobre inteligencia artificial (OCDE,
201951)) y la Recomendacion de la OCDE sobre la proteccion al consumidor en el comercio
electronico (OCDE, 2016s2)). La aplicacion de estas recomendaciones se revisa periddicamente.
Ademas, la OCDE tiene experiencia en areas politicas a las que afectan especialmente las
cuestiones relacionadas con las tecnologias y los datos digitales —como la fiscalidad, la
competencia, la proteccién del consumidor, la privacidad, la gobernanza de datos, la seguridad
digital, el comercio y los mercados financieros y laborales— y ha desarrollado el primer marco
politico integral para el disefio y la implementacién de politicas digitales a nivel del gobierno en
su conjunto (OCDE, 2020s3)).

e La OCDE es una institucidon reconocida por medir, supervisar y evaluar las tecnologias
digitales y sus efectos econoémicos y sociales. Es la organizacién que lidera los esfuerzos
internacionales para medir los distintos aspectos de la transformaciéon digital, incluyendo el
comercio digital (OCDE-OMC-FMI, 2020j54)) y los datos (OCDE, forthcoming;ss)) en las estadisticas
econdmicas y a través de la Hoja de ruta para medir la transformacién digital (OCDE, 2022s6;) En
el marco de su labor de seguimiento de los avances de la economia digital, la OCDE ha
desarrollado herramientas e indicadores para orientar la formulacién de politicas, como el OECD
Going Digital Toolkit (Kit de herramientas para la transformacion digital de la OCDE) y el OECD
Al Policy Observatory (Observatorio de politicas de IA de la OCDE). Ademas, se encarga de
examinar y evaluar los efectos de las tecnologias digitales emergentes, como la inteligencia
artificial y la cadena de bloques o blockchain (OCDE, 2022(s7)).

e La OCDE brinda un modelo de dialogo sobre politicas de economia digital de caracter
inclusivo y global entre las multiples partes interesadas. En su condicién de foro para el
intercambio de ideas y buenas practicas entre mas de cien paises, la OCDE reune a responsables
de la toma de decisiones y de la formulacién de politicas de todo el mundo para compartir
conocimientos, identificar las mejores practicas y desarrollar politicas basadas en datos empiricos
para un mundo digital en evolucidon. Los debates sobre politicas de economia digital en el seno
de la OCDE siguen un modelo que prevé la participacién de las multiples partes interesadas y en
el que se pone a disposicion de la experiencia y los conocimientos de las empresas, los sindicatos,
la sociedad civil y la comunidad técnica de Internet una plataforma que favorece que la
transformacion digital prospere e incorpore consideraciones de seguridad. Ademas, el trabajo de
la OCDE sobre la reforma fiscal internacional en la era digital pone de manifiesto su capacidad
para convocar a los paises a un consenso sobre las complejas y transversales cuestiones que
plantea la transformacion digital (OCDE, 2022;ss)). El Foro Global de la OCDE sobre competencia
(OCDE, 2022j59)) y el Foro Global de la OCDE sobre seguridad digital para la prosperidad (OCDE,
2022601)) son otros dos ejemplos de compromiso multilateral y multidisciplinar liderado por la
OCDE.

Las instituciones y organizaciones politicas internacionales reconocen la necesidad de contar con marcos
politicos digitales de caracter global. La OCDE, impulsada por los paises y en didlogo con las
organizaciones internacionales pertinentes, puede aprovechar su consolidado papel, sus conocimientos
institucionales, su gran numero de herramientas analiticas y su capacidad demostrada para trabajar con
los paises y los grupos de actores relevantes para establecer un plan ambicioso de formulacién de
politicas digitales y para gestionar las cuestiones politicas asociadas a una economia y sociedad globales,
interdependientes y de marcado caracter digital.
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Notas

' Los compromisos por la seguridad de los productos implican que las plataformas se comprometan a
realizar acciones que van mas alla de sus obligaciones legales para proteger a los consumidores de los
productos inseguros (por ejemplo, la retirada del mercado de productos inseguros en un plazo
determinado tras la notificacién de una autoridad gubernamental). El Grupo de Trabajo sobre Seguridad
en los Productos de Consumo de la OCDE ha publicado recientemente un comunicado instando a los
gobiernos a que desarrollen mas compromisos de este tipo y a que los mercados incorporen cuatro
compromisos para fomentar la coherencia a nivel internacional (OCDE, 202130)).
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