&

SIN CLASIFICAR

GOBIERNO MINISTERIO -
DE ESPANA DE LA PRESIDENCIA
Y PARA LAS ADMINISTRACIONES TERRITORIALES =

-

CCN-CERT IA-10/18

Informe Anual 2017
Dispositivos y comunicaciones moviles

N

Mayo 2018

SIN CLASIFICAR


dmunguia
Cuadro de texto
SIN CLASIFICAR 

dmunguia
Cuadro de texto
SIN CLASIFICAR 


SIN CLASIFICAR

coN-cert

( JX N B CCN-CERTIA 10/18 Informe Anual 2017. Dispositivos y comunicaciones méviles entto captoligien national

Edita:

CENTRO CRIPTOLOGICO NACIONAL

VICEPRESIDERICLA
DEL GORERMO 2.5.4.13=Qualified Certificate: AAPP-SEP-M-SW-KPSC,
E dbm ou=sello electronico, serialNumber=52800155J,
DE MIMETERIS 0=CENTRO CRIPTOLOGICO NACIONAL, cn=CENTRO
D LA FRESCEMCIA GENTRO GRIPTOLOGICO NAGIONAL CRIPTOLOGICO NACIONAL, c=ES

F PARA LAS ADHI NS TRACIONES TERRITORMALES

2018.05.10 13:07:42 +02'00'

© Centro Criptolégico Nacional, 2018

Fecha de Edicidon: mayo de 2018

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningln caso, el
Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacidn de la informacién y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacidon escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccidn parcial o total de este documento por cualquier medio
o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucion de
ejemplares del mismo mediante alquiler o préstamo publicos.

Centro Criptoldgico Nacional SIN CLASIFICAR




SIN CLASIFICAR

coN-cert

centro criptolégico nacional

CCN-CERT IA 10/18 Informe Anual 2017. Dispositivos y comunicaciones méviles

INDICE
1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL......ccerverueereresreseevesseseens 4
2. RESUMEN EJECUTIVO.....cuiiurieeereinresnesseesessesssessessessssssessessssssessessssssessessssssessessens 5
3. EVOLUCION DEL MERCADO DE DISPOSTIVOS MOVILES EN 2018........ccceevvrveeneenene 5
4. EVOLUCION DE LOS MERCADOS OFICIALES DE APPS MOVILES EN 2017................. 6
5. ADOPCION DE LAS ULTIMAS VERSIONES DE LOS SISTEMAS OPERATIVOS MOVILES7
5.1 ANDROID GO ..o ee e e e e eee s s s s s s s e s s sesesesesesesesesesesesesesesesesesessnaes 8
5.2 TREBLE ..ttt ee s e e e e e e e s s ees s seseeesesesesesesesesesesesesenesesesessesenenenenas 9
6. MECANISMOS DE AUTENTIFICACION BIOMETRICA EN DISPOSITIVOS MOVILES... 11
6.1 FACE ID = IPHONE........eiteeeeeeeeseseseseeeseseseseseseseseseseses st sestseses st st st st et st s st se st se et eseseseeas 11
6.2 ESCANER DE IRIS Y RECONOCIMIENTO FACIAL - SAMSUNG......ccoovvvevererererererennn. 13
6.3 INTELLIGENT SCAN = SAMSUNG ......overereseseseseeeeeseseeeseseseseseseseseseseseseseeeseseseesesenenas 15
7. ADOPCION DE NUEVAS TECNOLOGIAS: INTELIGENCIA ARTIFICIAL......cccverveereennene 16
8. DESBLOQUEO DE DISPOSITIVOS Y EXTRACCION FORENSE DE DATOS ........ceveueee 19
9. CODIGO DANINO PARA PLATAFORMAS MOVILES .........coceruerruerreereeeeecseesseessnennes 23
10. COMUNICACIONES MOVILES.........ccouierereeresnreresseesressessesssessessesssessessesssessesssenes 37
ANEXO A. REFERENCIAS........ccveruereeererressnesressesssessessesssessessessssssessessssssessesssessessassens a1

Centro Criptolégico Nacional SIN CLASIFICAR




SIN CLASIFICAR

coN-cert

centro criptolégico nacional

CCN-CERT IA 10/18 Informe Anual 2017. Dispositivos y comunicaciones méviles

SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptoldgico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espafiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rdpida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacidn clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacién sensible, defendiendo el Patrimonio Tecnolégico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo con esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestidon de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestion de ciberincidentes se realizard por el CCN-CERT en coordinacién con
el CNPIC.
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1. RESUMEN EJECUTIVO

La adopcidn de los dispositivos y comunicaciones mdviles, tanto en el dmbito
personal como en el profesional, ha alcanzado un nivel de madurez y estabilidad en el
que resulta dificil imaginar la realizacidon de las actividades cotidianas sin hacer uso de
estos. La utilizacidn permanente y extensiva de estas tecnologias confirma que los
dispositivos méviles son uno de los objetivos principales de las ciberamenazas para el
afno 2018, consolidandose asi la tendencia de los ultimos afios.

El presente informe recoge algunas de las principales amenazas de seguridad y
vulnerabilidades descubiertas a lo largo del afio 2017 en los entornos de comunicaciones
y dispositivos madviles, asi como las tendencias mas relevantes identificadas para el afio
2018.

2. EVOLUCION DEL MERCADO DE DISPOSTIVOS MOVILES EN 2018

Curiosamente, y por primera vez en la historia, durante el afio 2017 se identific
una muy ligera disminucion (0,5%) respecto al afio previo en el volumen de distribucion
de dispositivos moéviles por parte de todos los fabricantes a nivel mundial, con una media
de 365 millones de unidades por trimestre (1,46 billones americanos en total), segun los
estudios de IDC.

La plataforma moévil Android mantiene su cuota de mercado como lider
indiscutible, ratificando los valores de afos previos en torno al 85% de la cuota de
mercado (Figura 3-1.); seguido por iOS, con una cuota cercana al 15%. Se confirma la
casi definitiva desaparicion de Windows Phone como sistema operativo en el mercado
de smartphones futuro, debido a que ha disminuido aun mas su cuota de mercado a
cifras proximas al 0,1%, por la falta de acuerdos con fabricantes hardware de
dispositivos para este sistema operativo.

Worldwide Smartphone 0S Market Share
(Share in Unit Shipments)

e T S A e S S

% —
'p\h& 'p'ﬁvb'd} @'\r@ '19’5?& 'ﬁﬁb& rp{:& 'p{’& ‘19'\:’& qg’!-és} 'p\b& 4)56& F&'@(}h r&{-\'&
Source: IDC, May 2017 s Android — 05 —Windows Phone = Others

Figura 3-1.

Centro Criptolégico Nacional SIN CLASIFICAR




SIN CLASIFICAR

coN-cert

centro criptolégico nacional

CCN-CERT IA 10/18 Informe Anual 2017. Dispositivos y comunicaciones méviles

En consecuencia, el presente informe sigue la evolucidon de los de afos pasados,
centrandose exclusivamente en las dos plataformas mdviles relevantes a dia de hoy,
Android e iOS. Estas cifras globales se ratifican con las estadisticas disponibles
publicamente, de manera especifica para Espafia, donde a final de 2017 la cuota de
mercado de Android era de un 87%; y la cuota de iOS, de un 13% aproximadamente.

Pese al ligero declive en el ritmo de adquisicidon de dispositivos moviles en la
industria durante 2017, el crecimiento de ventas esperado en 2018 es practicamente
plano; con un reducido aumento asociado a la demanda de pantallas mas grandes y de
las tecnologias 5G. Respecto a los fabricantes, cabe destacar que Apple y Samsung
siguen liderando el mercado -con entre un 12 y un 20% de cuota de mercado
dependiendo del trimestre a lo largo de todo el 2017-, seguidos de los fabricantes de
origen chino, como Huawei, OPPO o Xiaomi, con cuotas de mercado medias del 10%, 8%
y 7% respectivamente.

Finalmente, con respecto a la comercializacion de los dispositivos méviles, cabe
destacar el incremento notable en el precio de los mismos, especialmente para los
modelos de alta gama tanto de iOS como de Android, que ya se acercan o superan los
mil euros.

3. EVOLUCION DE LOS MERCADOS OFICIALES DE APPS MOVILES EN 2017

Las estadisticas del afo 2017 reflejan el ya conocido interés y crecimiento
consolidado de los ultimos afios por parte de los mercados de aplicaciones mdéviles (en
adelante, apps), donde Apple Store alcanzd los 180 mil millones (billones?) de descargas
totales en junio de 2017. (Figura 4-1)

Por otro lado, Google Play ha llegado a superar los 2,8 millones de apps
disponibles, mientras que la App Store ha alcanzado los 2,2 millones de aplicaciones
moviles en marzo de 2017.

1 Las referencias a billones en el presente informe indican billones americanos, es decir, miles de millones.

Centro Criptolégico Nacional SIN CLASIFICAR




SIN CLASIFICAR

coN-cert

( JX N B CCN-CERTIA 10/18 Informe Anual 2017. Dispositivos y comunicaciones méviles entto captoligien national

100

Downloads in billions

, ootol 115 3 4

SR B B R I SR SR B e S N N A G I S I S S RO )
S o SN

K KN R A
N N $ N NP N
T i ¥ @ TR T T T S

Figura 4-1.

4. ADOPCION DE LAS ULTIMAS VERSIONES DE LOS SISTEMAS OPERATIVOS
MOVILES

La adopcién de las nuevas versiones disponibles de los sistemas operativos
moviles es crucial desde el punto de vista de seguridad, tanto para hacer uso de las
nuevas funcionalidades y capacidades de proteccién introducidas por los fabricantes
como Apple y Google, como para poder disponer de las ultimas actualizaciones de
seguridad frente a las vulnerabilidades publicas ampliamente conocidas.

La ultima versidn del sistema operativo iOS 11.x, publicada por Apple a mediados
de septiembre de 2017, estaba siendo utilizada por un 65% de usuarios cuatro meses
después, en base a los datos oficiales obtenidos a través de la App Store de enero de
2018. (Figura 5-1.)

65% of devices are using iOS 11.

Earlier
7%

i0S 10

28% i0S 11
65%

As measured by the App Store on
January 18, 2018.

Figura 5-1.
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En el caso de Android, la ultima version del sistema operativo publicada a finales
de agosto de 2017, Android 8.x (Oreo) ha presentado un nivel de adopcién muy lento
con respecto a versiones previas®. Pasados cinco meses desde su publicacién, las
estadisticas oficiales de Google del 5 de febrero de 2018 reflejaron que sélo el 1,1% de
usuarios a nivel mundial disponia de la versiéon 8 de Android. Esta situacién impide que
los usuarios de Android puedan beneficiarse de todas las mejoras de seguridad
introducidas en Android 8.x (Figura 5-2.)

Las versiones de Android mas comunmente utilizadas en la misma fecha eran
Android 7.x, 6.x y, todavia, Android 5.x, con un 28,5%, 28,1% y 24,6% de cuota de
mercado respectivamente. Este hecho ha incrementado aun mas la fragmentacion ya
conocida de Android, con un impacto directo en la prevalencia de vulnerabilidades y en
la limitada disponibilidad de actualizaciones de seguridad para esta plataforma para
muchos usuarios.

Nougat

Marshmallow

e — 20

Gingerbread

Ica Cream Sandwich
Jelly Bean

— KitKat

Lollipop

Figura 5-2.

Con el objetivo de mitigar la tan conocida fragmentacion asociada a las diferentes
versiones de Android utilizadas por los usuarios de este sistema operativo, Google esta
promoviendo dos iniciativas impulsadas junto a Android 8.x (Oreo): Android Go vy el
proyecto Treble.

4.1 Android Go

Mediante Android Go —anunciada en la conferencia Google 1/O de 2017, y
centrada en el software para complementar la antigua iniciativa Android One del afio
2014, mas centrada en el hardware- se pretende ofrecer actualizaciones de manera mas
agil y continuada para dispositivos mdviles de bajo coste, incluso pese a la existencia de
personalizaciones de los fabricantes, adicionales a otras caracteristicas.

Android Go proporciona las capacidades de seguridad y proteccién de Google
Play Protect (GPP) a los dispositivos mdviles bajo su ambito. Durante 2017, Google ha

2 https://en.wikipedia.org/wiki/Android_version_history & https://koz.io/mobile-os-version-adoption/
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llevado a cabo la integraciéon de multiples de sus servicios y plataformas de seguridad
bajo un mismo paraguas. Google Play Protect alina multiples capacidades y servicios
previamente disponibles de manera individual en Android, cémo Verify Apps, Find My
Device, Google Bouncer, Android Device Manager, SafetyNet, Google Safe Browsing (en
Chrome), el servicio de reCAPTCHA, etc.

El objetivo es proporcionar un conjunto de servicios comunes para los dos
billones de usuarios que hacen uso de Android a diario y proteger los dispositivos
moviles, apps y los datos de los usuarios frente a las ultimas amenazas de seguridad.
Entre estos se incluye, por ejemplo, el andlisis y escaneo de més de 50 billones? de apps
diariamente. Estos nimeros permiten hacerse una idea del volumen y complejidad del
ecosistema movil actual, en este caso, sélo de Android.

4.2 Treble

El propdsito de este proyecto es minimizar algunos de los multiples factores que
promueven la fragmentacién de Android, incluyendo la dificultad a la hora de adaptar
las nuevas actualizaciones software del sistema operativo a las personalizaciones
llevadas a cabo por los fabricantes (OEMs o vendors) y/o operadores de
telecomunicaciones.

Para ello, Google ha creado una capa de hardware abstracta (HAL,
Hardware Abstraction Layer) entre los drivers de software especificos de los fabricantes,
necesarios para gestionar el hardware existente en los diferentes modelos de
dispositivos méviles, y el propio sistema operativo Android. Al desacoplar Android de
los componentes hardware y de sus detalles de implementacién, se facilita la
actualizacion del sistema operativo sin afectar a la funcionalidad. El interfaz estandar
definido entre Android y el hardware, denominado "vendor interface" —validado por el
Vendor Test Suite (VTS), analogo al Compatibility Test Suite (CTS)-, no se vera afectado
por las actualizaciones, por lo que es posible aplicar actualizaciones de sistema operativo
manera independiente y sin impactar al hardware, a diferencia de como ocurria
anteriormente. (Figura 5-2.1)

ANDROID UPDATES BEFORE TREBLE ANDROID UPDATES WITH TREBLE

Previous Android 0S Updated Android 0S Previous Android OS > Updated Android 0S
framework framework framework framework
Previous vendor Reworked vendor
implementation implementation

Figura 5-2.1

Vendor
interface

Original vendor implementation

3 Billones americanos, o miles de millones.
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Sin embargo, la migracidon hacia la nueva arquitectura propuesta por Treble
requiere que los fabricantes migren los drivers de todos sus componentes hardware,
para cumplir con los requisitos y convenciones definidos por Treble. Google ha
establecido Treble como obligatorio para todos los nuevos dispositivos méviles que
disponen de Android 8.x desde fabrica, pero no obligatoriamente para los que se pueden
actualizar a dicha version. A dia de hoy, algunos modelos como los Google Pixel 2 y Pixel,
Sony Xperia XZ1, HTC U11 Plus o el Huawei Mate 9 ya disponen de soporte para Treble,
con nuevos modelos incorporandose a la lista oficial (o extraoficial) de Treble* cada mes,
por lo que recibirdn actualizaciones futuras mas agilmente.

Solo el tiempo confirmara si la solucién propuesta por Google tiene éxito y si los
fabricantes, pese a soportar Treble, proporcionaran actualizaciones de manera agil y
frecuente para sus dispositivos, ya que estas actualizaciones en cualquier caso llegaran
al usuario final a través de los fabricantes o los operadores, y no a través de Google
directamente. Debido a que una de las principales motivaciones de negocio de los
fabricantes es incrementar las ventas de los nuevos modelos de dispositivos méviles,
ofrecer soporte y alargar la vida de modelos previos es contraproducente para cumplir
ese objetivo.

Adicionalmente a la adopcidn de las ultimas versiones del sistema operativo,
Google esta realizando un esfuerzo adicional para que los desarrolladores de
aplicaciones moéviles (apps) hagan uso también de las ultimas APIs, librerias y
capacidades disponibles en Android. Para ello, con la publicacién de Android 8.x (Oreo),
los desarrolladores deben de acomodar sus apps para las ultimas APIs disponibles, a
riesgo de que su app sea retirada de Google Play. El objetivo es que los dispositivos
moviles mds modernos dispongan de todas las funcionalidades y protecciones de
seguridad disponibles a la hora de ejecutar las apps (como, por ejemplo, el control de
permisos en tiempo de ejecucion introducido en Android 6 o APl 23) vy, a su vez, reducir
la fragmentacidn en el ecosistema de las apps de Android.

Los plazos establecidos por Google, que no afectan a la compatibilidad de las
aplicaciones con dispositivos moviles mas antiguos, requieren que las nuevas apps
publicadas en Google Play a partir de agosto de 2018 hagan uso de la API 26 (Android
8.0) o posterior. Este requisito se aplicard a las apps existentes, para la distribucion de
nuevas actualizaciones, a partir de noviembre de 2018. A partir de 2019, las apps
deberdn hacer uso del nivel de APl correspondiente a cada nueva versién de Android,
gue se incrementa anualmente. Un afo después de la publicacién de una nueva versiéon
de Android, las apps deberan tener como objetivo, al menos, el nivel de API de dicha
version.

4 https://www.xda-developers.com/list-android-devices-project-treble-support/
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5. MECANISMOS DE AUTENTIFICACION BIOMETRICA EN DISPOSITIVOS
MOVILES

5.1 Face ID — iPhone

En septiembre de 2017 con el anuncio del iPhone X por parte de Apple, y con la posterior
comercializacion en noviembre de 2017, se proporciond a los usuarios de iOS un nuevo
mecanismo de autentificacién biométrica, adicional a la identificacion por huella digital
dactilar empleada ampliamente durante los ultimos afios por la industria mévil, tanto
en iPhone y iPads, como en smartphones y tablets basados en Android.

Este nuevo mecanismo, denominado Face ID, reemplaza en el caso del iPhone X
al mecanismo de autentificacién mediante huella digital dactilar (conocido como Touch
ID). Este se basa en el reconocimiento facial del usuario mediante un sistema de cdmara
(denominado TrueDepth), que hace uso de nuevas tecnologias para identificar la
geometria en tres dimensiones (3D) de la cara del usuario —como son el analisis de una
matriz de 30 mil puntos invisibles correspondientes al mapa de la cara (incluyendo
informacidn en relieve o con profundidad)-, junto a la captura por infrarrojos de ésta, y
al uso de técnicas avanzadas de inteligencia artificial (IA) empleadas en los algoritmos
de reconocimiento de la misma.

Adicionalmente, este mecanismo se adapta con el uso a los cambios en la
apariencia del usuario. Desafortunadamente, este no permite elegir qué mecanismo de
autentificacion biométrico desea utilizar en el iPhone X, sino que hard uso de la cara o
de la huella digital dactilar segin el modelo de iPhone empleado.

Los datos de Face ID, junto a la representacién matematica de la cara del usuario,
son cifrados y almacenados con una clave protegida por el Secure Enclave Processor
(SEP). Aligual que ocurria con Touch ID, Face ID puede ser empleado para autentificarse
en el dispositivo moévil, para autentificarse en apps de Apple o de terceros, para autorizar
compras en los diferentes mercados oficiales de Apple o para realizar pagos mediante
Apple Pay, lo que denota la confianza que Apple ha puesto en este sistema.

El mismo mes de noviembre de 2017, una semana después del inicio de su
comercializacién, la firma vietnamita Bkav publicd una investigacién que demostraba la
posibilidad de construir una mascara tridimensional, con un coste aproximado de unos
$200, a partir de la representacion en tres dimensiones (3D) de la cara del usuario
victima, y que permitia a un potencial atacante hacer uso de esta mascara (o "gemelo
artificial") para autentificarse con éxito a través de Face ID (Figura 6-1.1). La mdscara
original fue posteriormente mejorada a través de una segunda versién de la misma.
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The mask

2D infrared images

3D mask made of
stone powder

Figura 6-1.1

Supuestamente, la elaboracidon y composicion en 3D de la mascara podria
llevarse a cabo a partir del procesamiento de multiples fotografias de la cara del usuario,
tomadas desde distintos angulos. Aunque la viabilidad de uso de esta técnica para
ejecutar ataques reales por parte de un adversario, especialmente ataques dirigidos que
permitan suplantar a un usuario respecto a Face ID, es limitada —tras cinco intentos
fallidos el iPhone solicitara el cddigo de acceso de respaldo-, la investigacién vuelve a
demostrar la posibilidad de saltarse los mecanismos de autentificacion biométrica mas
avanzados, tal como ya ocurridé con Touch ID en septiembre de 2013.

La utilizacién de nuevos mecanismos de autentificacidon basados en la biometria
se extendid a lo largo del afio 2017 a otros dispositivos moviles, impulsada por el
incremento de pagos moéviles, e incluso como mecanismo de verificacion o validacion de
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la identidad, por ejemplo, con "selfie pay" en Europa de la mano de Mastercard®. La
biometria se ha constituido como un elemento clave en el afio 2017 dentro de la
industria movil, y potencialmente se incorporara a mas dispositivos a lo largo de 2018.
Una tendencia que se consolidara en aios venideros, ya que los usuarios prefieren hacer
uso de estos mecanismos frente al tradicional cédigo de acceso (o a la utilizacion de un
usuario y contrasefia en el caso de las apps).

5.2 Escaner de irisy reconocimiento facial - Samsung

Previamente al iPhone X, la comercializacion del Samsung Galaxy S8 (S8+, y
posteriormente el Note 8) en abril de 2017 introducia multiples mecanismos de
autentificacion biométricos para desbloquear el dispositivo. Incluia el sensor de huella
digital dactilar ya existente en modelos previos junto a un nuevo escaner de iris, que
debutd con el Samsung Note 7, y un nuevo escdner de reconocimiento facial.

El escaner de reconocimiento facial de Samsung hace uso de la cdmara frontal
junto a una ingente cantidad de datos asociados a la cara del usuario para obtener
propiedades y relaciones entre sus elementos, y permitir o denegar el acceso al
dispositivo movil.

El escaner de iris (Figura 6-2.1) hace uso de una camara de iris dedicada que
emplea filtros y tecnologias épticas de luz infrarroja (leds) para obtener un patrén
matematico a partir de imagenes detalladas del iris de uno o ambos ojos del usuario
—aunque el aprendizaje del usuario se realiza sobre ambos ojos, es posible desbloquear
el dispositivo moévil con un solo ojo-. En este caso, sélo un uUnico usuario puede
almacenar su informacién del iris en el dispositivo movil.

Figura 6-2-1.

5 https://www.engadget.com/2016/10/04/mastercard-online-selfie-pay-europe/
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Los datos biométricos, de la huella digital dactilar, de la cara o del iris, son
procesados mediante algoritmos especificos para obtener una representacién binaria
de las caracteristicas fisicas del usuario, que es cifrada y almacenada en la TrustZone del
dispositivo movil Samsung, protegida por Knox.

Estas capacidades biométricas estdn integradas en diferentes servicios de
Samsung para la autentificacién del usuario —como por ejemplo Secure Folder, un
contenedor para la gestidn segura de ficheros y apps privadas—. Asimismo, se integran
dentro de Samsung Pass, para hacer uso de autentificacion biométrica en apps de banca
movil y en sitios webs mediante el navegador web de Samsung, y pueden ser empleadas
también para autorizar pagos mediante Samsung Pay.

Al igual que otras tecnologias de autentificacién biométrica, los nuevos
escaneres de iris y de cara de Samsung han sido vulnerados. Por un lado, el sistema de
reconocimiento facial proporciona un nivel de seguridad bajo (tal como ha reconocido
el propio Samsung) y puede ser engaifiado con una fotografia en alta resolucién del
usuario, ya que solo crea un mapa bidimensional (2D) de la cara de este, de manera
parecida a como ocurria con el mecanismo de Face Unlock estandar de Android.

Por otro lado, el escéner de iris fue engafado en mayo de 2017 por
investigadores del CCC (Chaos Computer Club), el mismo grupo que demostrd por
primera vez como saltarse el Touch ID del iPhone en 2013. Para ello, emplearon una
lente de contacto para replicar la curvatura del globo ocular (Figura 6-2.2), y la fotografia
de infrarrojos del ojo del usuario -tomada a cinco metros de distancia empleando el
modo nocturno de una cdmara digital, aunque potencialmente también se podria hacer
uso de una fotografia de alta resolucidn obtenida de Internet-, demostrando que no era
necesario extraer fisicamente el ojo del usuario victima para suplantarle.

Adicionalmente, el escaner de iris de Samsung fue también vulnerado por Bkav
en junio de 2017 empleando un método mas sencillo, basado también en el uso de una
camara de infrarrojos para posteriormente imprimir una representacién del ojo y
cubrirla con una fina capa de pegamento transparente.

Figura 6-2.2
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En resumen, los mecanismos biométricos basados en el uso de la cdmara (como
el reconocimiento facial y el escaner de iris) dejan mas expuestos los "datos" del usuario
frente a potenciales atacantes, como la posible obtencidén de imagenes a distancia;
frente al uso de la huella digital dactilar (que requiere una obtencién mas prdéxima)®.
Asimismo, todas estas vulnerabilidades asociadas a los sistemas de biometria aln
plantean si el uso de un cédigo de acceso robusto no sigue constituyendo un mecanismo
de acceso a los dispositivos méviles mas seguro, aunque mas incomodo para el usuario’.

5.3 Intelligent Scan - Samsung

Complementariamente, el Samsung S9 (y S9+) incorpora un nuevo sistema de
autentificacion denominado "Intelligent Scan". Este sistema se erige como competidor
mas directo de Face ID® que el S8 por robustez y prestaciones, debido a que combina un
sistema de reconocimiento facial mejorado con el escaner de iris (también mejorado
para trabajar a mayores distancias). Dispone también de capacidades biométricas mas
rapidas y sofisticadas a la hora de completar el proceso de verificacion y de seleccionar
el mecanismo de autentificacion mas éptimo en funcién del entorno y de las condiciones
de uso (por ejemplo, en escenarios con iluminacién reducida).

Estas capacidades seran integradas también en los servicios previamente
descritos, como Samsung Pass. Sin embargo, las debilidades de ambos sistemas
permanecen. Por esta razon, y por seguridad, los servicios mas criticos como Secure
Folder y Samsung Pay hacen uso sélo del escaner de iris (o de la huella digital dactilar),
mas preciso y fiable que el reconocimiento facial. Quizas el motivo por el que aln el S9
dispone de un sensor de huella digital dactilar es porque Samsung es consciente de las
debilidades de seguridad de los nuevos sistemas biométricos.

Por otro lado, el Samsung S9 dispone de un sensor de huella mejorado que agiliza
el proceso de registro, e introduce la tecnologia "Dedicated Fingerprint" que permite
seleccionar una huella digital dactilar dedicada para Secure Folder, pudiendo
desbloquear el dispositivo mévil con esta y acceder directamente a este entorno privado
de almacenamiento de datos.

Aunque aun es temprano para confirmarlo, el futuro de la biometria en
dispositivos méviles podria pasar a hacer uso de un lector de huella digital dactilar
integrado en la propia pantalla del dispositivo movil. Esta implementacion, que ya esta
disponible en el primer prototipo de mdvil de Vivo®, hace uso de un sensor dptico de

6 http://www.bbc.com/news/technology-40012990
https://www.theverge.com/2017/4/21/15360584/samsung-galaxy-s8-unlock-face-iris
ghttp://www.iphonehacks.com/2018/03/iphone-x-face-id-vs-galaxy-s9-intelligent-scan-differences-explained.html
° https://mobileidworld.com/vivo-display-sensor-tech-412151/
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imagenes de Synaptics'?, a diferencia del sensor ultrasénico anunciado por Qualcomm
y Fingerprint Cards!!.

Adicionalmente, en el futuro se podra hacer uso incluso de nuevas caracteristicas
fisicas de los usuarios, tal como demuestra la patente de Samsung asociada a un
mecanismo de autentificacién basada en propiedades de los flujos sanguineos del
usuario. Un sensor podria medir el flujo de sangre del usuario y extraer pardmetros
Unicos del mismo, fisioldgicos y morfoldgicos, que podrian ser empleados para su
autentificacion, o ser combinados con los mecanismos biométricos ya existentes en el
dispositivo movil.

6. ADOPCION DE NUEVAS TECNOLOGIAS: INTELIGENCIA ARTIFICIAL

El afio 2017, y las tendencias previstas para el afio 2018, han incrementado el
uso de nuevas tecnologias de inteligencia artificial (IA, Artificial Intelligence o Al) en los
dispositivos mdviles, asociadas en muchos casos a sus capacidades de seguridad. Por
ejemplo, el iPhone X de Apple hace uso de un nuevo procesador A1l Bionic disefiado
especialmente para la ejecucion de algoritmos de Machine Learning (ML), empleados
en el proceso de verificacion de la cara del usuario, cuando se emplea Face ID como
mecanismo de autentificacién biométrica. Con el objetivo de evitar ataques de
suplantacidn, se hace uso de redes neuronales a través de un motor neuronal especifico,
protegido por el Secure Enclave Processor, que transforma los datos del relieve y de las
imagenes de infrarrojos de la cara del usuario en su representacién matematica.

La introduccion de los algoritmos de ML, dentro del ambito y mercado de la IA,
se ha extendido también a entornos mdviles, en concreto a las apps mdviles y a
numerosas aplicaciones practicas relacionadas, constituyéndose como la tendencia de
moda (Figura 7-1.). Estos algoritmos ofrecen capacidades de analisis y prediccién en
base al estudio y modelizacién de cantidades ingentes de datos o muestras®?.

Ohttps://mobileidworld.com/vivo-demos-display-fingerprint-scanner-ces-901101/ https://mobileidworld.com/synaptics-display-
sensor-mass-production-012121/

11 https://mobileidworld.com/fpc-announces-display-fingerprint-sensor-tech-011012/

12 https://theappsolutions.com/blog/development/machine-learning-in-mobile-app/
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FUNDING BY ARTIFICIAL
INTELLIGENCE CATEGORY

Total Funding ($B)

Machine Learning (Applications)
Natural Language Processing
Computer Vision (General)
Machine Learning (General)
Smart Robots

Computer Vision (Applications)
Virtual Personal Assistants
Gesture Control

Speech Recognition
Recommendation Engines
Video Content Recognition

Context Aware Computing

Speech to Speech Translation

Figura 7-1.

Algunos casos practicos de estas tecnologias integradas con "la nube" y el
ecosistema movil lo constituyen los asistentes inteligentes digitales personales que
interactian con el usuario mediante la voz, como Google Assistant, Alexa o Siri,
extendidos posteriormente también a dispositivos |oT para el hogar. Destaca también la
introduccidn por parte de Apple del SDK o kit de desarrollo de Siri, pudiendo las apps
ofrecer capacidades propias a través de este asistente digital.

Asimismo, destaca cémo Google ha extendido la disponibilidad del asistente en
Android Go para dispositivos moviles con 1 GB de memoria RAM o menos, con idea de
hacerlo ain mas universal. Las soluciones de ML también son empleadas para el
reconocimiento y clasificacién de las fotos del usuario, tanto en iOS, iCloud Photos,
como en Android, Google Photos, utilizando diferentes categorias o sistemas de
busqueda.

Esta tendencia abre la puerta a nuevos tipos de ataques, centrados en la
manipulacion de la tecnologia a través de la voz, sin interaccidn fisica directa con los
dispositivos, y a la sutil manipulacién de los algoritmos de IA para que proporcionen
resultados inesperados.
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Un ejemplo del primer tipo de ataque sigue siendo viable hoy en dia (marzo de
2018), al existir la posibilidad de acceder a informacién sensible a través de las
notificaciones de apps de terceros en iOS 11.3 ,al menos hasta su version beta, y en
versiones previas. Un potencial atacante con acceso fisico a un dispositivo movil iOS
puede interactuar con Siri para que el asistente virtual lea el contenido de las
notificaciones ocultas, incluso con la pantalla del dispositivo mdvil bloqueada. Esta
vulnerabilidad se une a la larga lista de vulnerabilidades similares descubiertas en
versiones previas de i0OS, que permiten evitar la pantalla de bloqueo manipulando la
interaccion del dispositivo con Siri.

Por otro lado, Google ha publicado el software, Tensor Flow Lite, disponible
tanto para Android como para iOS. Este hace uso de redes neuronales especificamente
optimizadas para su ejecucion dentro de los propios dispositivos mdviles, como
precursor del "Artificial intelligence of Things (AioT)" del futuro, y no requiere de
conexioén a Internet o a "la nube" para hacer uso de ML'3, si hace uso de las capacidades
de cdlculo actuales de los dispositivos. Estas capacidades pueden ser empleadas, por
ejemplo, para la traduccidn de idiomas.

Android 8.1, de hecho, introduce una nueva libreria nativa, Neural Networks API
(NNAPI1)!, para el desarrollo de apps y soluciones basadas en ML y que requieren de
tareas intensivas de computacién en los propios dispositivos moviles. Android Studio 3.0
proporciona soporte para esta API, junto al nuevo lenguaje de programacién para
Android, denominado Kotlin, e introducido por Google en 2017. Desde el punto de vista
de seguridad, estan aun por ver las implicaciones de seguridad de este lenguaje, que
tiene que ser muy tenido en cuenta, al igual que Swift en i0OS, sustituto de ObjectiveC,
debido a la tendencia a que un mayor nimero de apps moéviles hagan uso del mismo en
el futuro, en lugar de Java.

La utilizacién de los algoritmos de ML esta también asociada directamente a las
capacidades de proteccion frente a software malicioso o dafiino (o malware) maévil en
soluciones como Google Play Protect. Para ello, se identifican y aplican mejoras en
tiempo real en base al analisis de comportamiento y a las detecciones diarias de apps
daninas, empleando técnicas avanzadas de andlisis y visualizacién de grandes
volumenes de datos con multiples dimensiones, obtenidos del ecosistema Android
global -mediante, por ejemplo, la Google Machine Learning -SNE*> Cloud-. Otros
fabricantes de seguridad, como por ejemplo Kaspersky también referencian ML en sus

Bhttps://www?2.deloitte.com/content/dam/insights/us/articles/machine-learning-mobile-applications/DUP_2830_Machine-
learning_vFINAL.pdf

14 https://developer.android.com/ndk/guides/neuralnetworks/index.html

15 SNE: -Distributed Stochastic Neighbor Embedding
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soluciones empleadas a lo largo de 2017 para la identificacién y deteccidn de malware
movil.

La posibilidad de manipular o atacar los algoritmos de ML (Adversarial Machine
Learning) empieza a ser estudiada por los investigadores de seguridad ya que, debido a

su complejidad, es dificil evaluar desde el punto de vista de seguridad la efectividad real
de estas soluciones.

7. DESBLOQUEO DE DISPOSITIVOS Y EXTRACCION FORENSE DE DATOS

La posibilidad de disponer de acceso no autorizado a un dispositivo movil,
suplantando a su propietario, ya sea legitimamente por parte de los cuerpos y fuerzas
de seguridad del estado a la hora de solventar un caso judicial en el que estan
involucradas estas tecnologias, como ilegitimamente por parte de ciber-delincuentes,
sigue siendo una de las areas de mayor interés en el ecosistema movil a nivel
internacional.

Este interés se ve especialmente incrementado en el caso de aquellos
dispositivos moviles dénde se considera mas dificil vulnerar la pantalla de
autentificacion o desbloqueo sin disponer del cédigo de acceso, como pueden ser los
dispositivos moéviles de Apple basados en i0S, como iPhones vy iPads.
Contradictoriamente a esta creencia generalizada, a lo largo de los afios los dispositivos
moviles basados en iOS han presentado numerosas vulnerabilidades que han permitido
evitar la pantalla de desbloqueo sin disponer del cddigo de acceso, permitiendo asi el
acceso a informacion parcial o total almacenada en los mismos. La versién 11 de iOS
parece mantener la tendencia existente en versiones de iOS de afios previos.

Esta amenaza enfatiza los riesgos asociados a la pérdida o robo de los dispositivos
moviles, siendo imprescindible tomar medidas de protecciodn frente a accesos fisicos
no autorizados incluso temporalmente o durante un breve espacio de tiempo,
especialmente en iOS. Algunos ejemplos centrados en evitar la pantalla de bloqueo de
iOS tuvieron especial relevancia mediatica, como el caso entre Apple y el FBI (junto al
Dol de USA) en relacidn al ataque terrorista de San Bernadino, California, del afio 20162,
Este caso enfatizé de nuevo el debate centrado en si los dispositivos mdviles deberian
implementar una puerta trasera para permitir el acceso a los cuerpos y fuerzas de
seguridad del estado, y cdmo deberia implementarse esta, de ser posible, para no poner
en riesgo la seguridad del resto de usuarios de dichos dispositivos méviles.

Ante la negativa de Apple, en el caso de San Bernardino, lograron desbloquear
con éxito el iPhone 5C del terrorista Syed Rizwan Farook. Para ello emplearon
(potencialmente) una novedosa técnica hardware basada en desoldar del dispositivo

16 La investigacion por parte del FBI se llevé a cabo en el afio 2016, aunque el ataque terrorista tuvo lugar en diciembre del afio
2015.
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movil el chip de memoria NAND del iPhone, en el que se almacena el nimero de
intentos fallidos de la pantalla de bloqueo -concretamente en un fichero de
propiedades o plist—, conocida como "NAND mirroring"-ya referenciada brevemente en
el informe del pasado afo -.

Mediante el almacenamiento previo del contenido cifrado de dicho chip de
memoria, y su posterior restauraciéon -en realidad, realizando la restauracidn
Unicamente del bloque de datos asociado al contador de intentos—, era posible llevar a
cabo un numero ilimitado de intentos de desbloqueo, al poder realizar cinco intentos y
resetear el contador a cero, como si no se hubiera realizado ningun intento de acceso
fallido. Como resultado, la técnica permitia la realizacidon de ataques de fuerza bruta
para obtener el cédigo de acceso legitimo en un breve espacio de tiempo, especialmente
si se trata de un PIN de cuatro digitos.

Sin embargo, esta técnica sélo era aplicable a los dispositivos méviles iOS previos
al iPhone 5S, en los que se introdujo el procesador A7 que dispone de un procesador
criptografico, conocido como el Secure Enclave Processor (SEP). Debido a que el
contador de intentos fallidos de la pantalla de desbloqueo se almacena en el SEP, se
evita asi su manipulacién externa mediante la técnica basada en restaurar la memoria
NAND (previamente descrita).

A finales de 2017 y principios de 2018, Cellebrite!’ publicité la posibilidad de
desbloquear cualquier dispositivo mavil iPhone (y iPad), incluyendo hasta la dltima
versién de iOS 11 en ese momento, a través de sus servicios avanzados de desbloqueo
y extraccion de datos ("Advanced Unlocking and Extraction Services").

Este servicio relativamente econdmico, con un coste de unos $1.500-$5.000 por
dispositivo'® qué también esta disponible para los ultimos dispositivos méviles Android,
requiere que el cliente envie fisicamente el dispositivo a los laboratorios de Cellebrite,
dénde aplican el proceso de desbloqueo, para permitir al cliente o a ellos mismos extraer
los datos del dispositivo. Las técnicas empleadas para disponer de este acceso no
autorizado a los dispositivos moéviles iOS son un objetivo que cada vez se vuelve mas
complejo con el paso del tiempo debido a que las medidas de protecciéon que se van
introduciendo en las nuevas versiones no han sido desveladas. Este servicio ha sido
empleado también en casos de secuestro y/o desaparicién de personas en Espafial?®, por
ejemplo, para el analisis del iPhone 6 de Diana Quer.

Alternativamente, la compania Grayshift comenzé a comercializar a finales de
2017 un producto denominado GrayKey, que también permite a sus clientes llevar a

https://media.cellebrite.com/wp-content/uploads/2017/12/advanced-unlocking-extraction-datasheet-jan2018.pdf

18 E| precio del servicio de $1.500 ha sido también referenciado en el pasado para versiones previas de iOS:
https://www.forbes.com/sites/thomasbrewster/2016/03/23/cellebrite-apple-iphone-fbi-syed-farook-alexander-boettcher/
19 http://www.elmundo.es/sociedad/2017/07/06/595e193f22601d5a068b45ce.html
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cabo el desbloqueo de las ultimas versiones (hardware y software) de los dispositivos
moviles iOS en sus propias instalaciones (a diferencia del servicio de Cellebrite) y
completar el proceso de extraccidén de datos de los mismos.

GrayKey, muy similar en formato a soluciones existentes de afios previos como
IP-Box, permite obtener el cddigo de acceso tras varias horas o dias, segun su
complejidad y longitud. El producto estd disponible en dos versiones, ambas con licencia
anual: una online, que requiere de conectividad a Internet para funcionar con un
numero de usos limitado a 300 y que solo puede ser empleada desde una ubicacién, con
un precio de $15.000; y otra offline, mas flexible, sin todas esas limitaciones -y que hace
uso de segundo factor de autentificacion, con un coste de $30.000-.

Igualmente, las técnicas empleadas por GrayKey para vulnerar la seguridad de
iOS no han sido desveladas. El interés, de nuevo por parte del FB, junto a muchas otras
organizaciones y unidades?’, en este tipo de soluciones queda patente mediante, por
ejemplo, la existencia de un proceso de compra publico de seis unidades del modelo
offline de GrayKey??.

Desde un punto de vista legitimo, estas técnicas de desbloqueo por parte de los
cuerpos y fuerzas de seguridad del estado se unen a la capacidad de poder hacer uso de
los mecanismos biométricos de autentificacidon con la "ayuda" del sospechoso, ya sea
mediante la identificacidon de su rostro si se utiliza Face ID, o la utilizaciéon de su huella
dactilar para Touch ID (incluso en el caso de fallecidos??). Debe tenerse en cuenta,
adicionalmente, que desde el punto de vista legal, la quinta enmienda de la constitucién
de EE.UU. no protege los mecanismos de autentificacion biométrica, pudiendo por tanto

20 https://motherboard.vice.com/en_us/article/vbxxxd/unlock-iphone-ios11-graykey-grayshift-police
2https://www.fbo.gov/index.php?s=opportunity&mode=form&id=0766508fa6330e948f73924cd68c27f0&tab=documents&tabm
ode=list

2 https://www.forbes.com/sites/thomasbrewster/2018/03/22/yes-cops-are-now-opening-iphones-with-dead-peoples-
fingerprints/
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forzar a un sospechoso a desbloquear su dispositivo moévil empleando estos
mecanismos, tal y como ha ocurrido en casos judiciales previos datados en 201623,

En relacidn con el desbloqueo de los dispositivos mdviles, y mas concretamente
con la posible extraccion de datos de los mismos, la ultima versién de iOS 11, por un
lado, aumenta el nivel de seguridad al establecer una relacidn de confianza a través de
la conexién USB con un ordenador. iOS 11 requiere no sélo que el usuario apruebe dicha
relacion de confianza (como en versiones previas), sino que introduzca el cddigo de
acceso, no pudiéndose por tanto hacer uso simplemente del desbloqueo mediante
mecanismos biométricos.

Por otro lado, iOS 11 reduce el nivel de seguridad al permitir, desde el propio
dispositivo movil una vez desbloqueado, resetear la contrasefia empleada para las
copias de seguridad (o backups) de iTunes (Figura 8-1.) y, por tanto, la realizacion de un
nuevo backup no cifrado (sin contrasefia), facilitando la extraccion ldgica de sus datos
desde el punto de vista forense.

’
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Figura 8-1.

En versiones previas de i0OS, al hacer uso de backups cifrados mediante iTunes,
la contrasefia empleada se almacenaba en el dispositivo mdvil y se utilizaba para cifrar
los datos antes de que estos fueran enviados y almacenados en el ordenador, o para
restaurar un backup previo. La eliminacion de la contrasefia solo era posible
introduciendo la contrasefia actual, Unico escenario que permitia la realizacién de un
nuevo backup no cifrado o cifrado con una nueva contrasefia, o también restaurando el

2 https://www.forbes.com/sites/thomasbrewster/2016/10/16/doj-demands-mass-fingerprint-seizure-to-open-iphones/
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dispositivo movil a fabrica, pero con la consiguiente pérdida de los datos. En iOS 11 es
posible restaurar los ajustes de configuracién desde el propio dispositivo y, como
consecuencia, eliminar el requisito que impone el uso de una contrasefia previamente
establecida para realizar un backup.

Por ultimo, las implementaciones de Android desde la version 6.x en dispositivos
moviles que disponen de un modulo TEE (Trusted Execution Environment) hardware,
almacenan tanto el cédigo de acceso como el patrén de desbloqueo mediante un hash
HMAC, basado en una clave disponible Unicamente en el TEE. Este médulo hardware se
encarga también de realizar los calculos durante el proceso de autentificacion, lo que
aumenta la seguridad de Android; especialmente cuando se hace uso de un patrén de
desbloqueo, ya que en versiones previas de Android éste se almacenaba empleando un
hash sin semilla.

8. CODIGO DANINO PARA PLATAFORMAS MOVILES

La importancia del codigo dafiino para dispositivos moviles (mobile malware, en
adelante malware mévil) como riesgo y amenaza real para los usuarios de dispositivos
moviles sigue prevaleciendo en 2017, como en afios previos, con un crecimiento
continuado tanto en el nimero total de muestras como en el nimero de nuevas
muestras, especialmente a finales de 2017. (Fugura 9-1.)

Por otro lado, el numero de infecciones por malware movil del tercer trimestre
de 2017 superd los 16 millones, casi duplicando el nimero de infecciones identificadas
un afio antes. La evolucion del malware mavil continta su progresion: fueron necesarios
20 afios para alcanzar los dos millones de muestras de malware en los equipos
tradicionales (PCs), mientras que esa cifra se ha alcanzado en el ecosistema movil en tan
sélo cinco anos.

Total Mobile Malware New Mobile Malware
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10,000,000 1,500,000
5,000,000 1,000,000
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Figure 4. Total malware samples from 2015 - 2017. Figure 5. New malware samples from 2015 - 2017.
Figura 9-1.
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Las estadisticas recopiladas por Sophos ratifican este incremento continuado del
malware mdvil para Android, siendo Rootnik la familia de malware mas activa, con un
42% del malware identificado por Sophos, seguido por PornClk (14%) y por Axent,
SLocker y Dloadr, con un 9%, 8% y 6% respectivamente (Figura 9-2.). Multiples apps
disponibles en Google Play estaban infectadas por Rootnik, y se identificaron, ademas,
variantes de este, junto a otros especimenes de malware como ZNIU?, que explotaba
la vulnerabilidad del kernel de Linux conocida como DirtyCOW a finales de septiembre
de 2017. Su objetivo era escalar privilegios y tomar control completo de los dispositivos
moviles victima obteniendo acceso como root.

Top Mal Families

SmsSend 4%  FakeApp 3%
Obfus 4%

Dloadr 6%

SLocker 8%

Axent
9% PornClk

14%

Figura 9-2.

Sin embargo, el nimero de apps potencialmente no deseadas o PUAs (Potentially
Unwanted Applications) disminuyd en 2017 de 1,4 a un millén de muestras, acabando
con la tendencia creciente de afios previos. (Figura 9-3.)

Android mal samples growth per year Android PUA samples growth per year

3500000 1600000

3000000 1400000
2500000 1200000
1000000

2000000
800000

1500000
600000

1000000
400000
o . . e

0

0
2013 2014 2015 2016 2017 2013 2014 2015 2016 2017

Figura 9-3.

2 https://nakedsecurity.sophos.com/2017/09/29/android-malware-zniu-exploits-dirtycow-vulnerability/
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Una de las vulnerabilidades principales durante el afo 2017 en el ecosistema
Android con implicacién directa en la explotaciéon por parte del cddigo daiiino para
moviles ha sido Cloak & Dagger. Esta vulnerabilidad permite multiples ataques
mediante la manipulacion de las capacidades de accesibilidad de Android, disponibles
para adecuar las apps a usuarios con discapacidades visuales.

Una app maliciosa puede tomar el control completo del interfaz grafico de
usuario (Ul, User Interface) del dispositivo movil, de manera transparente para el
usuario. La realizacién de los ataques requiere Unicamente que la app disponga de
alguno de los dos siguientes permisos: SYSTEM_ALERT_WINDOW ("draw on top") o
BIND_ACCESSIBILITY_SERVICE ("ally"). En caso de haber sido obtenida de Google Play,
seran otorgados automaticamente al pertenecer a la categoria de permisos especiales.
Los ataques se basan en la capacidad que tiene una app daiiina para superponer
contenidos y componentes encima del Ul legitimo, engafiando al usuario para que
realice acciones o proporcione datos sin ser consciente de lo que estd haciendo, o de a
quién le estd facilitando su informacidn sensible.

Dentro de los ataques, o acciones maliciosas posibles, estarian ataques practicos
de clickjacking o superposicion de contenidos encima de otras apps o del sistema
(Figura 9-4.); captura de las pulsaciones del teclado, incluyendo contrasefias; phishing;
instalacion silenciosa de apps con todos los permisos habilitados; o el desbloqueo del
dispositivo moévil manteniendo la pantalla apagada.

seclab.ucsantabarbara@gmail.com

CREATE NEW FACEBOOK ACCOUNT

Figura 9-4.
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Cloak & Dagger ha afectado a multiples versiones de Android, desde 5.x hasta
7.1.2. Google ha tomado medidas para mitigar su impacto en Android 8.x (Oreo), al
introducir limitaciones que no permiten la superposicion de ventanas y contenidos
sobre la app de ajustes del sistema debido a que explotan o abusan de caracteristicas
del disefio del Ul de Android. En Android 8.x, para que una app pueda emplear los
servicios de accesibilidad, debe de obtener explicitamente la aprobacion del usuario a
través de un privilegio existente en los ajustes de accesibilidad.

Dado que numerosas apps disponibles en Google Play hacen uso de los servicios
de accesibilidad para otras tareas y mejoras de su funcionalidad, Google esta
contactando a los desarrolladores de las apps que hacen uso del permiso
BIND_ACCESSIBILITY_SERVICE para que justifiquen su utilizacién dentro de la app para
gue lo eliminen, o para que eliminen la app en caso de no estar siendo empleado para
ofrecer facilidades a usuarios discapacitados?®.

Con el objetivo de limitar la distribucién de cddigo dafiino en Android de manera
generalizada, el ajuste de configuracidn existente en versiones previas de Android que
permite la instalacion de apps desde origenes que no son de confianza, ha sido
restringido en Android 8.x. El ajuste ya no existe, y en su lugar se ha creado un nuevo
permiso denominado REQUEST_INSTALL_PACKAGES, que incrementa la granularidad
para poder gestionarlo por cada app.

Es decir, se debe otorgar la capacidad de instalar apps de terceros provenientes
de fuera de Google Play de manera individualizada a cada app, por ejemplo, al
navegador web Chrome para la descarga de APKs desde paginas web. Por tanto, los
usuarios de Android 8.x pueden definir qué apps pueden instalar otras apps de terceros,
en lugar de disponer Unicamente de un ajuste global comun a todo el sistema.

Por otro lado, aunque las nuevas capacidades de Android para ejecutar apps
instantdneamente, conocidas como Instant Apps, anticipaban potencialmente un nuevo
mecanismo para la distribucién de malware en esta plataforma moévil pese a sus
limitaciones, aun no se han identificado especimenes de software malicioso que hagan
uso de esta funcionalidad.

A finales del afio 2017 y principios de 2018, una de las campafas de malware
movil mas relevantes, segin McAfee, fue Android. El objetivo de esta campafia era la
distribucién de apps no deseadas en los dispositivos méviles de los usuarios victimas, en
un modelo de estafa conocido como pago por descargas (pay-per-download). Se
eliminaron un total de 144 apps de Google Play, con una estimacién de 17,5 millones de
descargas por parte de los dispositivos mdviles y usuarios afectados.

Bhttps://www.reddit.com/r/Android/comments/7c4go5/is_google_play_really_going_to_suspend_all_app/
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El ecosistema movil también se ha visto involucrado en una tendencia cada vez
mas creciente dentro de las acciones dafiinas llevadas a cabo por el software malicioso
(malware) y la utilizacién de los recursos de computacién del usuario victima, en este
caso del dispositivo moévil, para el minado de criptomonedas, como por ejemplo Bitcoin
o Monero. Esta tendencia creciente, pero todavia en una fase incipiente o temprana, ya
se reflejaba en el informe de malware mdvil afecta a Google Play. El documento
elaborado por McAffe, con datos del primer trimestre de 2018, destaca adicionalmente
el fraude en anuncios, el spyware (o software espia), la actividad de botnets y centros
de comando y control (C&C), y los troyanos bancarios. (Figura 9-5.)

Este tipo de ataques ha sustituido a otras acciones dafiinas empleadas mas
frecuentemente en el pasado, como el envio de mensajes SMS a servicios premium, o
el fraude mediante llamadas a numeros de teléfono de pago. En el Ultimo afio se ha
identificado un incremento del 70% en el minado de criptomonedas (de un 5% dentro
de Google Play), estando el foco principal en Bitcoin. Ademas, han crecido un 60% los
troyanos bancarios, como Android/Marcher, que suplantaba a otras apps legitimas. Los
troyanos bancarios, como FakeToken, han tenido como objetivo no sdlo instituciones

financieras, sino otros servicios de pago, como reserva de taxis, transporte, hoteles,
entradas, etc.

Ad Click
Fraud is the most
DROP common scam that
is targeting users
on the Google
Play Store.

Global spike in

23%
Spyware 5% cryptomining
malware started

1 2% ::Jlrl}ﬁ:; around the

Banking Trojans same time
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Figure 1. Chart: A breakdown of last year's campaigns vs. threats
targeting Google Play in 2016. We have seen growth in several
threat vector categories.

Figura 9-5.

Se estima que las campanas de malware mévil actuales centradas en el fraude
en anuncios, pago por descargas o troyanos bancarios pueden proporcionar a sus
autores unos ingresos de entre uno y dos millones de délares, pudiendo incrementarse
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estas cifras en un par de afios (2020) si la tendencia del impacto y propagacion de estos
especimenes de malware continla evolucionando segun la progresidn actual. Sin duda,
la existencia de cinco billones?® de usuarios de dispositivos mdviles a nivel mundial en
2017 constituye un mercado potencial muy suculento.

Entre enero y septiembre de 2017 se han identificado, por parte de Sophos, 32
amenazas relevantes en Google Play (Figura 9-6.), duplicando los numeros para el
mismo periodo del afo anterior. Cabe destacar que el malware Judy infecté a 36,5
millones de usuarios entre mayo y septiembre; que el malware Xavir(Ad) habia
infectado a mas de 800 apps de Android; y que WireX, potencialmente la botnet de
DDOS de mayor tamano en Android hasta el momento, habia infectado 140.000
dispositivos en 100 paises en agosto de 2017.

WireX obtiene sus objetivos dindmicamente mediante una conexidon web,
empleando una WebView en Android. Haciendo uso de 50 hilos (o threads) simultaneos,
lanza ataques de DDoS enviando 512 bytes 10 millones de veces por cada hilo
(generando varios Gbytes). Curiosamente, versiones previas de WireX no disponian de
capacidades DDoS, estas fueron afadidas a finales de julio, sino que su objetivo era el
fraude en anuncios.
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Figura 9-6.

Uno de los casos mas significativos de distribucién de malware en 2017 a través
de Google Play fue Lipizzan, un spyware que solo infectd a 100 dispositivos a través de
unas 20 apps diferentes. Su reducido volumen se debe a que estaba focalizada en un
ataque muy dirigido, con referencias a una compafia de ciberarmas que trabaja para

26 Todas las referencias a billones hacen mencidn a billones americanos, es decir, miles de millones.
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gobiernos y agencias de inteligencia, entre otros clientes. En Google Play estas apps
aparecian como benignas para copias de seguridad, limpieza del dispositivo mévil o para
tomar notas, pero realmente disponian de multiples capacidades para monitorizar al
usuario victima vy exfiltrar sus datos, tanto del propio dispositivo como de apps de
terceros.

Entre estas capacidades se encontraba la posibilidad de grabar llamadas de
teléfono, capturar la pantalla del dispositivo, tomar control del micréfono
(convirtiéndose en un bug de escucha), obtener la localizacién del usuario, el registro de
SMS vy llamadas, extraer los datos multimedia y de apps de terceros como Gmail,
Hangouts, Linkedln, Messenger, Skype, Snapchat, Telegram, Viber, WhatsApp, etc. La
app hacia uso de cifrado mediante AES para el despliegue y carga del cédigo con sus
capacidades adicionales, asi como de técnicas anti-depuracién y anti-emulador, para
dificultar las tareas de analisis e ingenieria inversa sobre la misma.

public void createResource(Context argl®, String argll, String argl2) {
try {
this extractAssets(arglo);
v5 = arglO.getFilesDir().getAbsolutePath() + File.separator + “"trial.zip";
1 = argle. getFlleler() + File.separator + "trial.apk";
IvPara pec v3 = new Iv eterSpec(argl2. getBytes( UTF 8"));
ecretKeySy v6 = new S¢ tKeySpec(argll.getBytes("UTF-8"), "AES");
ipher v = f getInstance( AFS CBC PKCSS5PADDING") ;
vO.init(2, ((Ke lv6) ((Algor terSpec)v3));
| this. wrlteFlle(ve doFlnal(thxs readFlleData(VS)) vl);
}
Figura 9-7.

Una vez descubierta, Google bloqued las cuentas de los desarrolladores
asociados y elimind las apps tanto de Google Play como de los dispositivos moviles
infectados mediante Google Play Protect —una capacidad ya conocida y ejercitada por
Google en el pasado en casos criticos de infeccion por malware -. En abril de 2017,
Google también bloqued otro spyware dirigido, conocido como Chrysaor?’, con un
numero reducido de infecciones, menos de 36, en paises muy concretos (Figura 9-8.) y
asociado a NSO Group. Ademas, parecia estar vinculado al spyware Pegasus dirigido
contra dispositivos moéviles iOS en agosto de 2016, ya descrito en el informe del pasado
afio.

Adicionalmente a la exfiltracidon de datos propia de cualquier Spyware, Chrysaor
intentaba elevar privilegios para tomar control completo del dispositivo movil
obteniendo acceso como root mediante el exploit Framaroot. Las actividades de lucha
contra el malware moévil dirigido, llevadas a cabo por Google a través de sus servicios,

27 https://android-developers.googleblog.com/2017/07/from-chrysaor-to-lipizzan-blocking-new.html
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centradas en Chrysaor fueron detalladas en una presentacidon durante la conferencia
BlackHat USA 2017.La investigacion de Chrysaor permitié la identificacion de Lipizzan.
Number of affected devices
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Figura 9-8.

Las recomendaciones de Google para evitar ser victima de estos ataques, o
cualquier otro malware movil en general, pasan por instalar apps sélo de fuentes de
confianza como Google Play, disponer de un cddigo de acceso robusto, mantener el
dispositivo mdvil actualizado, habilitar Verify Apps y disponer de la capacidad de
localizar el dispositivo mévil a través del Android Device Manager (ambas capacidades
englobadas dentro de Google Play Protect)?®. Estas sugerencias estan alineadas con las
recomendaciones de buenas practicas y el decdlogo de seguridad, recogidos por el CCN-
CERT a través del "Informe CCN-CERT BP-03/16 Buenas Practicas en Dispositivo
moviles", publicado en octubre de 2016. (Figura 9-9.)

28 https://android-developers.googleblog.com/2017/04/an-investigation-of-chrysaor-malware-on.html
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Decdlogo de seguridad de los dispositivos méviles

dispositivo mévil debe de estar protegido mediante un codigo de acceso robusto
asociado a la pantalla de blogueo (o en su defecto, una huella dactilar digital).

( JX N B CCN-CERTIA 10/18 Informe Anual 2017. Dispositivos y comunicaciones méviles

El codigo de acceso debe ser solicitado inmediatamente fras ap se la pantalla,
que eria de bloguearse automaticamente lo antes posible si no hay actividad po
parte del usuario. Mo se debe dejar el dispositivo mévil desatendido sin bloguear.
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Figura 9-9.

Durante 2018 se han identificado campafias que combinan el fraude en anuncios
por pulsaciones o clicks, una industria estimada actualmente en el rango del billén de
ddlares con el minado de criptomonedas, con el objetivo de proporcionar el mayor
beneficio econdmico a los atacantes. Otras campafas de malware mévil, cuyo objetivo
también son las criptomonedas, no se centran en el minado, sino en la distribucion de
monederos virtuales falsos para moviles, o en el robo de carteras de criptomonedas,
tanto a usuarios finales como a instituciones financieras.

Esta tendencia se mantiene en 2018, donde se han identificado apps, que
I6gicamente se distribuyen fuera de Google Play, cuyo propédsito parece ser "hackear" o
manipular el comportamiento de otras apps para obtener algo gratuitamente, aunque
en realidad "hackean" al usuario victima con capacidades para minar criptomonedas. Un
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ejemplo es la app "Lyft Hack" (Figura 9-10.), centrada en el servicio de transporte entre
particulares de Lyft, que una vez instalada y ejecutada, anima al usuario a instalar otras
apps para desbloquear los contenidos premium. Como resultado, la nueva app no tiene
asociado ningun icono y su Unico propdsito es ejecutar tareas vinculadas al minado de
criptomonedas empleando los recursos del dispositivo moévil victima, ya sea mediante
cddigo propio o empleando un minador en JavaScript para Monero.

CoinHive.class

package com.coinhiveminer;

androidapk world/app/ 153

#import android.annotation.SuppressLint;

public class CoinHive

{

private static final CoinHive instance = new CoinHive(); I n
private boolean isAutoThread = false; g
private boolean isForceASMJS = false; HACK
private boolean loggingEnabled;
private int numberOfThreads = 4; Lyft HaCR
private String siteRey; 524
private float throttle = 0.0F;

Download APK
static String generateURL() OR
: =50

if (instance.getSiteKey() == null) {

throw new IllegalArgumentException("site_key not set. You must call CoinHive.getIn at
} AP TO
Object[] arrayOfObject = new Object[5]; AN
arrayOfObject[0] = instance.getSiteRey();
arrayOfObject[1] = Integer.valueOf(instance.getNumberOfThreads()); 3
arrayOfObject[2] = Boolean.valueOf(instance.isAutoThread());
arrayOfObject[3] Float.valueOf(instance.getThrottle());
arrayOfObject[4] = Boolean.valueOf(instance.isForceASMJS());

|
return String.format("file:///android asset/engine.html?coinhive_site_key=%s&num of ot
}

Figura 9-10.

SEE YOUR COST
UP FRONT

En septiembre de 2017, Coinhive lanzé un nuevo servicio que proporcionaba una
APl web para el minado de la criptomoneda Monero (XMR) desde los navegadores
web. Este servicio ha dado lugar a una explosién de herramientas o cédigo de minado,
muchas de ellas abusan de su funcionalidad para lanzar ataques dirigidos por el minado
(o drive-by mining), en las que el visitante de una pagina web es forzado a minar una
criptomoneda sin su aprobacidon y/o conocimiento.

Una de las campaiias de este tipo, orientada a usuarios de Android que comenzé
en noviembre de 2017 y seguia presente en enero de 2018, dirigié a millones de usuarios
a paginas web que realizaban tareas de minado de Monero. Curiosamente, se
presentaba un CAPTCHA al usuario para que confirmase que se trataba de un humanoy
no de un bot o herramienta automatizada y, mientras tanto y hasta que no se introducia
el cédigo, el dispositivo estaba minando la criptomoneda. (Figura 9-11.)

Los analisis llevados a cabo parecen confirmar que los usuarios de Android eran
redirigidos a dichas paginas web no sélo a través del navegador web (por ejemplo,
Chrome), sino también a través de apps gratuitas infectadas con médulos de anuncios
maliciosos. Posteriormente se identificaron diferentes dominios que hacian uso de la
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misma pagina web de validacion de CAPTCHA (o plantilla), pero que minaban la
criptomoneda Monero para diferentes claves o direcciones de Coinhive.

Las estadisticas de Unicamente dos de los dominios mads activos de esta campaia
permiten hacerse una idea de su alcance, con unas 800.000 visitas diarias combinadas,
y con una media de cuatro minutos en la pagina de minado por visita. Se estima, de
manera conservadora, que los procesadores ARM estdndar podrian minar unos 10
hashes por segundo, por lo que en base a todas las cifras previas (nimero de visitas,
tiempo por visita, y capacidad de procesamiento), los ingresos por este tipo de
actividades todavia son reducidos -de sélo unos miles de délares al mes—. Esta
tendencia muy posiblemente cambiara en los préximos afos, siendo este tipo de
ataques mucho mas prevalentes y de mayor alcance.
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Figura 9-11.

Adicionalmente, las capacidades asociadas a ataques de ransomware por parte
del malware movil sigue en aumento en 2017. El crecimiento del ransomware se ha visto
potenciado por un nuevo modelo de negocio, conocido como RaaS (Ransomware as a
Service), y asociado a la propagacioén de kits de explotacidn.

Por ejemplo, el malware para Android LokiBot extiende las capacidades de
Marcher con funcionalidad de ransomware mediante el cifrado de ficheros y el bloqueo
del dispositivo mévil. Este espécimen tenia como objetivo mas de 100 instituciones
financieras a nivel mundial, y se estima que ha generado unos beneficios estimados de
dos millones de ddélares sélo mediante la venta del kit de explotacion asociado en la
"dark web". Asimismo, intenta condicionar a los usuarios a que hagan uso de sus apps
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de banca mdvil, y dispone de capacidades para suplantar la direccidn IP del dispositivo
victima para realizar otras acciones fraudulentas.

Una muestra de malware para Android, que se hace pasar por una app para la
lectura de la biblica coreana, y que tenia como objetivo usuarios de Corea del Sur con el
fin de incorporar los dispositivos infectados a una botnet, se cree que ha sido la primera
muestra de la incursion del grupo de cibercrimen Lazarus en el ecosistema movil. Este
grupo esta asociado a Corea del Norte es conocido por sus actividades dentro del
malware tradicional, como por ejemplo WannaCry, que impactd a la industria en la
primera mitad de 2017.

El incremento de ransomware, también en entornos moviles, ha destacado a
finales de 2017, donde mas del 30% del malware identificado por Sophos en el mes de
septiembre era ransomware, como por ejemplo malware oculto en versiones falsas del
popular juego chino King of Glory?® (Figura 9-12.). La pantalla de aviso de la infeccién al
usuario era muy similar a la de WannaCry, haciendo creer a las victimas que habian sido
infectadas por éste. Para la obtencién de los pagos, el malware empleaba los medios de
pago de Wechat, Alipay y QQ.

Lycorisradiata

# Wana Decryptde 20
Ooops, your files have been encrypted! T —
What Happened to My Computer?

Your important files are encrypted
HERL e Many of your documents, photos, videos, databases and other files are no longer
HRERERT R 2o | accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
lour decryption service.

Can | Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

int to decrypt all your files, you need to pay.
3 days to submit the payment. After that the price will be doubled.

't pay in 7 days, you won't be able to recover your files forever.

(We will have free events for users who are 5o poor that they couldn't pay in 6 months.

How Do | Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>

And send the correct amount to the address specified in this window.

Figura 9-12.

También durante la primera mitad de 2017 se identificd una actividad notable
del ransomware moévil debido a una familia conocida como Congur, centrada en el
blogueo de la pantalla de acceso del dispositivo moévil, que totalizd el 83% de
instalaciones de este tipo a lo largo de todo el afio segun Kaspersky.(Figura 9- 13.)

2 https://nakedsecurity.sophos.com/2017/06/09/android-ransomware-hides-in-fake-king-of-glory-game/
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Figura 9-13.

Las dos técnicas empleadas por el ransomware en Android no han cambiado respecto a
afos previos, debido a que son simples pero efectivas: bloqueo de la pantalla de acceso
al dispositivo mévil o cifrado de los datos del usuario. La primera de ellas suele cambiar
el cédigo de acceso (o PIN), no pudiendo el usuario hacer uso de su dispositivo movil,
aungue en algunos casos el malware emplea siempre el mismo valor de PIN que, una
vez obtenido, permite desbloquear todos los dispositivos infectados sin pagar el rescate.
La segunda técnica, empleada por ejemplo por Svpeng y Faketoken, cifra los ficheros del
usuario existentes en el almacenamiento compartido —como por ejemplo fotografias y
documentos descargados—, debido al modelo de permisos de Android.

Dada la extensa fragmentacion de Android en el ecosistema actual, donde
muchos dispositivos méviles no reciben las Gltimas actualizaciones de seguridad y, por
tanto estan expuestos a vulnerabilidades conocidas publicamente, a lo largo de 2017 se
ha popularizado el malware mévil que intenta aprovecharse de esta situacién y explotar
las vulnerabilidades existentes.

Se estima que casi la mitad del malware mdvil, recogido en el Top 20 de
Kaspersky, dispone de estas capacidades. Ademas, han aumentado significativamente
los ejemplares de malware moévil que disponen de exploits para intentar rootear el
dispositivo victima y tomar control completo del mismo, pudiendo llevar a cabo
cualquier accién posteriormente. Ztorg3® fue distribuido en casi 100 apps a través de
Google Play, algunas de ellas descargadas mas de un millén de veces, intentan lograr la
persistencia, y la infeccién permanece incluso tras restaurar el dispositivo a fabrica. Otro
ejemplo es Dvmap, que inyecta su cddigo malicioso en las librerias del sistema y también
fue distribuido a través de Google Play, con mds de 50 mil descargas.

30 https://securelist.com/ztorg-money-for-infecting-your-smartphone/78325/
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En contradiccion, el nimero de victimas afectadas por este tipo de malware ha
disminuido respecto al pasado afo, especialmente al disminuir el nimero de
dispositivos méviles con una version significativamente antigua de Android, como
Android 5.0 o inferior. Sin embargo, se debe tener en cuenta, tal como se detallaba
inicialmente, que todavia a mediados de 2017 un 35% de usuarios hacian uso de Android
5.x.

Igualmente, durante 2017 se identificé un incremento del malware movil
focalizado en la obtencion de beneficios a través de pulsaciones en suscripciones WAP,
normalmente combinado con fraude en anuncios por pulsaciones o clicks, o con el envio
de mensajes SMS a servicios premium. Las suscripciones WAP (o WAP billing) son un
sistema de pago mdvil que imputa los cargos directamente en la factura de telefonia
movil del usuario, asociada a su contrato de la tarjeta SIM y del servicio de telefonia con
el operador de telecomunicaciones. Las pdaginas de facturacion mediante WAP
normalmente redirigen al usuario a un servicio del operador para que el usuario
confirme que desea pagar por el servicio, pulsando en un botén o enlace para aceptar
el cargo.

Este tipo de malware, como por ejemplo Ubsod o Autosus, esta disefiado para
aceptar el pago por estos servicios suplantando al usuario mediante cédigo JavaScript
especifico. Algunas muestras incluso eliminan los mensajes SMS indicativos de los gastos
asociados. Para asegurar su éxito, el malware deshabilita el interfaz Wi-Fi y activa el
interfaz de datos de telefonia mdvil, ya que este es el mecanismo de comunicacién
empleado por WAP para identificar al usuario y poder proceder al pago.

Algunas variantes de este tipo de malware, como Xafekopy, distribuido como app
para la optimizacién de la bateria, tienen similitudes con otras familias de malware,
como Ztorg, ambos potencialmente creados por autores chinos y con la India y Rusia
como principales objetivos. En julio de 2017 se identificaron mds de 5.000 victimas de
48 paises diferentes.

Un ejemplo de malware moévil que aprovechaba las debilidades proporcionadas
por los servicios de accesibilidad en Android, previamente descritas, fue Svpeng. El
informe del pasado afo profundizaba en esta familia de malware, asociada inicialmente
al ransomware y que en 2016 se centraba en el sector financiero como troyano bancario.

En julio de 2017, se identificaron variantes de Svpeng que hacian uso de los
servicios de accesibilidad para auto-otorgarse multiples permisos que les permitiesen
llevar a cabo las acciones deseadas en la plataforma Android, como el envio o recepcién
de SMSs, la realizacion de llamadas, o la lectura de los contactos. Asimismo, el malware
se anadia a los administradores del dispositivo simulando ser Adobe Flash Player para
evitar su desinstalacion.
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Otras variantes de Svpeng identificadas en agosto de 2017 volvian a sus origenes
y ejecutaban ataques de ransomware, bloqueando el acceso al dispositivo movil,
cifrando los ficheros y solicitando un rescate al usuario en Bitcoins. (Figura 9-14.)

BNNP N30 ¥ E532
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Your personal d

Device administrators

u Adobe Flash Player

S/N_003615488

Android Device Manager

Allow Android Device Manager to lock or D
erase a lost device

Data will be lost The cost of the key
ofter for decryption

47h 0.0130 BTC
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encrypted files are of no use until the get decrypted using a private key
stored on a server. The server will destroy the private key after a time
specified in this window. After that, nobody and never will be able to
restore original files.

To obtain the private key which will decrypt files, you need to pay the
amount you see at the top of the screen. Without this key, you will never
be able to get your original files back

Also you can easily delete this software, but know that without it, you
will never be able to get your original files back. Whenever possible then
disable your antivirus app to prevent the removal of this software.
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Payment information

Please make payment to this Bitcoin address of you can scan QR-code
10 get Bitcoin-address easily. The operation is complete if there are 3
confirmations.

Figura 9-14.

9. COMUNICACIONES MOVILES

El ano 2017 ha estado marcado por vulnerabilidades de seguridad muy
relevantes que han impactado a los dispositivos y entornos mdviles. Entre estas, cabe
destacar especialmente BlueBorne (Figura 10-1.), asociada a las tecnologias Bluetooth;
y KRACK (Figura 10-2.), asociada a las tecnologias Wi-Fi. Curiosamente estas dos
vulnerabilidades coincidieron casi en el tiempo con un cambio significativo en el
comportamiento de los dispositivos méviles de Apple, que se introdujo en i0OS11 a la
hora de gestionar los interfaces Bluetooth y Wi-Fi desde los ajustes del centro de control,
dénde realmente los interfaces inaldmbricos no son deshabilitados completamente3?.

31 https://motherboard.vice.com/en_us/article/evpz7a/turn-off-wi-fi-and-bluetooth-apple-ios-11
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BlueBorne

Figura 10-1. Figura 10-2.

La vulnerabilidad BlueBorne es en realidad un conjunto inicial de ocho
vulnerabilidades —mas otras identificadas posteriormente que afectaban a dispositivos
loT, algunos basados también en Android como variantes del Amazon Echo o Google
Home-, que incluia multiples debilidades en la pila de comunicaciones Bluetooth de
numerosos sistemas operativos y dispositivos, incluyendo iOS y Android. Dentro de estas
vulnerabilidades se englobaban la posibilidad de ejecutar ataques de interceptacion de
trafico (o MitM, Man-in-the-Middle), la capacidad de revelar los contenidos de la
memoria del dispositivo victima, o incluso la ejecuciéon remota de cddigo. Algunas
semanas después de la publicacion inicial se disponia de pruebas de concepto que
permitian explotar con éxito las mas criticas de estas vulnerabilidades y ejecutar codigo
de manera remota en los dispositivos méviles vulnerables como, por ejemplo, Android
7.1.2 sin las actualizaciones de seguridad de septiembre de 2017 (o posteriores).

El principal problema con este tipo de vulnerabilidades, Blueborne o KRACK, es
que en los préximos afios aun habra en funcionamiento numerosos dispositivos
vulnerables, que nunca recibiran actualizaciones para mitigar el impacto y riesgo de las
mismas.

La vulnerabilidad KRACK es en realidad un conjunto de 10 vulnerabilidades, que
afectd a los mecanismos de seguridad mas robustos existentes para las redes Wi-Fi,
WPA(2), tanto en su version personal (PSK) como empresarial (Enterprise). Como
consecuencia se vieron afectados tanto puntos de acceso Wi-Fi como clientes Wi-Fi,
incluyendo dispositivos mdviles como iOS o, especialmente, Android 6.0 o versiones
posteriores, que podian llegar a reinstalar una clave con valor cero.

Lo mas paraddjico de la vulnerabilidad KRACK es que el intercambio en cuatro
pasos o mensajes de WPA(2) para la negociacion de una nueva sesion habia sido
matematicamente probado. Sin embargo, el alcance o ambito de dicho analisis formal
se centraba en verificar que la clave negociada permanecia en secreto y que no se
podian manipular los mensajes, pues no contemplaba aspectos, que posteriormente
dieron lugar a la vulnerabilidad, como saber si la clave era instalada sélo una vez.
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Como consecuencia indirecta de esta vulnerabilidad, a lo largo de 2018, la Wi-Fi
Alliance planea publicar una nueva especificaciéon de seguridad Wi-Fi, denominada
WPA3, que introduce nuevas mejoras de seguridad en los protocolos para diferentes
escenarios de uso.

Desde el punto de vista de las tecnologias de comunicaciones mdviles, asociadas
a los operadores de telecomunicaciones, se estima que la adopciéon de 5G comenzara
a finales de 2018, al menos en forma de pilotos en algunas regiones, como USA o Korea
del Sur, mostrando una progresién mucho mas acelerada que la de tecnologias pasadas,
como 4G. El uso de 5G extendera los riesgos actuales de seguridad y privacidad
asociados a las comunicaciones mdviles, debido a que ampliara su dmbito de actuacién
a muchos mas escenarios y dispositivos asociados al Internet de las Cosas (loT) o a los
coches conectados, y gestionara mayores volimenes de datos. Estos riesgos también
aumentan debido a que los operadores de telecomunicaciones cada vez permiten la
interconexién de mas entidades o terceros a sus redes, pudiendo estos identificar u
obtener datos privados de los usuarios.

Sin embargo, la tecnologia 5G podria proporcionar mecanismos de seguridad
frente a ciertas amenazas conocidas, como por ejemplo el uso de estaciones base falsas,
como IMSI| catchers o stingrays empleadas para la identificacién, obtencidon de la
ubicacién, seguimiento, monitorizacion y captura del trafico de dispositivos méviles y
usuarios victima.

Las propuestas de seguridad®?, qué estan siendo evaluadas actualmente por el
3GPP para la estandarizacion final de 5G en el afio 2019, podrian evitar este tipo de
amenazas mediante el uso de un Subscription Permanent Identifier (SUPI, identificador
Unico compuesto por el IMSI y potencialmente por el identificador de la red o NAl), que
seria cifrado con la clave publica del operador, para no enviar el IMSI en claro por el aire,
existiendo ademads un proceso de autentificacién para que el dispositivo pueda verificar
qgue la red movil es legitima. Estas capacidades ya existen en 4G, pero el objetivo es que
en 5G se aumente la proteccion de los datos intercambiados por el aire, por ejemplo,
mediante el uso de un Subscription Concealed Identifier (SUCI, version cifrada del SUPI),
y ademads evitando que la red pueda forzar el uso de un cifrado nulo, es decir, hacer uso
de comunicaciones sin cifrar. La nueva vulnerabilidad de las librerias (CoreText), que
gestionan los contenidos del interfaz de usuario de los dispositivos moéviles iOS, no esta
directamente asociada a una vulnerabilidad en las comunicaciones, pero si realizaba a
través de estas su distribucion y explotacién. De nuevo, y de manera similar a la
vulnerabilidad que se explotd en el afio 2013 mediante la utilizacién de caracteres

32https://portal.3gpp.org/ngppapp/CreateTdoc.aspx?mode=view&contributionUid=SP-180056 &
https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationld=3045
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arabes Unicode, en el mes de febrero de 2018 se descubrié una nueva vulnerabilidad
explotable remotamente mediante un caracter Unicode en el lenguaje indu Telugu.

Los dispositivos mdviles con iOS 11 (anteriores a la version 11.2.6) sufrian una
denegacion de servicio al recibir dicho caracter e intentar mostrarlo en pantalla sin éxito
(Figura 10-3.) Este tipo de vulnerabilidades puede ser explotada a través de multiples
vectores de ataque, incluyendo comunicaciones inaldmbricas Bluetooth o Wi-Fi, al
intentar mostrar el nombre del dispositivo Bluetooth o de la red Wi-Fi maliciosos; o a
través de contenido distribuido mediante paginas web, e-mails, redes sociales, SMS, o
las multiples apps de mensajeria existentes.

Figura 10-3.
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