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1. PROLOGO

1 igual que en afios anteriores, 2015 ha visto incrementar
Ael numero, tipologia y gravedad de los ataques contra los
sistemas de informacion de las Administraciones Publicas y
Gobiernos, de las empresas e instituciones de interés estratégico o
aquellas poseedoras de importantes activos de propiedad intelectual
e industrial y, en general, contra todo tipo de entidades y ciudadanos.

La generalizacion del uso de los medios electrénicos incrementa
la superficie de ataque v, en consecuencia, los beneficios poten-
ciales derivados, lo que constituye sin duda uno de los mayores
estimulos para los atacantes.

Asi lo ha constatado, un afio mas, el Centro Criptolégico Nacional
al elaborar su ya tradicional Informe de Ciberamenazas y Tenden-
cias' y cuyo extracto y principales conclusiones presentamos en
este documento. En él se examina el impacto, en Espaiia y fuera
de sus fronteras, de las amenazas y los ciberincidentes mas
significativos ocurridos en 2015: ciberespionaje (por estados y
empresas), ciberdelincuencia, hacktivismo? y, como singularidad,
el que hemos denominado ciberyihadismo (acciones atribuibles
a grupos de tendencia violenta y radical dentro del islam politico),
los actores internos o los ciberinvestigadores.

El documento matriz, y este Resumen Ejecutivo, abordan ademas las
herramientas empleadas por los atacantes (con especial relevancia
de los exploits® , exploit-kits y cddigo dafiino) y la resiliencia (la
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forma en que los sistemas de informacion han sabido afrontar los
ciberataques y sus vulnerabilidades y las medidas adoptadas
para fortalecerlos).

Ademads el Informe completo recoge las principales tendencias
para este 2016 en materia de ciberseguridad y tres grandes anexos
que completan esta visién general: (Anexo A) Actividad mds
destacada del Centro Criptolégico Nacional; (Anexo B) Dispositi-
vos y comunicaciones méviles y (Anexo C) Hacktimismo en 2015.

La mayor parte de la informacion de este informe es el resultado
de la experiencia del CCN-CERT durante 2015 en el desarrollo
de sus competencias. Asimismo, se han tenido en cuenta otras
fuentes documentales, nacionales e internacionales, ptblicas y
privadas, y se ha contado con la colaboracién de entidades externas,
profesionales y miembros del mundo académico.

El Informe completo (CCN-CERT IA-09/16 Ciberamenazas 2015/Tendencias 2016) estd disponible en el portal https://www.ccn-cert.cni.es
2 Activismo digital antisocial. Sus practicantes persiguen el control de ordenadores o sitios web para promover su causa, defender su posicionamiento

politico, o interrumpir servicios, impidiendo o dificultando el uso legitimo de los mismos.

3Un exploit es un programa que explota o aprovecha una vulnerabilidad de un sistema informdtico en beneficio propio. Exploit dia cero: Aprove-

chamiento de una vulnerabilidad inmediatamente después de haber sido descubierta. Se beneficia del lapso de tiempo requerido por los fabricantes

para reparar las vulnerabilidades reportadas.
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2. FACTORES 2.1 EVOLUCION TECNOLOGICA Y CIBERSEGURIDAD

DE L A S AMEN A z A S Se destacan los elementos mds significativos del afio 2015:

o Penetracién del software (conflicto entre funcionalidad y seguridad)

1. Inadecuada gestién de actualizaciones de seguridad (parches) y el uso de software desac-

tualizado en ordenadores, dispositivos mdviles o servidores centrales. . Dispositivos mdviles versus proteccién de la informacién
2. Desconocimiento de los métodos seguidos por los ataques de Ingenieria Social.
3. El periodo, en ocasiones largo, en el que fabricantes y proveedores de servicios solucionan las o Compatibilidad versus seguridad de la informacién
vulnerabilidades detectadas.
4. Los ataques a través de Amenazas Persistentes Avanzadas (APT“) representan actualmente e  Pérdida de confianza en los servicios electrénicos
la amenaza mds significativa para las empresas y los organismos publicos de todo el mundo y
continuaran siéndolo en el futuro. o Nuevas areas de aplicacién del IoT (Internet de las Cosas®)
5. La interconexion de los sistemas de entornos industriales, particularmente en el drea de
Infraestructuras Criticas®, dificulta las medidas a adoptar, madxime cuando el periodo de distri- o Exigencia de redes separadas
bucién de malware (tanto fijo como mévil) cada vez es menor.
6.  Profesionalizacién de los atacantes, lo que provoca la sofisticacion de las amenazas o Seguridad en equipamientos médicos
7. Disponibilidad de herramientas de ataque que posibilita la aparicion de nuevos actores.
8. Modelo de negocio de los atacantes, con dificultad para la atribucién del delito. . Inexistencia de alternativas analdgicas

. Dependencia tecnoldgica en las infraestructuras criticas (cibersabotaje, sector financiero, medios de
Un modelo de andlisis de seguridad es el recogido en la Guia CCN-STIC 425 Ciclo de Inteligencia y Analisis de comunicacidn, otros estados, redes que gestionan infraestructuras criticas y otras)
Intrusiones, en el que se incluyen dos nuevas meta-caracteristicas: la Socio-Politica, que vincula al Adversario
con su Victima y la Tecnoldgica, que vincula la Infraestructura con la Capacidad, tal y como se representa en
la figura siguiente:

ADVERSARIO
A

Socio-Politica

P META-CARACTER{STICAS

‘ « X Sello de tiempo
A ‘ « oy Fase

' u CAPACIDAD + @ Resultado
e 1 -+ % Direccion
i & Metodologia
*£= Recursos

INFRAESTRUCTURA G+

5 . &

mVICTIMA

4 Advanced Persistent Threat

SVéase el IA-04/16 Amenazas y andlisis de riesgos en Sistemas de Control Industrial (ICS) del CCN-CERT (https://www.ccn-cert.cni.es/informes/informes-
cen-cert-publicos/1381-ccn-cert-ia-04-16-amenazas-y-analisis-de-riesgos-en-sistemas-de-control-industrial-ics/file.html)

¢Internet of Things (IoT)
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3. LAS CIBERAMENAZAS

Y SUS AGENTES

3.1 CIBERESPIONAJE / ACTORES ESTATALES / ORGANIZACIONES PRIVADAS

Como en afios anteriores, durante 2015 el ciberespionaje (politico
o industrial) ha constituido la mayor amenaza para los paises,
estando especialmente dirigida a los sistemas de informacién
de las corporaciones industriales, empresas de Defensa, alta tec-
nologia, automocion, transportes, instituciones de investigacion
y Administraciones Publicas.

La complejidad, volumen e impacto de estos ataques, habitualmente
conducidos a través de APTs han sido similares a lo sucedido en
2014. Las evidencias de 2015 permiten afirmar que, en significativas
ocasiones, tales acciones han sido llevadas a cabo por Servicios
de Inteligencia o Departamentos de Defensa extranjeros, que
siguen invirtiendo importantes recursos en dotarse de capacidades
de defensa y, también, de ataque. Asimismo, los Estados, en

o ATAQUES MAS DESTACADOS DE 2015:

mayor o menor medida, son objeto de ciberataques con origen en
otros Estados, interesados en obtener informacion de relevancia
econdmica, geoestratégica o militar.

Ademas, los paises contintian aprovechando los conflictos in-
ternacionales para llevar a cabo ataques (pudo observarse en la
crisis de Ucrania).

En el caso del ciberespionaje industrial, son las organizaciones
privadas las que actian de atacantes (en ocaciones también los
Estados). El lucro derivado de una obtencién ilicita de informacién
y, el deterioro intencionado de los sistemas de la competencia son
buenos motivos para que las organizaciones del sector privado
desarrollen ciberataques.

- En Espafia, durante 2015, los actores principales en el robo de informacién han sido los grupos: APT28, Snake, APT29 y Emissary

Panda.

-Ataque al Bundestag aleman: los sistemas centrales de la red interna del Parlamento Federal fueron comprometidos.

ESTE TIPO DE ATAQUES CONTINUARA EN ASCENSO EN LOS PROXIMOS
ANOS, AL TIEMPO QUE LO HACE SU SOFISTICACION Y PELIGROSIDAD.
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3.2 CIBERDELITO / CIBERDELINCUENTES

El ciberdelito, su profesionalizacién y el crecimiento de la organi-
zacion interna de sus actores han acaparado en 2015 el siguiente
nivel de atencidn. La sofisticacién de las técnicas usadas, la dis-
ponibilidad de nuevas o renovadas herramientas (incluyendo la
prestacién de servicios delincuenciales bajo demanda - on demand-)
y la pulcritud en la perpetracién de tales acciones constituyen una
preocupacion en franco crecimiento.

El afio 2015, de manera analoga a lo ocurrido en 2014, evidencid

o ATAQUES MAS DESTACADOS DE 2015:

que las organizaciones cibercriminales estan dispuestas a invertir
grandes cantidades de dinero en la preparacién de sus acciones.
Del mismo modo, el denominado Cibercrimen como Servicio “CaaS
Cybercrime-As-A-Service” ha incrementado su penetracion y pro-
fesionalizacién, habiéndose percibido una cierta “competencia”
entre los propios ciberdelincuentes, lo que obliga a sus autores a
prestar a sus “clientes” un “servicio” cada vez mas fiable.

-Campaiia Carbanak dirigida contra entidades financieras de Europa del Este, en donde lograron infectar a varios bancos a través
de spearphishing. Se estima que los autores fueron capaces de sustraer entre 250 y 1.000 millones de délares.
-Corcow: un ataque dirigido usando técnicas de inteligencia, a entidades financieras (y sus clientes), que tuvo especial incidencia

en Rusia y Ucrania.

-Ataque a Hacking Team: exfiltracién y publicacion de informes de esta empresa italiana especializada en la venta de herramientas

y tecnologias de ataque y monitorizacion.

-Home Depot sufrié el robo de 56 millones de nimeros de tarjetas de crédito y débito, ademas de 53 millones de direcciones de

correo electrdnico de sus clientes.

- Las sustracciones de datos personales de Community Health Systems (4,5 millones de pacientes), Anthem (80 millones de
asegurados) y Premera (11 millones de aseguradas en Estados Unidos).

LOS BENEFICIOS OBTENIDOS Y EL ACCESO
CADA VEZ MAS FACIL A LAS HERRAMIENTAS DE PERPETRACION DE ESTE
TIPO DE ATAQUES PROPICIARA EL INCREMENTO DEL NUMERO DE
CIBERDELINCUENTES Y, EN CONSECUENCIA, EL DE SUS ACCIONES.
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Hackers” -no- profesionales Brechas de seguridad Individuos / No-profesional Bajo
Crackers %?g‘{\@fg gglsfcgggidg%?t’ Individuos / No-profesional Bajo
Piratas Seguri%%%ygiéitteria del Individuos / Organizados Bajo
Atacantes Robo IP, extorsion Criminal / No-profesional Alto
Bajo en ejecucidn; alto en
Exploradores de e o)
vulnerabilﬁg%ges “Black Vulnerabilidades TIC Individuos / No-profesional CO%Sigléeegcéa&?é :reoéfﬁgéien
vulnerabilidades
Bajo en ejecucion; alto en
Desarrolladores Vulnerabilidades TIC y consecuencias si se venden

;%ggsg%nglifpgi%’(%lggg formas para explotarlas Individuos / No-profesional o ceden a terceros las

vulnerabilidades
Carders® y muleros Robo de datos Organizada Alto
Extorsionadores cfrgf)nﬁggétr%?g%l?%g %faltirrallola profesli%%iaviieiu? Sbﬁglggizados Medio
Phishing;‘;gi;?genieria Spam Organizados Alto
Defraudadores “Black hat” Ataques script Organizados Alto
Tramposos Juego online Individuos / Organizados Medio
Defraudadores “Click fraud” Trampas y acceso Individuos / Organizados Alto
Hacktivistas Ataques politicos Individuos / Organizados Bajo

" Hacker es alguien que descubre las debilidades de un ordenador o una red informativa o también alguien con un conocimiento avanzado. El término
es reclamado por los programadores, quienes argumentan que los que irrumpen en los ordenadores se denomina “craker’, sin diferenciar entre los
delincuentes informdticos “sombreros negros Black hat” y los expertos en sequridad informdtica “sombreros blancos o White hat”, por tltimo “som-
brero gris o Grey hat” se referiria a un hacker talentoso que a veces actta ilegalmente, pero con buenas intenciones. Sin embargo todavia existe
controversia en estos términos. https:/wikipedia.org/wiki/Hacker_seguridad_informatica

8 Son aquellos que, con conocimientos limitados y haciendo uso de herramientas de terceros, perpetran sus acciones a modo de desafio, sin ser, en
ocasiones, plenamente conscientes de sus consecuencias.

' Carders. Tipo de hacker que trafican con tarjetas de crédito

10 Phishing. Suplantacién de identidad. Consiste en el envio de correos electrénicos que aparentan ser fiables y que suelen derivar a pdginas web falsas
recabando datos confidenciales de las victimas.
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3.3 CIBERTERRORISMO / GRUPOS TERRORISTAS

Aunque la peligrosidad potencial de las acciones atribuibles al ciberterrorismo sigue creciendo, no puede afirmarse que, en la actua-
lidad, represente una grave amenaza, especialmente por las limitadas capacidades técnicas que se han observado en sus despliegues.

3.4 HACKTIVISMO / HACKTIVISTAS"

Personas o grupos, mas o menos organizados, que desarrollan sus acciones en el ciberespacio movidos generalmente por motivos
ideoldgicos. En los dltimos afios sus ciberataques (desfiguracion de paginas web, ataques DDoS™ o sustraccion de datos confidenciales
de sus objetivos) pretendieron ser la respuesta a determinadas medidas adoptadas por gobiernos y que consideraban perjudiciales
para la libertad de Internet. En general, el afio se ha caracterizado por un nimero reducido de operaciones hacktivistas comparado
con afios anteriores.

e  ATAQUES MAS DESTACADOS DE 2015:

-Confrontacién entre grupos en la érbita de ‘Anonymous’, por un lado, contra identidades hacktivistas que apoyan o muestran
simpatia por el grupo yihadista ‘Daesh’®.

-Tras el ataque al semanario francés, Charlie Hebdo, se produjeron multiples desfiguraciones a sitios web franceses. La operacién
de Anonymous #0pCharlieHebdo Anonymous dio lugar a la reaccién #OpFrance, en la que decenas de sitios web franceses
mostraron textos islamicos.

-En Iberoamérica se mantuvo una ofensiva contra el Gobierno de Nicolds Maduro (Venezuela) y varias operaciones antiguberna-
mentales en México.

1 El Anexo C del Informe completo de Amenazas CCN-CERT IA-09/16 recoge un monogrdfico sobre Hacktivismo en 2015

2 Distributed Denial of Service (DDoS) (Denegacién de Servicio Distribuida). Ataque de denegacion de servicio que se realiza utilizando multiples
puntos de ataque simultdneamente

1 Dulat Aslamiyah Eraqg wa Sham (Daesh) Islamic State of Iraq and Sham (ISIS).Sham es una zona que comprende todo Siria y parte del Libano
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-En Espaiia se caracteriza por una baja densidad con la excepcion de ‘La 92 Compaiiia de Anonymous’

3.5 CIBERYIHADISMO / GRUPOS YIHADISTAS

En 2015 ha aparecido una nueva amenaza: el ciberyihadismo, que usando métodos, procedimientos y herramientas del terrorismo,
el hacktivismo y la ciberguerra constituye una realidad incipiente y supone una de las mayores amenazas con las que se enfrentaran
las sociedades occidentales en los préximos afios.

Las importantes vias de financiacién de estos grupos (al socaire de Daesh) hacen posible que puedan llegar a adquirir los conocimientos
y las herramientas precisas para el desarrollo de ciberataques o la contratacién de los mismos.

Hasta el momento, sus ataques se han limitado a la desfiguracion de paginas web, ataques DDoS a pequeiia escala 0, mds comunmente,
al uso de Internet y de las redes sociales para la diseminacidn de propaganda o el reclutamiento y la radicalizacién, actividades que
no exigen grandes conocimientos o infraestructura.

e  ATAQUES MAS DESTACADOS DE 2015:

-Uso de cddigo dafiino (por ejemplo, en Siria se detectaron ciberataques para obtener datos sobre posiciones de los objetivos locales).
-Ataque a sitios web

-Instrucciones para el uso de una herramienta de acceso remoto (RAT*) para el control de equipos.

-Ataques a redes sociales para la obtencion de informacién

-Ataques de phishing para obtener datos de tarjetas de crédito y obtener informacion.

-El grupo CyberCaliphate afiliado a Daesh atacd y tomo el control de las cuentas de Twitter y Youtube del US Central Command.

LAS CAPACIDADES DEL CIBERYIHADISMO NO HAN HECHO SINO
EMPEZAR A MOSTRARSE. ES DE ESPERAR CIBERATAQUES MAS
NUMEROSOS, MAS SOFISTICADOS Y MAS DESTRUCTIVOS EN LOS
PROXIMOS ANOS, EN TANTO PERSISTA LA ACTUAL SITUACION
EN TORNO A DAESH.

3.6 CIBERVANDALISMO/VANDALOS Y SCRIPT KIDDIES

Se denomina cibervandalos a aquellos individuos que, poseyendo significativos conocimientos técnicos, llevan a cabo sus acciones
con el Unico motivo de demostrar publicamente que son capaces de hacerlo.

Por su parte, los denominados script kiddies son aquellos que, con conocimientos limitados y haciendo uso de herramientas construidas
por terceros, perpetran sus acciones a modo de desafio, sin ser, en muchas ocasiones, plenamente conscientes de sus consecuencias.
Pese a la difusidon mediatica que durante 2015 han recibido las acciones de los cibervandalos, no constituyen una amenaza seria a
los intereses de las organizaciones.

e  ATAQUES MAS DESTACADOS DE 2015

-Desfiguracion de la pagina web de Malaysian Airlines

DE CARA A LOS PROXIMOS ANOS NO SE PREVEN ALTERACIONES
SUSTANCIALES DEL COMPORTAMIENTO DE ESTOS ACTORES

14 RAT. Remote Access Tools

CIBERAMENAZAS 2015 - TENDENCIAS 2016/ 10
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3.7 ACTORES INTERNOS

Los también denominados Insiders son personas que estdn o han estado trabajando para una organizacién (empleados o exempleados,
colaboradores y proveedores) y que provocan brechas de seguridad importantes. En algunos casos se detecta exfiltracion de informacién
por motivos econdmicos o politicos, en otros casos se da por negligencia o despecho de determinadas personas.

En varios de los ciberincidentes ocurridos en 2015 se pudo observar cdmo algunos empleados manejaron informacién sensible en
servidores privados sin adoptar las adecuadas medidas de seguridad.

e  ATAQUES MAS DESTACADOS DE 2015

-Un empleado de una compaiiia de seguros deposité datos de las reclamaciones de 27000 asegurados en un servidor privado
para probar un determinado software.

-Caso de AMS-IX (compafiia holandesa de intercambio de Internet): un error durante los trabajos de mantenimiento hicieron
caer la plataforma y los servicios web no estuvieron disponibles durante diez minutos, lo que, pese a lo limitado del tiempo, tuvo
repercusion internacional, dada la importancia del sistema afectado.

LOS ACTORES INTERNOS SOLO HAN VENIDO REPRESENTANDO UN
PEQUENO PORCENTAJE DE LOS AGENTES DE LAS AMENAZAS
(MENOS DEL 15%).

3.8 CIBERINVESTIGADORES

Buscan vulnerabilidades en entornos TIC al objeto de verificar la proteccién de los sistemas objeto de sus investigaciones. Con fre-
cuencia, ademas de informar a las empresas, se publica en los medios de comunicacién el resultado de sus investigaciones con un
doble efecto: positivo y negativo.

En el plano negativo es evidente que la publicidad de cualquier vulnerabilidad conlleva que los sistemas identificados sean mas
vulnerables a ataques externos, facilitando la accién de los atacantes, que pueden llegar a beneficiarse de los resultados de las inves-
tigaciones. Incluso, se han dado casos de ciberinvestigadores acusados de realizar extorsiones a las entidades investigadas.

CIBERAMENAZAS 2015 - TENDENCIAS 2016/ 11



AGENTES DE LA AMENAZA

ORIGEN DE LA AMENAZA

Estados

Ciberdelincuentes

Hacktivistas

Grupos Yihadistas

Grupos terroristas

Cibervandalos

Actores internos

Ciberinvestigadores

Organizaciones privadas

MOTIVACION

Mejora de su posicidn geopolitica o estratégica.
Ciberterrorismo como falsa bandera
Contraterrorismo o proteccion de la seguridad nacional.

Beneficio econémico (directo o indirecto)

Acercarse a sus objetivos ideoldgicos.

Lograr la penetracion de su ideologia.

Lograr cambios en la sociedad, mediante el uso del terror, o
influir en la toma de decisiones politicas. Objetivos de alto
impacto.

Picardia. Busqueda de desafios.

Venganza o beneficios econémicos o ideoldgicos
(en ocasiones, dirigida desde el exterior).

Revelacién de debilidades (y su propio perfil)

Obtener o vender informacion valiosa.

CIBERAMENAZAS 2015 - TENDENCIAS 2016/ 12
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NIVEL DE SECTOR PUBLICO
CONOCIMIENTO ‘ Ciberespionaje politico
............... ®
ALTO ovoven Do ‘ Cibercapacidades ofensivas
Sustraccion, publicacién o venta de
informacién
ALTO > MEDIO ». p Manipulacién de informacién
,,,,,,,,,,,,,,,,,,,,,,,,,,,, .
MEDIO -------- peo----a 7 ‘ Interrupcién de sistemas

Toma de control de sistemas

P Sustraccién y publicacién de la
5 f informacién sustraida

Desfiguraciones

-9
‘ Interrupcién de sistemas

Toma de control de sistemas

Interrupcién de Sistemas / Toma de
v control

°
" ‘ Desfiguraciones

: 1 Interrupcién de Sistemas / Toma de
: : control

ALTO >BAJO W !

Sustraccién de informacién

Interrupcién de sistemas

' Sustraccidn, publicacién o venta de
' " informacién

Interrupcién de sistemas

Recepcidén y publicacion de informacién

BAJO

OBJETIVOS

SECTOR PRIVADO

‘ Ciberespionaje econdmico

‘ Cibercapacidades ofensivas

Sustraccién, publicacién o venta de
informacién

‘ Manipulacién de informacién

‘ Interrupcién de sistemas
‘ Toma de control de sistemas

Sustraccién y publicacién de la
informacién sustraida

Desfiguraciones

‘ Interrupcion de sistemas

Toma de control de sistemas

Interrupcién de Sistemas / Toma de
control

‘ Desfiguraciones

Interrupcién de Sistemas / Toma de
control

Sustraccién de informacion

‘ Interrupcion de sistemas

Sustraccién, publicacién o venta de
informacién

Interrupcién de sistemas
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CIUDADANOS

Ciberespionaje
instrumental

Sustraccién, publicacién
o venta de informacién

Manipulacién de
informacién

Interrupcién de siste-
mas

Toma de control de
sistemas

Propaganda y

reclutamiento

Sustraccion de
informacién

Recepcidén y publicacion de informacién

° Sustraccion de informacién
(espionaje industrial)

Uso/abuso o reventa de
informacién de clientes
0 publico en general

‘ MEDIO

g o

. No se han observado nuevas amenazas o .
tendencias, o

. Se dispone de medidas suficientes para .
neutralizar la amenaza, o

. No ha habido incidentes especialmente .
significativos en el periodo analizado.

Se han observado nuevas amenazas o .
tendencias, o
Se dispone de medidas (parciales) para .

neutralizar la amenaza, o
Los incidentes detectados no han sido espe-  »
cialmente significativos.

Las amenazas o su tendencia se ha incre-
mentado significativamente.

Las medidas adoptadas tienen un efecto muy
limitado, por lo que la amenaza permanece.
Los incidentes detectados han sido especial-
mente significativos.
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4. HERRAMIENTAS UTILIZADAS

POR LOS ATACANTES

4.1 HERRAMIENTAS CONSTRUIDAS PARA OTROS FINES

Los atacantes estan haciendo un uso masivo de herramientas
desarrolladas para otros fines, tales como la monitorizacién de
sistemas o la realizacién de pruebas de penetracion. Algunos
ejemplos de ello son los servicios SaaS (Software as a Service o
booter services), que permiten a los atacantes perpetrar ataques
de Denegacién de Servicios Distribuidos (DDoS) a través de un
sitio web.

Otro ejemplo: los responsables de las campaiias de ataque

denominadas Cleaver, Hurricane Panda y Anunak/Carbanak uti-
lizaron la herramienta MimiKatz (disefiada originariamente para
recuperar contrasefias, tickets Kerberos y funciones resumen
(hashes15) de memoria de un sistema Windows) para obtener
datos de registro (log) a una red Windows y lograr acceder a los
sistemas de la red.

4.2 EXPLOITS, EXPLOIT-KITS Y EXPLOIT DRIVE-BY

Las herramientas mas utilizadas para realizar los ataques (al igual
que en los dltimos afios), son exploits, exploit-kits y exploit Drive-
By (permiten infectar el sistema de la victima con cédigo dafiino
cuando accede a una determinada pagina web, distribuyéndose
habitualmente mediante banners de publicidad). Windows y las
aplicaciones PHP® (plug-ins" para Wordpress'® y Joomla, sobre
todo) siguen constituyendo el foco de los exploits, aunque es

0% |

35%

30%

25%

20%

15%

10%

5%

0% —
Adobe Reader Windows Java

cierto que en 2015 se redujo sustancialmente su publicacién. Sin
embargo, los exploit-kits mds habituales se centran en Adobe
Flash, como puede observarse en el gréfico inferior’. En el primer
semestre de 2015, ocho nuevos exploits (empaquetados en forma
de exploit-kits) se dirigieron a explotar vulnerabilidades de este
programa. Cinco eran de dia-cero.

IE Flash Chrome Otros

Exploit-kits
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Estas herramientas no sdlo se utilizan en paginas web dudosas, sino también en aquellas otras absolutamente legitimas y fuera de
sospecha.

También son muy comunes los ataques por Watering Hole?® que constituyen un mecanismo habitual para iniciar ataques dirigidos
especialmente cuando las paginas web infectadas son de visita frecuente por parte de personas de la organizacién-victima.

La figura siguiente nos recuerda el precio de diferentes tipos de exploits-kit, atendiendo a las vulnerabilidades atacadas?.

TIPO DE VULNERABILIDAD PRECIO POR EXPLOIT ZERO-DAY ($)
de Hasta
105 250.000
‘ 100.000
100.000
200.000
80.000
I 50.000
120.000
I Flash o Java browser plugin I 40.000 I
B Android JJ 30.000 60.000 [J
B Mac 0SX B 20.000 50.000 W
E.000. 20.000

neager

EN COMPARACION CON 2014 Y DEBIDO AL USO MASIVO DE EXPLOITS
DRIVE-BY Y EXPLOIT-KITS, EL NIVEL DE AMENAZAS SE HA AGRAVADO
CONSIDERABLEMENTE.

LAS INVESTIGACIONES MAS RECIENTES SENALAN QUE LOS
CIBERATACANTES ESTAN INVIRTIENDO EN EL DESARROLLO DE NUEVOS
EXPLOITS Y EN LA BUSQUEDA DE NUEVAS VULNERABILIDADES.

5 La funcién de hashing criptogrdfico es una funcién (matemdtica) en la cual un algoritmo conocido toma un mensaje de longitud arbitraria como en-
trada y produce un resultado de longitud fija (generalmente denominado “cédigo hash” o “resumen de mensaje”). CCN-STIC 401 Glosario de Términos

1 PHP Hypertext Preporcessor es un lenguaje de cédigo abierto muy adecuado para el desarrollo web de contenidos

7Un plugin o complemento es una aplicacion que se relaciona con otra para aportarle una funcién nueva y generalmente muy especifica. Esta aplicacion
adicional es ejecutada por la aplicacién principal e interactidan por medio de la API (Application Programming Interface. Interfaz de programacién
de aplicaciones). http://es.wikipedia.org/wiki/Complemento_(informdtica)

18 Wordpress y Joomla son sistemas de creacidn de contenidos para pdginas web o Content Management System (CMS)

1 http://exploit-db.com/

2 Abrevadero. Estrategia en la que se ataca a un grupo en particular (organizacién, sector o regién) en tres fases: 1. Adivinar/observar los sitios web
que el grupo utiliza a menudo. 2. Infectar uno o mds de ellos con malware. 3. Infeccion de alguno de los miembros. Su eficacia se basa en la con-
fianza depositada en las pdginas web que se visitan con asiduidad. Es eficaz incluso con grupos concienciados que son resistentes a spear phishing
y otras formas de phishing. CCN-STIC 401 Glosario de Términos

21 McAfee Labs: Threats Report (Aug., 2015)
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43 CODIGO DANINO* / RANSOMWARE? / CRYPTOWARE

Representa una de las herramientas mas utilizadas para realizar
las infecciones que preceden a los ataques. El nimero total de
versiones de cddigo dafiino para PC se estima actualmente en mas
de 439 millones (siendo Windows el sistema mds afectado), al
tiempo que el numero de malware en plataformas méviles sigue
aumentando de manera incesante (un 96% de este cédigo dafiino
afecta al sistema operativo Android).

La variedad de muestras de Ransomware o Cryptoware (Critroni,
CryptoFortress, CTB-Locker, Cryptolocker y Cryptowall) no ha dejado
de crecer y sus métodos de distribucién van variando: exploits
drive-by?*, correos electrénicos con enlaces a programas dafiinos,
alojamiento en macros de los productos de Microsoft Office, etc.
Durante 2015 se han podido constatar infecciones por Cryptoware
en multitud de organizaciones, publicas y privadas, de todos los

tamaifios, incluyendo instituciones sanitarias y pymes. De hecho,
la empresa Dell SecureWorks ha informado de que, solamente
la variante Cryptowall, infecté a mas de 625.000 sistemas in-
formaticos de todo el mundo en tan sélo cinco meses A modo de
ejemplo, podemos citar el caso Coinvault, una infeccion investigada
conjuntamente por la Policia Holandesa y Kaspersky Lab, en la
que pudo determinarse que, aproximadamente, el 1,5% de las
victimas hicieron efectivo el pago del rescate.

Es ldgico que aparezcan nuevas variantes, dado que se calcula
que un tanto por ciento de las victimas satisfizo el rescate, lo
que estimula a los delincuentes para mejorar continuamente
sus herramientas y sus objetivos: grandes empresas, pymes y
consumidores finales; nuevos sistemas operativos y nuevos
dispositivos (incluyendo los dispositivos méviles).

Vector de infeccion | Nominaciones/
Codigo dafiino | Nivel de amenaza | Funcion primaria
primario Variantes

Adjunto correo

coN-cert

CryptoLocker AlphaCrypt

Cryptodefense

Torrentlocker

e Teslacrypt

Reveton

Android/Locker Q

40.5
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Cryptolocker Ransomware olectrénico \\
“ o Fynlaski, Fynlos, 2 q ec’@ \
DarkComet RAT Exploit Kit Kradernok, ) el Ransomware dete "
DarkKornet
Dridex “ Robo de datos Adjunto‘(l:\?ggf (macro Bugat, Feodo, Cridex A
Enero I @
Zeus “ Robo de datos Exploit Kit Zbot, Garneover (GOZ) <P Febrero I @
Blackshades “ RAT Exploit Kit A Marzo I @
Citadel “ Robo de datos Exploit Kit A Abril I @
SpyEye “ Robo de datos Droper A Mayo I
CTB-Locker m Ransomware Adjunto a correo (.zip) Critroni A Junio I ,——®
Dyre m Robo de datos Dropper (Upatre) Dyreza A Julio I @
Tinba m Robo de datos Exploit Kit Tyrrybanker, Zusy A Agosto I @
Carberp m Robo de datos Exploit Kit <4 Septiembre I @
Shylock m Robo de datos Exploit Kit Caphaw <4 Octubre I @
Ice IX m Robo de datos Exploit Kit v Noviembre I @
Torpig m Robo de datos Exploit Kit Sinowal, Anserin v Diciembre I Ransomware detectado en el Servicio de @
Tendencia del cddigo dafiino en cuanto a peligrosidad (segtin Europol) Alerta Tempransu(riﬁjggfg el CCNCERT

22 Software que realiza funciones no deseadas, no solicitadas o perjudiciales en un sistema infectado.
2 Consiste en el secuestro del ordenador (imposibilidad de usarlo) o el cifrado de sus archivos (Cryptoware) y la promesa de liberarlo tras el pago de
una cantidad de dinero por el rescate.

2 Mecanismos de ataque que permiten infectar el sistema de la victima con cddigo dafino cuando accede a una determinada pdgina web previamente
infectada. El cddigo explota las vulnerabilidades de los navegadores web, sus complementos o el propio sistema operativo
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4.4 SPAM (CORREO BASURA) Y PHISHING / SPEARPHISHING

Este término se puede subdividir en varios tipos: spam tradicional,
spam de cddigo dafiino y mensajes de phishing. Tras un aumento
en 2014, el spam tradicional disminuyd en 2015, aproximadamente
el 30% del volumen del afio anterior. Sin embargo, el que lleva
malware, utilizando direcciones de correo electronico obtenidas en
otros sistemas infectados, aumentd significativamente y constituyo
la principal la principal fuente de infecciones.

Se encontraron muchas muestras de cédigo dafiino de la familia
Geodo.

Se ha observado, ademas, que se distribuyen cada vez mas profe-
sionalmente. La utilizacién de técnicas de engafio y suplantacion,

el uso de versiones individuales del cddigo dafiino y el control
horario de la descarga, son herramientas dirigidas a provocar la
infeccién del sistema del usuario sin que el software anti-virus
sea capaz de detectarlo.

En cuanto al phishing y spearphishing (correo dirigido de alguien
conocido) son las herramientas mds utilizadas para iniciar ataques
personalizados (y también los mas temidos) y realizar ciberespionaje.

La figura siguiente muestra los paises dénde se han producido las mayores pérdidas por efecto del phishing®.

coN-cert
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% del total

é ° Canada .160 Millones ($) ° 8 °
® ° China .238 Millones ($) ° 13 °
Py Total de pérdidas P India .91 Millones ($) P 5 PY
° por
> 4 ataques Phishing - )
® (2015) ° Espana .64 Millones ($) ° 3 °
® ° Reino Unido .130 Millones ($) ° 6 °
® ° Estados Unidos ¢ 1300 Millones ($) ° 58 °

4.5 BOTNETS*

Las botnets son utilizadas por los ciberdelincuentes de forma masiva, al objeto de sustraer informacion, cometer fraude de banca
online, atacar a la disponibilidad de los sistemas informaticos o enviar spam. Debido a la profesionalizacién de los ciberdelitos, operar
una botnet es relativamente facil y poco costoso para los no especialistas. Por ello, el nivel de peligrosidad actual continta siendo
critico y la tendencia va en aumento.

e En febrero de 2015 se desactivé una botnet especialmente significativa: Ramnit, que habia causado aproximadamente 3,2
millones de infecciones en todo el mundo.

e Gracias a su cuota de mercado, los sistemas principalmente comprometidos por botnets son Windows, aunque los atacantes
estdn redoblando sus esfuerzos para dirigirse contra sistemas Mac 0S X y Android.

o Persiste la tendencia del uso dafiino de servidores web comprometidos para operar servidores C&C% (Mando y Control).

4.6 ATAQUES DDOS

B s 10 e i
B s e ) e
o KT,
() o0t ) s

% Fuente: EMC-RSA http://spain.emc.com/microsites/rsa/phishing/index.htm
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Aunque siguen produciéndose ataques DDoS, los perjuicios que
han podido causar han sido cuantitativamente menores que los
ocurridos en 2014 y su duracién también (la mayoria tienen una
duracién de entre 30 minutos a una hora). No obstante, el volumen
maximo de los ataques estd aumentando y acercandose a 400
Gbps, estando el ancho de banda promedio de un ataque DDoS
entre 8 y 12 Ghps. Asi, por ejemplo, un proveedor de la red india
fue alcanzado por un ataque de este tipo con un pico de 334 Gbps.
En 2015, algunos sectores que han denunciado novedosos ataques
de este tipo han sido las instituciones educativas o los servicios

de transportes publicos. No obstante, los preferidos son la indu-
stria del juego (35,3% de los ataques) y la industria del software/
tecnologia (25,2% de los ataques).

También se tiene evidencia de que se estan utilizando servicios
Booter que permiten perpetrar un ataque sin grandes conocimien-
tos técnicos (DDoS-as-a-Service) y los denominados ataques por
reflexion donde se utilizan servidores de acceso publico para
reforzarlo. Esto hace que los operadores de este tipo de servidores
se conviertan en coautores (involuntarios) de las acciones dafiinas.

% Robot Network”(red de robot o zombies): Red de equipos infectados por un atacante remoto. Los equipos quedan a su merced cuando desee lanzar
un ataque masivo, tal como envio de spam o denegacién [distribuida/ de servicio. CCN-STIC 401 Glosario de Términos

Z Command and Control
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47 OFUSCACION

Se denomina ofuscacién cualquier actividad llevada a cabo por los atacantes para dejar el menor nimero posible de trazas de sus
acciones, con el objeto de dificultar su identificacidn, la metodologia seguida, etc. Un ejemplo de ello es el uso de servicios legitimos
para la distribucién de cédigo dafiino (hay ejemplos en Dropbox, Pinterest, Reddit, Google Docs. Gmail, etc.).

4.8 INGENIERIA SOCIAL

Constituye uno de los vectores de ataque preferidos por los agentes de las amenazas, que engafian a sus victimas, para que permitan
la instalacidn de programas daiiinos, y todo ello al objeto de acceder a la informacion del sistema atacado.

En este caso, los atacantes tienen la posibilidad de obtener de forma rapida y andnima datos personales de sus victimas a través de las
redes sociales y suele constituir la primera fase de los ataques dirigidos (tratando de adivinar la contrasefia de la victima, generando

confianza, correos electrénicos personalizados o spearphishing).

El ataque del “falso Presidente” ha sido muy lucrativo en el entorno comercial en 2015 (el atacante se hace pasar por un directivo de
la organizacidn, encargando a un empleado la transferencia urgente destinada a un proyecto secreto).

4.9 WATERING HOLE

Suele ser la segunda opcidn para los atacantes cuando no tiene éxito un ataque mediante spearphishing. Los atacantes, aprovechando
una vulnerabilidad conocida e infectan previamente con cédigo dafiino una pagina web que las victimas visitan frecuentemente.

También se ha incrementado el uso de mensajes publicitarios dafiinos (lo que se ha denominado malvertising).

410 LIBRERIAS JAVASCRIPT

La inclusién de Javascript y otras librerias en una pagina web han propiciado en 2015 una importante serie de incidentes. Con fre-
cuencia, los desarrolladores de sitios web invocan directamente una libreria en lugar de copiarla a su propio sitio web. Si un atacante
logra manipular una libreria esta en condiciones de atacar a todos los sitios web que contengan una llamada dindmica a la misma.

4.11 LAS MACROS COMO VECTOR DE ATAQUE

Varias familias recientes de software dafiino, tales como Dridex, Vawtrak y Cryptodefense son claros ejemplos de cédigo daifiino que
se instala en los sistemas de los usuarios finales a través de macros.

412 ROUTERS INALAMBRICOS

Los routers de particulares y pymes comprometidos permiten, por ejemplo, ajustar la configuracién del DNS (Domain Name System)
para redirigir el trafico a paginas web infectadas, formar parte de una botnet, propagar cédigo dafiino y penetrar en la red o manipular
el trafico sin ser detectado.
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4.13 ROBO DE IDENTIDAD

Habitualmente, el robo de identidad (usuario, contrasefia u otros datos) se lleva a cabo mediante mecanismos de ingenieria social,
instalacién de cddigo dafiino en los sistemas de la victima (incluso existen programas cuya funcién es precisamente este robo) o a
través de ataques previos a sitios web.

Asi pues los atacantes pueden obtener un beneficio econdmico directo con la venta de identidades robadas y con un margen muy
amplio, por lo que, esta actividad se mantendrd como una amenaza permanente en los préximos afios.
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5. RESILIENCIA®

51 VULNERABILIDADES

Aungque los usuarios son fuente de vulnerabilidades (el caso del phishing es un buen ejemplo), las de software siguen constituyen-
do el elemento mas problematico. Asi, el nimero de vulnerabilidades criticas en 2015 en productos TIC estandar se ha incremen-
tado notablemente en comparacion con las cifras del afio anterior.

VULNERABILIDADES

COMUNICACIONES Y DISPOSITIVOS MOVILES

USUARIOS
FIRMWARE

" TECNOLOGIA
- CRIPTOGRAFICA

HARDWARE '

PROTOCOLOS DE INTERNET SERVICIOS EN LA NUBE

SISTEMAS DE CONTROL INDUSTRIAL

1.800

2010 2011 2012 2013 2014 2015
B Vulnerabilidades M Vulnerabilidades Criticas

%Capacidad de los sistemas para seguir operando pese a estar sometidos a un ciberataque, aunque sea en un estado degradado o debilitado. Asi mismo,
incluye la capacidad de restaurar con presteza sus funciones esenciales después de un ataque. CCN-STIC 401 Glosario de Términos
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A finales de septiembre de 2015, estaban identificadas 847 vulnerabilidades criticas de los 11 productos de software de la figura
siguiente:

Adobe Flash>

Microsoft Internet Explorer>

Apple Mac 0SX>

Microsoft Windows>

Google Chrome>

Adobe Acrobat/Reader>

Mozilla Firefox>

Microsoft Office>

Oracle Java>
Linux Kernel>
Mozilla Thunderbird>

Por su parte, en 2015, en el portal del CCN-CERT, se publicaron un total de 5.099 vulnerabilidades correspondientes a 10 fabri-
cantes (Microsoft, Red Hat, Cisco, Oracle, Adobe, Suse Linux, Debian, IBM, Apple y Symantec), frente a las 3.346 de 2014.

Otros tipos de vulnerabilidades detectadas fueron:

o Firmware®: tras la infeccidn, es casi imposible de detectar el ataque en el propio dispositivo (memorias USB, discos duros, orde-
nadores, etc.).

o Hardware: se requiere acceso fisico al equipo para este tipo de ataque. Son muy dificiles de detectar (si no imposible), por ejemplo
la manipulacion del chip, teclado, USB, etc. La mejor proteccién sélo puede lograrse mediante la produccion de componentes en
entornos seguros y su distribucion por medio de una cadena de suministro segura.

¢ Usuario: mas de la mitad de todos los ciberataques exitosos estdn relacionados con el usuario (estudio de IBM), siendo el acceso
no autorizado el principal.

o Servicios en la nube: la conciencia de los propietarios en materia de seguridad TIC sigue siendo deficitaria. Los proveedores no
han hecho grandes inversiones en este sentido.

« Tecnologia criptografica: Los algoritmos criptogréficos actuales pueden considerarse como seguros (aparte de RC4 cuyo uso no
se aconseja en TLS). El requisito previo para esto son unas longitudes razonables de pardmetros y claves.

o Protocolos de Internet: en muchas ocasiones, las vulnerabilidades estructurales de la arquitectura de Internet se basan en de-
cisiones de disefio del pasado con dificil vuelta atrds. El uso de HTTPS® ofrece ventajas para todos los tipos de servicios web,
evitando la monitorizacion no deseada del comportamiento de navegacién del usuario.

¢ Comunicaciones y dispositivos méviles: representan ciertos riesgos por el rdpido desarrollo del software (sin garantias de una
correcta actualizacién de vulnerabilidades), el almacenamiento de la informacién en la nube, la conexién a accesos publicos sin
cifrar (hotspots), la geolocalizacién y la posibilidad de interceptacidn.

29 Firmware funciona como el nexo de unién entre las instrucciones (software) que llegan al dispositivo desde el exterior y las diversas partes elec-
trénicas (hardware)

30 TLS. Transport Layer Security. Protocolo de cifra que permite el intercambio sequro de informacién entre dos extremos

31 Secure Hyper Text Transfer Protocol. Protocolo seguro de transferencia de hipertexto, utilizado habitualmente en navegacién web.
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Del mismo modo, existe un riesgo importante en las aplicaciones (Apps) y en el uso profesional del dispositivo privado (BYOD).

o Sistemas de Control Industrial: La creciente utilizacién de componentes TIC estandar hace que estén expuestos a los mismos
riesgos que cualquier otra organizaciéon. En 2015 se han dado casos, de fallos generalizados en sistemas de produccién completos,
de ransomware, spyware o spearphishing. Incluso, investigadores norteamericanos utilizaron Internet para penetrar de forma
inalambrica en el sistema de informacion y entretenimiento de un vehiculo todo terreno, a través de una vulnerabilidad.

5.2 MEDIDAS

Este epigrafe examina las medidas que, durante 2015, han contribuido de manera mas significativa a aumentar la resiliencia de los
sistemas de informacién sobre los que se aplican y, en su consecuencia, de las organizaciones afectadas.

G g N
> o o) o

PREVENCION  DETECCION RESPUESTA >
- —e p- ) » °

-~ MEDIDAS NO-TECNICAS -

(Organizativas, Formativas, Juridicas...)
PERSONALES | |

o Concienciacién y la mejora de la competencié de los u$uarios .
o Cualificacién del profesional de la ciberseguridad

o Divulgacion responsable de vulnerabilidades

o Cooperacion entre los diferentes actores

TECNOLOGICAS

. Autenticacién de dos factores

. Uso de la criptografia: protocolos TLS y DNSSEC*

o Incremento de la capacidad de deteccién

o Adecuacidén a las medidas de seguridad establecidas en el Esquema Nacional de Seguridad (ENS)* especialmente para las
Administraciones Publicas.

o Despliegue eficiente de las capacidades, incluyendo herramientas de intercambio de ciberamenazas como REYES desarrollada
por el CCN-CERT.

o Ejercicios de ciberseguridad

REGULATORIAS

o Armonizacién de la legislacion europea
o Instrumentos juridicos que permitan el uso en remoto de métodos de investigacién
o Aplicacién de la Directiva Europea sobre ataques contra los sistemas de informacién

% BYOD. Bring your own device
¥ DNSSEC.Domain Name System (DNS) Security Extensions. Constituye una forma de seguridad criptogrdfica para el protocolo DNS
3 RD 3/2010, de 8 de enero, regulador del Esquema Nacional de Sequridad (ENS), modificado por el RD 951/2015 de 23 de octubre.
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- DECALOGO DE CIBERSEGURIDAD -

% Aumentar la capacidad de vigilancia de las redes y los sistemas.

Es indispensable contar con el adecuado equipo de ciberseguridad.

Monitorizacién y correlacién de eventos. ¢

Uso de herramientas capaces de monitorizar el trdfico de red, usuarios
remotos, contraserias de administracion, etc.

y Politica de Seguridad Corporativa restrictiva.

Adecuacion progresiva de los permisos de usuario, servicios en la “nube” y la
utilizacion de dispositivos y equipos propiedad del usuario (BYOD).

Configuraciones de seguridad en todos los
componentes de la red corporativa.

Se incluiran los equipos moviles y portdtiles.

o 5 5 Uso de productos, equipos y servicios confiables y certificados.
Redes

174

09

y sistemas acreditados para informacion sensible o clasificada

Automatizar e incrementar el intercambio
de informacidn.

Reciprocidad con otras organizaciones y Equipos de Respuesta a Incidentes
de Seguridad de la Informacién (CERTS).

b Compromiso de la Direccion con la ciberseguridad.

Los cargos directivos deben ser los primeros en aceptar que existen riesgos y
promover las politicas de seguridad.

Formacion y la Sensibilizacién de usuarios
(eslabén mds débil de la cadena).

Todos y cada uno de los niveles de la organizacién (direccion, gestién e
implantacion) deben ser conscientes de los riesgos y actuar en consecuencia

y Atenerse a la legislacion y buenas practicas.

Adecuacién a los distintos estdndares (en el caso de las Administraciones
Publicas al Esquema Nacional de Sequridad —-ENS-).

Trabajar como si se estuviese comprometido.

Suponer que los sistemas estdn ya comprometidos o lo estardn pronto y
proteger los activos fundamentales.

$
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6. ACTIVIDAD DEL CCN nveniades

v 7%
6.1 GESTION DE INCIDENTES EN 2015 Entidades Locales

11%

E1CCN-CERT gestioné durante 2015 un total de 18.232 incidentes
detectados en las Administraciones Publicas y en empresas de in-

, L . . e . v v
terés estratégico. Esta cifra representa un incremento del 41,45% Distribucién de las 89 organizaciones Empresas Administracién General
con respecto al afio 2014. adscritas al Sistema de Alerta Temprana 12.% del Estado

57 %

2009 l

2010 @

de Internet (SAT-INET)
y v
369 Ad. Autondémica
N \/ 13 %

Bajo Medlo Alto MuyAlto Critico
[

Del total de incidentes, 430 fueron catalogados por el equipo de
expertos del C'E.RT Gubern.amental Nacional con un nivel de riesgo Herramientas del CCN-CERT
muy alto o critico; es decir, se tuvo constancia de que los ataques Y

afectaron a los sistemas de la organizacién y a su informacién
sensible. La figura siguiente muestra la distribucién de los ataques
gestionados, en funcién de su peligrosidad.

Tipologia del incidente Porcentaje

2011 @

2012 ©

2013 @

2014 @ Deteccion Analisis Auditoria

—\\ —\\
2015 18.232 (+41% N\ =N,
? ( ) ©X/carmen> £y</pilar>
Evolucién de los Incidentes gestionados por el CCN-CERT
Troyano 513 Deteccién de APTs Andlisis y gestion de riesgos
[}
% A/ reyes>
o
Explotacmn de Vulnerabih'dades 176 Andlisis estdtico de malware  Auditoria de cumplimiento ENS/STIC Intercambio de informacion
4 de ciberamenazas
100 N
> )
I Inyeccién SQL o I {@</ Ines>
. & =
Inyeccid 3 Informe Nacional del Estado de
l y n de Ficherog Remota 5.9 l Seguridad en el ENS
60 E m m m . Gusano - . —
—QO Organizaciones — - :
0 Sondas eguridad de 1a Informacmn 2.0 =
S e L L = Escaneo de Valnerap, -
& 8 &2 §8 &8 §8 & & §8 &8 &g g 8 = Spyw. 1da SEG : ) 5
» 3 § 5 § 1§ F ¥ % S 3 § § Dp 3; A des 5 JoEVA LR, CERTIFICACION o(| CERTIFICACION a | CERTIFICACION
o & S & & & OB of & B & & - oe acem : & O CRIPTOLOGICA FUNCIONAL TEMPEST
== Otros 0.7 = n Productos capaces de En base a criterios Equi tegid; t
Organizaciones adscritas al Sistema de Alerta Temprana en — Cross-Site Script; o — prote;er la in}l')ormacio'n ¥ |establecidos y reconocidos Ry | ovipos protesidos Ifroe,:l ¢
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— Phishing 0.5 — producto de TIC de locales, equipos y
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de laboratorios
Proyectos de certificacién en los que ha trabajado el Organismo de Certificacion en 2015
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7. TENDENCIAS

A continuacién se resumen las tendencias que presumiblemente se esperan en 2016 y en afios venideros.

Respecto de... es de esperar que...

El nimero de atacantes (estados o delincuentes profe-
sionales) con capacidad para desarrollar ciberataques.. .. aumente.

Debido al nimero limitado de desarrolladores de software ... el denominado “Cybercrime-As-A-Service” se incre-

de calidad... mente, reduciendo las barreras de entrada para los
ciberdelincuentes.

La sofisticacién de los adversarios... ... se desarrolle, por lo que la deteccién y la respuesta

seran mas dificiles.

El spear-phishing... ... siga siendo muy utilizado por los atacantes, asi como
el aumento de las infecciones por Watering Hole

... continte siendo una amenaza de las de mayor im-
El Ransomware/Cryptoware... portancia.

... suban en nuimero, asi como el volumen de incidentes.
Los adversarios con altas capacidades técnicas... No se prevé incremento sustancial en las capacidades
técnicas

Las desfiguraciones de paginas web y secuestro de medios ... se incremente.
de comunicacidén social...

71 CIBERESPIONAJE
71.1 ATAQUES DE LOS ESTADOS Y LA CIBERGUERRA

Los estados seguirdn reforzando sus cibercapacidades (defensivas y ofensivas) buscando una mayor seguridad en sus operaciones, lo
que dificultard la deteccidn de las campafias. Al tiempo mejoraran la capacidad de obtencién de informacién (ciberespionaje), perfec-
cionando sus métodos de tratamiento y ampliando dia a dia el concepto de ciberguerra y las reglas de la participacion en la misma.
De hecho, las competencias en ciberguerra forman ya parte del arsenal politico internacional, compuesto por los sistemas ofensivos
y defensivos.

71.2 DIFICULTAD EN LA DETECCION

La capacidad de los atacantes para sortear los sistemas de seguridad y evitar ser detectados ird en aumento. Experimentaran con
infecciones que no requieren del uso de un archivo. Gracias a las vulnerabilidades en la BIOS®, los controladores y otro firmware,
evadiran las defensas inyectando comandos en la memoria o manipulando funciones para introducir una infeccidon o filtrar datos.
También se producira el secuestro de protocolos de control remoto o shell remoto, como VNC3 RDP(Remote Desktop Protocol), WMI
(Windows Mangement Instrumentation) y PowerShell*” , con el que los agresores tendrdn el control directo sobre los sistemas y la
instalacién de cédigo dafiino de forma transparente a las herramientas de seguridad.

CIBERAMENAZAS 2015 - TENDENCIAS 2016/ 28

coN-cert

centro criptolégico nacional

713 ATAQUES MAS PACIENTES

Seguiran registrandose ataques capaces de permanecer inactivos durante varios meses antes de conseguir sortear los entornos aisla-
dos o las infecciones que recopilan datos sigilosamente sin interferir con el usuario. También, mecanismos de infiltracién ocultos en
protocolos normalmente cifrados, como HTTPS. Otra técnica que seguird presente es la del sefiuelo: un cédigo dafiino o una botnet que
atrae la atencion del equipo de seguridad, mientras que el verdadero ataque se infiltra sigilosamente por otro lugar, sin ser observado.

714  ¢(GHOSTWARE? {CODIGO DANINO FANTASMA?

A medida que los atacantes se convierten en el foco de atencidn de los investigadores, fuerzas policiales y de la justicia, desarrollaran
una nueva variante de cddigo dafiino disefiado para cumplir con su misién y borrar todas las huellas, antes de que las medidas de
seguridad pueden detectarles.

Es presumible que 2016 dé las primeras evidencias de este Ghostware, desarrollado para robar datos... y desaparecer sin dejar rastro.

715 MALWARE DE DOS CARAS

Como quiera que las medidas de seguridad han evolucionado (entre ellas, las sandbox o zona de prueba), no es descartable que, en
los proximos afios veamos el surgimiento de un nuevo cddigo dafiino que, tras ejecutar una tarea inocente, y pasar el filtro de las
pruebas, ejecuta seguidamente el proceso dafiino, una vez que ha despejado los protocolos de seguridad.

71.6 MAYOR INTERVENCION DE LOS GOBIERNOS

Por otro lado existe una corriente en todo el mundo para involucrarse mas en la legislacion de Internet, lo que tendra un gran impacto
sobre la seguridad de las organizaciones, asi como de la red en su totalidad.

72 CIBERDELINCUENCIA
721  EVOLUCION

La mayoria de las acciones de los ciberdelincuentes tienen por objeto obtener dinero, persiguiendo aquello que tiene valor. Por ese
motivo, el incremento en el valor de los datos personales sera determinante, y seguira creciendo.

Ademas, los ciberataques seran mas accesibles a usuarios sin grandes conocimientos técnicos, lo que permitira o favorecera la apa-
ricidén de objetivos mds personales, como el descrédito o el falso testimonio, los ataques contra la integridad, el acoso o el vandalismo.

722 LA EXTORSION DDOS SERA CADA VEZ MAS COMUN

Grupos como DD4BC o Armada Collective, especializados en enviar correos pidiendo el pago de un rescate y amenazando con colapsar
un sitio web, han confirmado el éxito de esta técnica. Esta amenaza continuard (y empeorard) en 2016, toda vez que cada vez mas
criminales ven los beneficios potenciales de la extorsién DDoS.

73 OTRAS TENDENCIAS TECNICAS
73.1 SEGURIDAD DEL HARDWARE

Se prevé la aparicion de muchos grupos que, empleando nuevas técnicas, desarrollardn ataques singularmente efectivos contra las
vulnerabilidades del hardware o firmware. En paralelo surgirdn mecanismos de proteccién como el arranque seguro, los entornos de
ejecucion de confianza, la proteccién contra manipulaciones, la aceleracién de la criptografia, la proteccion de memoria activa y la
identidad de dispositivos, pondrdn las cosas mas dificiles a los atacantes.

% Basic Input and Output System

%6 VNC. (Virtual Network Computer) Computacion Virtual en Red es un programa de cédigo libre basado en estructura cliente-servidor que permite
tomar el control del ordenador servidor remotamente a través de un ordenador cliente https:/wikipedia.org/wiki/VNC

37 Powershell. Es un interfaz de consola con posibilidad de escritura y unidn de comandos por medio de instrucciones (scripts en inglés) https:/wiki-
pedia.org/wiki/Powershell
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73.2 ATAQUES AL INTERNET DE LAS COSAS

El incremento del denominado Internet de las Cosas (IoT) y de sus usuarios seguird atrayendo el interés de los ciberdelincuentes. No
sélo de los dispositivos (teléfonos, tabletas, TV, wearables® , luces, coches, electrodomésticos) de los que se puede extraer una cantidad
ingente de informacidn, sino también de los servicios que estan detrds conectados a una central en la nube.

NUEVOS TIPOS DE DISPOSITIVOS

€

d) TAMARNO DEL MERCADO
DE LA NUBE PUBLICA GLOBAL

« I c) DISPOSITIVOS I0T

®006

< I b) DISPOSITIVOS WEREABLE

<- I 2 ) TABLETS

\ 2015 2016 2017 2018 2019 2020
248 M 269 M

200 M 780 M
15.000 M 200.000 M
97.000 M $ 159.000 M $

Evolucion del volumen nuevos dispositivos®

7.3.3 LA VIRTUALIZACION Y EL ACCESO A LA NUBE

La virtualizacion presenta ventajas e inconvenientes: aisla y protege los servidores virtuales y las aplicaciones pero dificulta la de-
teccién de los desplazamientos laterales. En los proximos afios se generalizaré la tecnologia SDN (Software Defined Networking) o
redes definidas por software, y no solo en entornos de centros de datos y de la nube. Se utilizard junto con la tecnologia NFV*® para
crear variedades de servicios bajo demanda, en formatos adaptables y automatizados. El riesgo sera una mayor superficie de ataque
y puntos tnicos de fallo.

7.3.4 SEGURIDAD Y PRIVACIDAD

En los préximos afios, el volumen y los datos personales que se recopilaran abarcara todo tipo de informacién personal: nombre, direccidn,
ndmero de teléfono, correo electrénico, historial de compras, sitios mas visitados, comportamientos cotidianos (lo que comemos, vemos
y escuchamos), nuestro peso, presién sanguinea, medicacién, habitos de suefio o el ejercicio que hacemos. Los sensores proporcionaran
esta informacidn a organizaciones, que a su vez nos enviaran publicidad, recomendaciones y ofertas adecuadas a nuestros intereses.
Esta “huella digital” tendrd un enorme valor econdmico, por lo que se impondra la necesidad de protegerla, controlarla y, ldgicamente,
habrd quien intente hacerse con estos datos de manera “legitima” (acuerdos consentidos) o por medios ilicitos. Mediante técnicas
analiticas que se utilizan en el mundo Big Data, estos delincuentes buscaran vinculos y correlaciones en las identidades personales
y venderan la informacién al mejor postor.

% Wearables (ponible o usable o complementos inteligentes). Es un dispositivo que se lleva sobre, debajo o incluido en la ropa y que estd siempre
encendido permitiendo la multitarea. https:/wikipedia.org/wiki/Wearable

39 Fuente: McAfee Labs, 2015.

40 NFV Network Functions Virtualization. Virtualizacién de las Funciones de Red, consiste en virtualizar componentes esenciales de red, como cor-
tafuegos, enrutadores, conmutadores, almacenamiento, balanceadores de carga etc. de manera que no es necesario tener los equipos fisicos, y se
puedan realizar las mismas funciones, desplegando los servicios de red basados en software que pueden alojarse en servidores de forma centralizada
o distribuida. NFV bdsicamente es la tecnologia “cloud” (nube) del mundo de las IIC aplicada al mundo de los operadores de telecomunicaciones y
proveedores de servicios. https:/wikipedia.org/wiki/NFV
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DISPOSITIVOS Y COMUNICACIONES MOVILES

El Informe CCN-CERT IA-09-16 incluye tres grandes anexos que
completan el panorama general de la Ciberseguridad en 2015.
En el primero (Anexo A) se recoge la actividad mds destacada
del Centro Criptolégico Nacional (véase paginas centrales); en el
segundo (Anexo B), Dispositivos y comunicaciones méviles y, en
el tercero (Anexo C), el Hacktimismo en 2015.

En el caso de los dispositivos y comunicaciones méviles, se hace
un balance de la situacion actual, las ciberamenazas que se
ciernen sobre ellos, el malware para i0OS, el modelo de permisos
en Android y las vulnerabilidades mas importantes destacadas.

Asi, las tecnologias méviles se sitian como una de las areas
principales en el panorama emergente de amenazas de seguridad,
y en concreto, debido a su estrecha relacion con el Internet de la
Cosas y por los riesgos asociados a la pérdida o robo de los dispos-
itivos. De igual modo, se calcula que existen mds de 9 millones
de muestras de cédigo dafiino para mévil, con un aumento del
50% con respecto al afio anterior (el 95% dirigido a Android)
y el ransomware se constituyd como el malware mas prevalente
para Android. De entre ellos, destacan: Locker (engafia al usuario
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R

para hacerle creer que estd instalando una actualizacion de software
no dafiina), Porn Droid, o Lockerpin, distribuido a través de sitios
web para adultos, modifica el cddigo de acceso del dispositivo
para forzar al usuario a pagar el rescate.

Elincidente de Hacking Team (una compaiiia que comercia con
vulnerabilidades y exploits no publicos y que trabaja con agencias
gubernamentales) confirmé las capacidades de sus desarrollos,
tanto para dispositivos méviles Android como i0S. De hecho, se
usaron once apps (WhatsApp, Twitter, Facebook, Facebook Mes-
senger, WeChat, Google Chrome, Viber, Blackberry Messenger,
Skype, Telegram y VK) para distribuir malware.

Se espera un incremento de los denominados Potentially Un-
wanted Software o PUS, es decir, apps que espian las actividades
y datos del usuario, o el ataque a sistemas de pago, cada vez
mas utilizados a través del mavil, y el malware bancario, que
seguira profesionalizandose y cuyo principal objetivo es obtener
las credenciales del usuario al acceder a la banca online a través
del mévil, como por ejemplo SlemBunk.
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