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Presentacion

“Yo hago lo que usted no puede y usted hace lo que yo no puedo.
Juntos podemos hacer grandes cosas”.
Madre Teresa de Calcuta.

En los ultimos afios existe un creciente interés con las cuestiones relacionadas con las
competencias digitales en sus diferentes aspectos. Los organismos internacionales han destacado en
diferentes documentos oficiales la importancia de estas competencias para el aprendizaje permanente y

la inclusion en la Sociedad de la Informacién.

El Parlamento Europeo y el Consejo establecieron en el afio 2006 la Recomendacién de 18 de

diciembre sobre las competencias clave para el aprendizaje permanente, entendido el término
competencia como una combinacién de conocimientos, capacidades y actitudes. Esa Recomendacion
define las competencias clave como “aquéllas que todas las personas precisan para su realizacion y

desarrollo personal, asi como para la ciudadania activa, la inclusidn social y el empleo”.

Entre enero de 2011 y diciembre de 2012 se desarrollé el proyecto DIGCOMP del Joint Research

Centre de la Comisidn Europea, que forma parte de un proyecto sobre Competencia Digital y cuyo

objetivo principal es contribuir a la mejor comprensién y desarrollo de la competencia digital en Europa.

Como resultado del proyecto se publicd en agosto de 2013 ese marco de referencia, dentro del

informe "DIGCOMP: A Framework for Developing and Understanding Digital Competence in Europe".

Posteriormente, en junio de 2016, fue modificado por el “DIGCOMP 2.0: The Digital Competence

Framework for Citizens. Update Phase 1: the Conceptual Reference Model”*.

La Ley 30/2015, de 9 de septiembre, por la que se regula el Sistema de Formacion Profesional
para el empleo en el dmbito laboral, introduce una serie de reformas de mucho calado en el dmbito de

la formacion, obligando a que ésta contribuya efectivamente a potenciar y desarrollar las competencias

1 . . . ep: .
En este estudio se ha tenido en cuenta la primera fase del DIGCOMP 2.0, respecto a las modificaciones de los nombres de
diversas dreas asi como los descriptores competenciales.


https://www.boe.es/doue/2006/394/L00010-00018.pdf
https://www.boe.es/doue/2006/394/L00010-00018.pdf
http://is.jrc.ec.europa.eu/pages/EAP/DIGCOMP.html
http://ec.europa.eu/dgs/jrc/index.cfm
http://ec.europa.eu/dgs/jrc/index.cfm
http://ipts.jrc.ec.europa.eu/publications/pub.cfm?id=6359
https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/digcomp-20-digital-competence-framework-citizens-update-phase-1-conceptual-reference-model
https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/digcomp-20-digital-competence-framework-citizens-update-phase-1-conceptual-reference-model

profesionales del personal empleado publico y una mayor eficiencia y transparencia en la gestién de los

recursos publicos.

Esta Ley 30/2015 establece como una de las competencias transversales prioritarias, a efectos de
la programacion formativa, la competencia en Ofimdtica y Tecnologias de la Informacion vy

Comunicacion.

El dia 2 de octubre de 2015 se publicaron las leyes 39/2015 de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas (LPAC), y la 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico (LRJSP), que introducen un nuevo escenario en las relaciones de la
ciudadania con la Administracién, al implantar la gestién electrénica del procedimiento, por la

Administracidén y el ciudadano.

Con la aprobacién de la LPAC y la LRISP se materializa una de las principales medidas previstas
por la Comisidon para la Reforma de las Administraciones Publicas y el Programa Nacional de Reformas
de Espafia para 2014, que recogian la necesidad de impulsar nuevas leyes administrativas que acabaran
con las duplicidades e ineficiencias atribuidas a las Administraciones espafiolas, y dotaran a la economia

espafiola de un marco regulador de mayor calidad normativa.

Probablemente la novedad con mads incidencia practica es la extensa regulaciéon de todo lo

relativo a la llamada Administracion electrénica y la obligacién de ciertos sujetos de relacionarse de

forma electrénica con la Administracion.

La LPAC introduce de manera transversal el empleo de medios electrénicos en las relaciones
entre las administraciones publicas y entre estas y los ciudadanos. Se generaliza asi el uso de medios
electréonicos en todas las fases del procedimiento administrativo, desde la identificacion y

representacion de los interesados hasta la preferencia por la notificacion electrénica.

En este contexto, la investigacion y la innovacién en el ambito de la formacién profesional deben
proporcionar modelos conceptuales coherentes y alineados con los objetivos estratégicos de la
organizacién y que se puedan poner en practica dentro de los planes de formacién y desarrollo

profesional del personal empleado publico.


http://www.uria.com/documentos/publicaciones/4798/documento/foro04.pdf?id=5990

Con todos esos antecedentes, la Direccion General de la Funciéon Publica y Calidad de los
Servicios era consciente de la necesidad de que el personal empleado publico tuviera la suficiente
competencia digital para facilitar la relacion, via administraciéon electrénica, con la ciudadania, para
contribuir a una Administracion mdas sostenible y eficiente y para posicionar a este personal para liderar

las recomendaciones sugeridas por el Consejo de Europa.

Con el fin de hacer efectivas esas intenciones, a primeros del afio 2016 se constituyd un grupo de
trabajo integrado por personal de la Consejeria de Educacién y Universidades, Ayuntamiento de Murcia,
Fundaciéon para la Formacién e Investigacion Sanitarias (FFIS), Fundacion Integra y Consejeria de
Hacienda y Administracidon Publica, representada ésta por la Escuela de Formacion e Innovacion de la
Administracion Publica (EFIAP). El cometido principal del grupo era el desarrollo del marco de la
competencia transversal de Ofimatica y Tecnologias de la Informacién y Comunicacion (TIC) para todo el

personal empleado publico.

Otros objetivos de ese grupo de trabajo eran, por una parte, definir las competencias digitales
deseables del empleado publico, estableciendo un marco similar al DIGCOMP, pero adaptado a sus
peculiaridades con el establecimiento de cinco areas de competencia digital y veintiuna competencias
deseables, agrupadas en tres niveles de dominio previstos para cada competencia: bdasico, intermedio y
avanzado. Posteriormente, disefar un itinerario formativo adecuado para adquirir los diferentes niveles

de la competencia digital.

Fruto de ese trabajo colaborativo es esta primera publicacién que pretende poner en valor los
modelos de formacidn no tradicionales, como la adquirida a través de un grupo de trabajo en el que las
personas que lo integran comparten sus conocimientos y competencias iniciales sobre una materia y
producen nuevo conocimiento mas sistematizado y aplicado a la organizacion. Asimismo, dispone de un
instrumento que nos sitla sobre cudles deben ser las competencias digitales del personal empleado
publico para buscar la maxima eficiencia y sostenibilidad de la Administracién. Ademas, introduce un
modelo tedrico orientado a la formacidn del personal empleado publico para desarrollar estas
competencias y un conjunto de herramientas paras evaluarlas en el contexto de la Administracién

Publica de la Regidn de Murcia.

Por todo ello, es necesario agradecer esa colaboracidon y cooperacidon conjunta de un grupo de

profesionales que nos han mostrado cual debe ser la forma en que las diferentes administraciones



debemos relacionarnos y no es otra que la de compartir no sélo el conocimiento, sino también los

recursos disponibles.

En el presente documento introducimos un modelo tedrico, orientado a la formacion del
personal empleado publico con el fin de desarrollar estas competencias, asi como un conjunto de

herramientas para evaluarlas en el contexto de la Administracién Publica de la Region de Murcia.

Desde nuestro puesto institucional animamos a todas las personas que forman parte de las
diferentes administraciones publicas de esta Region a seguir el ejemplo de estas personas, en la
conviccion de que esa forma de trabajar, colaborativa, nos hara ser una Regién mas rica y que presta
mejores y mas eficientes servicios a la ciudadania, logrando su confianza por medio de nuestro
conocimiento y adaptacion a las necesidades que la sociedad, no solo la actual, sino la futura, nos

demande.

Murcia, 3 de noviembre de 2016

Enrique Gallego Martin Director general de la Funcién Publica y Calidad de los Servicios. Consejeria de
Hacienda y Administracion Publica

Enrique Ujaldon Benitez Director general de Planificacion Educativa y Recursos Humanos. Consejeria
de Educacion y Universidades

Jesus Angel Sanchez Pérez Director de la Fundacion para la Formacion e Investigacidn Sanitarias de la
Regidn de Murcia

Onofre M. Molino Diaz Director de la Fundacion Integra

José Ballesta German Alcalde del Excmo. Ayuntamiento de Murcia



Competencias digitales del personal empleado publico de la CARM

Justificacion

A finales de la década de los 90 del pasado siglo, la Organizacién para la Cooperacion vy el
Desarrollo Econdmico (OCDE) lanzd el proyecto denominado DeSeCo (Definition and Selection of
Competencies). Su cometido era el de proporcionar un marco conceptual soélido que estableciera los
objetivos que debia alcanzar cualquier sistema educativo que pretendiera fomentar la educacion a lo
largo de toda la vida. El proyecto intentaba dar respuesta a la siguiente pregunta: iqué competencias
personales se consideran imprescindibles para poder afrontar los retos de la sociedad del siglo XXI?

DeSeCo establecié tres categorias de competencias:

e Uso interactivo de diferentes herramientas: usar el lenguaje, los simbolos y el texto; utilizar el
conocimiento y la informacién; usar la tecnologia.

e Interaccidon social en grupos heterogéneos: relacionarse bien con los demds, habilidad para
cooperar o trabajar en equipo, gestionar y resolver conflictos, ser capaz de desenvolverse en
sociedades cada vez mas diversas y pluralistas, de empatizar y ponerse en el lugar de los demas,
de manejar las propias emociones y de promover el capital social.

e Autonomia: actuar dentro del contexto mas grande, formar y poner en practica planes de vida y
proyectos personales, defender y afirmar los propios derechos, intereses, limites y necesidades.

Estos tres bloques constituyen el nucleo del marco conceptual del informe final del proyecto

publicado bajo el titulo “Key Competencies for a Successful Life and a Well-Functioning Society”.

¢Qué son y cuales son estas competencias? Segun las define el informe DeSeCo:

“Una competencia es la capacidad para responder a las exigencias individuales o
sociales o para realizar una actividad o una tarea (...) Cada competencia reposa sobre una
combinacion de habilidades prdcticas y cognitivas interrelacionadas, conocimientos {...),
motivacion, valores, actitudes, emociones y otros elementos sociales y comportamentales
que pueden ser movilizados conjuntamente para actuar de una manera eficaz”. (OCDE,
proyecto DeSeCo, 202, p. 8)”

Las competencias son, pues, un conjunto de conocimientos, destrezas y actitudes “relevantes

para afrontar determinadas situaciones y problemas”, transferible.

El informe DeSeCo establece ocho competencias claves:

e Comunicacidon en lengua materna.
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Comunicacién en una lengua extranjera.

Competencia matematica y competencias basicas en ciencia y tecnologia.
Competencia digital.

Aprender a aprender.

Competencias interpersonales y civicas.

Espiritu emprendedor.

Expresion cultural.

En la Recomendacién del Parlamento Europeo (2006) se reconocia por primera vez la
competencia digital como competencia clave definida como “la capacidad critica y creativa de usar las
TIC para alcanzar objetivos relacionados con el trabajo, el empleo, el aprendizaje, el ocio para poder
estar incluido y participar en la sociedad”.

En el mismo afio 2006 se reconoce esta competencia en la legislacidon educativa espafiola con la
Ley Organica de Educacién (LOE) y se mantiene en las distintas reformas hasta la Ley Organica para la
Mejora de la Calidad Educativa (LOMCE) de 2014. El desarrollo de la competencia digital en Espafia
desde que aparecié en el 2006 ha sido practicamente nulo, quedando aquélla inscrita en el curriculum
como una competencia transversal, expuesta al desarrollo e implementacién que cada institucion

considerase oportuno.

En febrero de 2014 encontramos un atisbo de evolucion en este sentido, en el borrador de
Marco comun para la competencia digital docente. Este borrador es una réplica exacta de las
competencias digitales desarrolladas para el ciudadano del siglo XXI en el informe de Anusca Ferrari de

2013, Proyecto DIGCOMP.

La competencia digital se ha convertido en un tema prioritario para las instituciones responsables
de proveer, gestionar y acreditar la formacion continuada, o bien precisan de la incorporaciéon de
profesionales que deben desarrollar buena parte de su actividad laboral apoyados en el uso de las

Tecnologias de la Informacién y Comunicacién (TIC).

Esta competencia forma parte del catdlogo con las ocho competencias clave para el aprendizaje
permanente, enumeradas en el documento de la Union Europea: “Competencias Clave para el

Aprendizaje Permanente. Marco de Referencia Europeo” y cuya definicion es la siguiente:


http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32006H0962
http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32006H0962
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“La competencia digital entrafia el uso seguro y critico de las Tecnologias de la Sociedad de la
Informacion (TSI) para el trabajo, el ocio y la comunicacion. Se sustenta en las competencias
bdsicas en materia de TIC: el uso de ordenadores para obtener, evaluar, almacenar, producir,
presentar e intercambiar informacion, y comunicarse y participar en redes de colaboracion a

través de Internet.”

Por tanto, en el programa de acciones formativas es altamente recomendable la inclusién de esta
materia como estratégica o prioritaria, ya que las habilidades TIC y las competencias digitales estan
invadiendo todos los contextos tanto sociales y personales como los laborales y, en consecuencia, su
conocimiento y su uso eficientes contribuirdn a la mejora del desempeio profesional del personal

empleado publico.

Desde hace afios, estas habilidades digitales se referian principalmente a la capacidad para
utilizar los ordenadores y los diferentes programas de escritorio necesarios para el puesto de trabajo,
generalmente paquetes ofimdticos y software desarrollado por la organizacién para la gestion

documental, recursos humanos, etcétera.

Actualmente estas competencias o habilidades digitales resultan insuficientes, ya que el personal
empleado publico debe desarrollar también las habilidades de orden superior necesarias para resolver
tareas de gestién de la informacidon y comunicacion en distintos entornos digitales: busqueda, seleccidn
y filtro, catalogacidn, analisis y sintesis, produccién y comparticion de informacion, todo ello a través de

redes y dispositivos digitales.

Estas competencias estan intimamente relacionadas con el desarrollo del aprendizaje autonomo
y el concepto de aprendizaje a lo largo de la vida (life long learning), Kovacs (1998), asi como de la
capacidad de innovar y gestionar el conocimiento en los diversos entornos digitales en los que
participamos. Las habilidades digitales no se adquieren por el simple hecho de tener acceso y usar las
TIC, es preciso capacitar explicitamente al personal empleado publico en su uso, intentando que el

acceso se produzca en condiciones equitativas y de igualdad para todas las categorias profesionales.
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Estas habilidades TIC del siglo XXI son relativamente nuevas y aun no existe suficiente
informacién sobre su integracion en el curriculo del empleado publico, pero es necesario comenzar a
implantarlas y difundirlas cuanto antes, y a la vez desarrollar y aplicar instrumentos que permitan medir

y registrar su desempefio.

Catalogar y explicitar las competencias digitales necesarias para el personal empleado publico
nos permitird, por un lado, disefiar y orientar su desarrollo, y formar a trabajadores del Siglo XXI; por
otro, mejorar la calidad del servicio prestado a una sociedad cada vez mas “en red” y “2.0” que demanda

gue su Administracién Publica no quede anclada en la prestacion de servicios publicos del siglo pasado.

Es dificil que esta estrategia de implantacién de las competencias digitales produzca efectos a
corto o medio plazo debido a diversos factores, de indole econdmico, burocratico y de “mentalidad”,
etc., pero no por ello deberia de dejar de ser un aprendizaje estratégico para la organizacién que derive

en una eficiente gestién del conocimiento.

Las competencias digitales del personal empleado publico que son demandadas por la actual
Sociedad de la Informacién y el Conocimiento, Castells (2000), solo pueden desarrollarse utilizando las
propias TIC; y las estrategias de implantacidn de las mismas seran las responsables de asegurar su

desarrollo.



Estructura del informe

Con el fin de poder determinar qué formacidn es necesaria para la capacitacién en competencia
digital, tanto en formacidn inicial como permanente, necesitamos la referencia de un marco comun de
reconocimiento internacional, que especifique indicadores evaluables para cada una de las areas de
competencia digital.

La propuesta de la Unidén Europea, es la de IPTS (Institute for Prospective Technological Studies),
uno de los centros de investigacién (JRS) de la Comisién Europea publicé en septiembre de 2013 el
informe final con los resultados del proyecto DIGCOMP, iniciado en 2010 con el objetivo de elaborar una
propuesta de marco para la competencia digital de la ciudadania europea.

El informe describe los aspectos de la competencia digital mediante una lista de veintiuna
competencias descritas en términos de conocimientos, habilidades y actitudes.

Este marco, resultado del trabajo durante afios de personas expertas de toda Europa, es el que
hemos considerado oportuno que nos sirva de referencia comdn para adaptarlo a la funcion del
personal empleado publico, con indicadores evaluables que puedan ser acreditados tras las
correspondientes acciones formativas.

El grupo de trabajo acordé actuar sobre las cinco dreas de competencia digital propuestas en el
proyecto DIGCOMP desarrollado por el IPTS:

e Area 1: Informacién y alfabetizacién de datos.
e Area 2: Comunicacién y colaboracién.

e Area 3: Creacidn de contenido digital.

e Area4: Seguridad.

e Area5: Resolucién de problemas.

Informe DIGCOMP. Marco comun de la Competencia Digital.

El marco DIGCOMP creado por IPTS puede utilizarse como herramienta de referencia con el fin
de rastrear las areas y niveles a tener en cuenta en planes formativos. La estructura del marco DIGCOMP
se estructura en cinco dimensiones descriptivas:

7 Dimension descriptiva 1: Las cinco areas de competencia digital identificadas.
A Dimension descriptiva 2: competencias pertinentes en cada area (21 competencias definidas

con sus descriptores).



2 Dimension descriptiva 3: niveles de dominio previstos para cada competencia (Basico,
Intermedio y Avanzado).

2 Dimension descriptiva 4: ejemplos de conocimientos, destrezas y actitudes relacionadas con
cada competencia (no diferenciados en niveles de domino).

7 Dimension descriptiva 5: ejemplos de aplicacidon (posible utilidad) de la competencia. En el
informe se proporcionan ejemplos para el aprendizaje y el empleo, si bien pueden considerarse
otras dimensiones como el ocio, social, ciudadania, bienestar, docencia, compra y venta, etc. En

nuestro caso lo aplicamos a las funciones del personal empleado publico.

Cada una de las 21 competencias que se han definido, se presenta en formato tabla, que
incluye: una breve definicion de la competencia, los descriptores para los tres niveles de dominio
(Basico, Intermedio, Avanzado), ejemplos de conocimientos, destrezas y actitudes relacionadas con
la competencia, y ejemplos de posible utilidad de la competencia para fines especificos,

aprendizaje, docencia, empleo, etc.

Areas y Competencias Digitales.

Las areas de competencia digital pueden resumirse de la siguiente forma:

1. Informacidn y alfabetizacion de datos: Navegar, buscar, filtrar, evaluar y gestionar tanto datos,
como informacién y contenidos digitales.

2. Comunicacion y colaboracion: Interactuar, compartir, participar y colaborar a través de las
tecnologias digitales. Conocer las normas de comportamiento y gestionar la identidad digital.

3. Creacion de contenido digital: Desarrollar, integrar y reelaborar contenido digital. Entender cémo
se aplica el copyright y las diferentes licencias al contenido digital.

4. Seguridad: Proteger dispositivos digitales, datos personales, privacidad, salud, bienestar y medio
ambiente.

5. Resolucion de problemas: Resolver problemas técnicos, identificar necesidades y respuestas
tecnoldgicas. Usar creativamente la tecnologia digital. Identificar las lagunas en competencia

digital.



La division de las areas y competencias es artificial, ya que algunas se solapan o se cruzan, siendo
el area “Resolucion de problemas” la competencia mas transversal y puede ser encontrada en el resto

de dreas de competencias.

1.1 Navegar, buscar y filtrar datos, informacién y contenido
1. Informaciéon y digital.

alfabetizacion de datos 1.2 Evaluar datos, informacién y contenido digital.

1.3 Manejar datos, informacion y contenido digital

2.1 Interactuar a través de las tecnologias digitales.
2.2. Compartir a través de las tecnologias digitales.
2.3. Comprometerse con la ciudadania a través de las
2. Comunicacion y tecnologias digitales.

colaboracidn 2.4. Colaborar a través de las tecnologias digitales.
2.5 Netiqueta.

2.6 Gestion de la identidad digital.

3.1 Desarrollo de contenidos digital.

3.2 Integrar y reelaboraciéon de contenido digital.
3.3 Desarrollos de autor y licencias.

3.4 Programacion.

3. Creacion de
Contenido Digital

4.1 Proteccidn de dispositivos.
4.2 Proteccidn de datos personales y privacidad.

4. Seguridad 4.3 Proteccién de la salud y bienestar.

4.4 Proteccion del medio ambiente.

5.1 Resolucién de problemas técnicos.
5. Resolucion de 5.2 Identificacién de necesidades y respuestas tecnoldgicas.
problemas 5.3 Uso creativo de las tecnologias digitales.

5.4 Identificacidon de las lagunas en la competencia digital.

Tabla 1. Areas de Competencia Digital (Dimension 1) y Competencias (Dimensién 2)



Competencias digitales del personal empleado publico de la CARM

Areas competenciales

Area competencial 1: INFORMACION Y ALFABETIZACION DE DATOS

Navegar, buscar, filtrar, evaluar y gestionar tanto datos, como informaciéon y contenidos digitales.
Competencias.

1.1. Navegar, buscar y filtrar datos, informacién y contenido digital.
1.2. Evaluar datos, informacién y contenido digital.
1.3. Manejar datos, informacién y contenido digital.

DESCRIPTORES GENERICOS

- Navegar y buscar informacién en la red y acceder a ella.

- Seleccionar y gestionar distintas fuentes de informacion de forma eficaz.

- Crear estrategias personales de informacion.

- Analizar, comparary evaluarlos datos, la informacidn y los contenidos digitales.

- Gestionar, almacenar y organizar la informacidn y contenidos para facilitar su recuperacién.



Dimension 1
Denominacion del area

Informacion y alfabetizacion de datos

Dimension 2
Denominacién y
descripcion de la
competencia

1.1 Navegacion, busqueda y filtrado de la informacion

Articular las necesidades de informacidn, buscar datos, informacidn y contenidos en entornos digitales,
acceder a ellos y para navegar en ellos. Crear y actualizar las estrategias de busqueda personales.

Dimension 3
Niveles

Soy capaz de buscar cierta informacién
en la red mediante buscadores.

Sé que los resultados de las busquedas
son distintos en funcién de los
buscadores.

Sé navegar por Internet para
localizar informacién.

Sé formular de manera
organizada mis demandas de
informacidén y sé seleccionar
la informacién mas adecuada
de toda la que encuentro.

Soy capaz de usar una amplia
gama de estrategias cuando busco
informacién y navego por
Internet.

Sé filtrar y gestionar la
informacidn que recibo.
Selecciono los usuarios a quienes
sigo en la red con la finalidad de
obtener informacion.

Dimension 4

Ejemplos de
Conocimientos

Entiende cdmo la informacion se genera y se distribuye en los medios digitales.
Es consciente de la existencia de diferentes motores de busqueda.
Sabe qué motores de busqueda o bases de datos responden mejor a sus propias necesidades de informacién.
Entiende cdmo se puede encontrar informacion en diferentes dispositivos y medios de comunicacion

digitales.

Entiende cdmo los motores de busqueda clasifican la informacién.
Entiende cémo funciona el mecanismo de alimentacién de las fuentes dinamicas de informacion.
Entiende los principios de indexacidn de los contenidos digitales.

Ejemplos de Habilidades

Ajusta las busquedas en funcion de necesidades especificas.
Puede seguir la informacién presentada a través de hipervinculos o de forma no lineal.

Utiliza filtros y agentes.

Puede buscar informacién utilizando palabras clave que limiten la cantidad de resultados.
Puede buscar informacidn precisa utilizando un vocabulario controlado especifico de la herramienta de

busqueda.

Posee habilidades estratégicas de gestion de la informacién para actividades orientadas a objetivos.
Puede modificar la busqueda de informacion en funcién de cdmo se construyen los algoritmos de busqueda.
Es capaz de adaptar las estrategias de busqueda de informacién a motores de busqueda, aplicaciones o

dispositivos especificos.

Ejemplos de Actitudes

Muestra una actitud proactiva hacia la busqueda de informacién.
Valora los aspectos positivos de las tecnologias para la obtencién de informacién.
Muestra motivacion para buscar informacion para diferentes aspectos de su vida.
Muestra curiosidad sobre los sistemas de almacenamiento, gestion y distribucién de informacién.

Dimension 5
Aplicabilidad al dmbito de
la administracion

1. Opero con ventanas y sus
elementos: las maximizo, minimizo y
me desplazo entre ellas.

2. Soy capaz de usar distintas
pestaifias o ventanas en un navegador
como manera de optimizar el trabajo.
3. Tengo la capacidad de utilizar
los buscadores para encontrar
informacion, recursos y servicios
(busqueda simple).

4, Accedo a los diferentes tipos
de documentos y diarios oficiales y
localizo informacién sobre mi labor
profesional.

1. Configuro de forma
adecuada los navegadores
mas extendidos, guardando
y organizando marcadores,
instalando extensiones, etc.
2. Sé realizar
busquedas avanzadas
(eligiendo idioma, tipo de
archivo, licencia de uso,
etc.).

3. Incorporo en mi
tarea profesional,
actividades de busqueda,
seleccién y estructuracion
de la informacion.

1. Utilizo diferentes
fuentes y motores de busqueda
segun el tipo y el formato de la
informacién que quiero
encontrar.

2. Utilizo filtros en
cualquier buscador para obtener
una informaciéon mas precisa.

3. Participo activamente
en espacios virtuales destinados a
compartir conocimientos en la
Red (blog, redes sociales, wikis,..).
4, Uso sistemas de
sincronizacién de navegadores en
diferentes equipos.




Dimension 1
Denominacion del area

Informacion y alfabetizacion de datos

Dimension 2

Denominacién y
descripcion de la
competencia

1.2. Evaluar datos, informacidn y contenido digital.
Analizar, comparar y evaluar criticamente la credibilidad y la fiabilidad de las fuentes de datos, asi como la
informacidn y los contenidos digitales. Analizar, interpretar y evaluar criticamente los datos, la informacion y

los contenidos digitales.

Dimension 3
Niveles

Sé que no toda la informacién que
se encuentra en Internet es fiable.

Sé comparar diferentes fuentes
de informacion en red.

Sé analizar y evaluar la
informacidn que encuentro y sé
contrastar su validez y
credibilidad.

Dimension 4

Ejemplos de
Conocimientos

Sabe analizar la informacion que obtiene.
Evalua el contenido de los medios de comunicacién digitales.
Valora la validez de los contenidos que encuentra en Internet o en los medios de comunicacidn, evalta e

interpreta la informacion.

Entiende que la fiabilidad de las fuentes de informacion no es homogénea.
Entiende las diferencias entre fuentes de informacién impresas y en linea.

Entiende que las fuentes de informacidn deben ser cotejadas.
Sabe transformar informacién en conocimiento.

Ejemplos de Habilidades

Es capaz de manejar informacion dirigida al usuario.

Evalua la utilidad, puntualidad, precision e integridad de la informacion.
Es capaz de comparar, contrastar e integrar informacion de diferentes fuentes.
Es capaz de distinguir la informacidn fiable proveniente de fuentes poco fiables.

Ejemplos de Actitudes

Reconoce los limites de Internet como fuente de informacion.
Utiliza pensamiento critico con la informacién que encuentra.
Es consciente de que, a pesar de la globalizacidn, ciertos paises estan mas representados en Internet que

otros.

Es consciente de que los mecanismos y algoritmos de funcionamiento de los motores de busqueda no son
imparciales a la hora de presentar la informacion.

Dimension 5
Aplicabilidad al dmbito de
la administracion

1. Conozco sitios web que
me proporcionan informacion
fiable.

2. Selecciono los
contenidos encontrados en la
Web, los que son vélidos, exactos
y ajustados al propdsito original
de busqueda.

1. Comparo diferentes
fuentes de informacion.
2. Manejo estrategias para

seleccionar informacion de
calidad sin estar determinado por
la posicién que otorgan los
buscadores.

1. Analizo y selecciono la
informacién de forma critica.
2. Convierto la

informacién en conocimiento
mediante la comparacion,
contraste e integracion de la
informacién obtenida de diversas
fuentes digitales e impresas.




Dimension 1
Denominacion del area

Informacion y alfabetizacion de datos

Dimension 2
Denominacién y
descripcion de la
competencia

1.3. Manejar datos, informacidén y contenido digital
Organizar, almacenar y recuperar datos, informacion y contenidos en entornos digitales. Organizarlos y

procesarlos en un ambiente estructurado.

Dimension 3
Niveles

Sé como guardar archivos y contenidos
(ej. textos, imagenes, musica, videos y

paginas web).

Sé como recuperar los contenidos que

he guardado.

Sé guardar y etiquetar archivos,

contenidos e informacién y
tengo mi propia estrategia de
almacenamiento.

Sé recuperar y gestionar la

Sé aplicar diferentes métodos y
herramientas para organizar los
archivos, los contenidos y la
informacién.

Sé implementar un conjunto de

informacién y los contenidos
que he guardado.

estrategias para recuperar los
contenidos que otros usuarios,
0 yo mismo, hemos organizado
y guardado.

Dimension 4

Ejemplos de
Conocimientos

Entiende cdmo se almacena la informacion en diferentes dispositivos/servicios.
Conoce diferentes medios de almacenamiento.
Conoce diferentes opciones de almacenamiento y es capaz de seleccionar la mas apropiada.

Ejemplos de Habilidades

Estructura y clasifica la informacién y los contenidos segiin un esquema/método de clasificacion.
Organiza la informacidn y los contenidos digitales.

Descarga/sube y clasifica la informacion y los contenidos digitales.

Utiliza varios esquemas de clasificacién para almacenar y gestionar los recursos digitales y la informacién.
Es capaz de utilizar servicios, programas y aplicaciones de gestion de la informacion.

Es capaz de recuperar y acceder a la informacion y a los contenidos almacenados previamente.

Es capaz de etiquetar contenidos.

Ejemplos de Actitudes

Entiende los beneficios y carencias de los diferentes dispositivos/servicios de almacenamiento (en linea 'y
almacenamiento local).

Es consciente de la importancia de las copias de seguridad.

Entiende la importancia de tener un esquema o sistema claro de almacenamiento de los recursos o
informacidn digitales.

Es consciente de las diferentes consecuencias de guardar contenido de manera privada o de manera publica.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Trabajo con el explorador de 1. Guardo archivos y 1.
archivos y carpetas, y realizo las paginas cuando navego por

Utilizo algun
marcador social y/o

operaciones ordinarias (guardar, Internet. herramientas web para
mover, copiar, pegar, borrar, 2. Sé organizary almacenar, organizary
renombrar,...). etiquetar los marcadores. compartir la informacion
2. Sé utilizar las diferentes 3. Puedo utilizar obtenida en la Red.

unidades de almacenamiento 2.
virtuales en la nube para

unidades fisicas de almacenamiento
para guardar y recuperar informacion.

Puedo gestionar mi
informacién almacenada en la

3. Identifico el tipo de archivo guardar y recuperar nube desde diferentes

segun su extensidn, y se recuperarlo y informacién. dispositivos.

abrirlo con el programa adecuado. 4. Puedo compartir 3. Realizo y gestiono
4, Sé comprimir y descomprimir | ficherosy carpetas con otros copias de seguridad de forma
archivos y carpetas. usuarios a través del periddica de la informacidn
5. Sé descargar y adjuntar un almacenamiento en la nube. almacenada en los diferentes
archivo en un correo electrénico. medios y/o dispositivos.

6. Puedo guardar una direccién

Web como marcador.




Competencias digitales del personal empleado publico de la CARM

Area competencial 2: COMUNICACION Y COLABORACION

Interactuar, compartir, participar y colaborar a través de las tecnologias digitales. Conocer las normas de
comportamiento y gestionar la identidad digital.

Competencias.

2.1. Interactuar a través de las tecnologias digitales.

2.2. Compartir a través de las tecnologias digitales.

2.3. Comprometerse con la ciudadania a través de las tecnologias digitales.
2.4. Colaborar a través de las tecnologias digitales.

2.5. Netiqueta.

2.6. Gestion de la identidad digital.

DESCRIPTORES GENERICOS

— Interactuar en entornos digitales.

— Compartir recursos a través de herramientas en linea.

— Conectar y colaborar con otros a través de herramientas digitales, interactuar y participar en
comunidades y redes.

— Gestionar la identidad digital.

— Gestionar normas de conducta en entornos digitales.



Dimension 1
Denominacion del area

Comunicacion y colaboracion

Dimension 2
Denominacién y
descripcion de la
competencia

2.1. Interactuar a través de las tecnologias digitales.
Interactuar a través de la variedad de tecnologias digitales y comprender medios de comunicacién digital
apropiados para un contexto determinado.

Dimension 3
Niveles

Soy capaz de interactuar con otros
utilizando las caracteristicas
basicas de las herramientas de
comunicacion (mensajeria
instantanea, teléfono movil, chat,
correo electrénico,...).

Soy capaz de utilizar varias
herramientas digitales para
interactuar con los demas incluso
utilizando caracteristicas mas
avanzadas de las herramientas de
comunicacién (mensajeria
instantanea, teléfono movil, chat,
correo electronico,...).

Utilizo una amplia gama de
herramientas para la
comunicacion en linea (e- mails,
chats, SMS, mensajeria
instantanea, blogs, microblogs,
foros, wikis).

Sé seleccionar las modalidades y
formas de comunicacion digital
que mejor se ajusten al propdsito.
Soy capaz de adaptar las formas y
modalidades de comunicacién a
las personas destinatarias.

Soy capaz de gestionar los
distintos tipos de comunicacion
que recibo.

Dimension 4

Ejemplos de
Conocimientos

Es consciente de la existencia de diferentes medios de comunicacion digital (por ejemplo, correos
electrdnicos, chats, voz por IP, videoconferencia, SMS).
Conoce como los mensajes y los correos electrénicos se guardan y se muestran. Conoce el funcionamiento de
varios paquetes de software de comunicacion. Conoce los beneficios y las carencias de distintos medios de

comunicacién y sabe identificar su utilidad en funcién del contexto.

Ejemplos de Habilidades

Es capaz de enviar un correo electrénico, un SMS, escribir una entrada en un blog.
Es capaz de encontrar y contactar con sus compafieros.
Es capaz de modificar la informacion con el fin de transmitirla a través de diversos medios (desde el envio de
un correo electrénico hasta hacer una presentacion de diapositivas).
Analiza a su publico destinatario y puede adaptar la comunicacion en funcion del mismo.

Es capaz de filtrar los distintos mensajes que recibe (por ejemplo, seleccionar correos electrdnicos, decidir a

quién seguir en los microblogs, etc.)

Ejemplos de Actitudes

Siente seguridad y comodidad en la comunicacion y expresion a través de tecnologias digitales. Muestra
disposicidn a utilizar un cédigo de conducta apropiado al contexto.
Es consciente de los riesgos ligados a la comunicacion en linea con personas desconocidas. Participa

activamente en la comunicacion en linea. Esta dispuesto a seleccionar los medios de comunicaciéon mas
apropiados de acuerdo con el propdsito elegido.

Dimension 5
Aplicabilidad al dmbito de
la administracion

1. Conozco y empleo las
funcionalidades basicas de las
diferentes herramientas de
comunicacion en linea para
establecer contacto con la
ciudadania.

1. Uso y gestiono de forma
avanzada las diferentes
herramientas de comunicacién
en linea para ponerme en
contacto con la ciudadania.

2. Participo con fines
laborales en foros, chats, redes
sociales y sitios web
colaborativos.

1. Investigo sobre nuevas
herramientas o dispositivos de
comunicacion para uso laboral.




Dimension 1
Denominacion del area

Comunicacion y colaboracion

Dimension 2
Denominacién y
descripcion de la
competencia

2.2. Compartir a través de las tecnologias digitales.
Compartir datos, informacidn y contenidos digitales con otros a través de la apropiada tecnologia digital.
Actuar como intermediario. Conocer como referenciar y atribuir practicas.

Dimension 3
Niveles

Sé cdmo compartir archivos y
contenidos a través de medios
tecnoldgicos sencillos (por
ejemplo, enviar archivos adjuntos
a mensajes de correo electroénico,
cargar fotos en Internet, etc.)

Sé como participar en redes
sociales y comunidades en linea,
en las que transmito o comparto
conocimientos, contenidos e
informacién.

Soy capaz de compartir de forma
activa informacidn, contenidos y
recursos a través de comunidades
en linea, redes y plataformas de
colaboracién.

Dimension 4

Ejemplos de
Conocimientos

Conoce los beneficios (para él/ella, asi como para otros) de compartir contenidos e informacién con sus

compafieros y compaiieras.

Es capaz de juzgar el valor del recurso digital que va a compartir y sabe a qué audiencia dirigirlo.
Sabe qué contenidos, conocimientos y recursos se pueden compartir piblicamente.
Sabe cémo y cuando reconocer o citar la fuente de un contenido en particular.

Ejemplos de Habilidades

Es capaz de comprobar el derecho de propiedad o derecho de uso de los contenidos digitales.
Sabe como compartir contenido que encuentra en Internet (por ejemplo, cdmo compartir un video en redes

sociales).

Sabe cémo utilizar las redes sociales para difundir los resultados de su trabajo.

Ejemplos de Actitudes

Adopta una actitud proactiva en la distribucién de los recursos, contenidos y conocimientos. Tiene su propia
opinién informada sobre practicas de intercambio de informacidn y recursos digitales, beneficios, riesgos y
limites. Tiene una opinién informada sobre las practicas de reconocimiento de la autoria de recursos
digitales. Es consciente de la existencia de derechos de autor y de derechos de uso de los recursos digitales.

Dimension 5
Aplicabilidad al dmbito de
la administracion

1. Sé compartir
informacién y archivos en mi
entorno profesional y personal,
con la ciudadania y compaiieros
de trabajo utilizando alguno de
los medios tecnoldgicos.

1. Manejo las
funcionalidades basicas de los
sistemas de almacenamiento web
para compartir informacion con
otros usuarios.

2. Puedo utilizar las
herramientas de comunicacion de
un entorno virtual de aprendizaje
con fines formativos.

1. Soy capaz de compartir
de forma activa informacién,
contenidos y recursos a través de
aplicaciones web, comunidades
en linea, redes y plataformas de
colaboracién.

2. Utilizo sistemas digitales
que me permiten compartir
informacidn con la ciudadania.




Dimension 1
Denominacion del area

Comunicacion y colaboracion

Dimension 2
Denominacién y
descripcion de la
competencia

2.3. Comprometerse con la ciudadania a través de las tecnologias digitales.
Participar en la sociedad a través del uso de los servicios digitales publicos y privados. Buscar oportunidades
de empoderamiento personal y participacion ciudadana a través de la tecnologia digital apropiada.

Dimension 3
Niveles

Sé que la tecnologia se puede
utilizar para interactuar con
distintos servicios y hago uso
pasivo de algunos (por ejemplo,
comunidades en linea, gobierno,
hospitales y centros médicos,
bancos).

Soy capaz de utilizar activamente
algunos aspectos basicos de los
servicios en linea (por ejemplo,
gobierno, hospitales o centros
médicos, servicios electronicos
ofrecidos por las
administraciones).

Participo activamente en los
espacios en linea. Sé de qué
manera me puedo implicar
activamente en linea y soy capaz
de usar varios servicios en linea
diferentes.

Dimension 4

Ejemplos de
Conocimientos

Sabe que la tecnologia se puede utilizar para la participacion en acciones democraticas (por ejemplo, el lobby,
peticiones, comunicacion con el Parlamento). Conoce cémo las tecnologias y los medios de comunicacion
pueden facilitar diferentes formas de participacién ciudadana.

Ejemplos de Habilidades

Es capaz de acceder a una serie de redes y comunidades especificas para distintos propdsitos. Es capaz de
encontrar comunidades, redes y medios sociales pertinentes, que correspondan a sus intereses y
necesidades. Sabe y puede utilizar las distintas funcionalidades de las redes, las tecnologias digitales y los

servicios en linea.

Ejemplos de Actitudes

Es consciente del potencial que tienen las tecnologias digitales para la participacion ciudadana. Tiene una
comprension critica de los medios sociales de comunicacién y difusion digitales, redes y comunidades en
linea. Se implica en los medios sociales de comunicacidn y difusion digitales, redes y comunidades en linea.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Navego por la Red
accediendo a algunos de los
portales institucionales,
atendiendo a mis necesidades.

1. Accedo de forma activa
a los diferentes servicios en linea
que las administraciones ponen a
nuestra disposicion.

2. Utilizo las herramientas
digitales que la Administracién
ofrece como fuente de
informacidn, participaciony
formacion.

3. Utilizo informacion de
portales de Administracién
Electrénica.

1. Participo activamente
en espacios en linea, expresando
mis opiniones sobre aspectos
laborales.

2. Fomento la
participacidn en espacios
profesionales de comunicacién
en linea.

3. Conozco las normas
adecuadas para la expresion de
opiniones y el debate en red.

4, Utilizo diferentes tipos
de documentos oficiales, DOE,
BOE,etc., para localizar
informacién profesional de mi
interés.




Dimension 1
Denominacion del area

Comunicacion y colaboracion

Dimension 2

Denominacién y
descripcion de la
competencia

2.4. Colaborar a través de las tecnologias digitales.

Utilizar las tecnologias y herramientas digitales para procesos de colaboracion, y para la co-construccién y la
co-creacién de recursos y conocimiento.

Dimension 3
Niveles

Soy capaz de colaborar mediante
algunas tecnologias tradicionales
(por ejemplo, el correo
electrénico).

Soy capaz de debatir y elaborar
contenidos digitales en
colaboracién utilizando
herramientas digitales sencillas.

Soy capaz de utilizar con
frecuencia y con confianza varias
herramientas digitales y
diferentes medios con el fin de
colaborar con otros en la
produccién y puesta a disposicion
de recursos, conocimientos y
contenidos

Dimension 4

Ejemplos de
Conocimientos

Entiende que los procesos colaborativos fomentan la creacion de contenido digital.

Entiende cuando la creacion de contenido digital puede beneficiarse de los procesos de colaboracion y
cuando no. Entiende la dinamica del trabajo colaborativo y de proporcionar y recibir retroalimentacion.
Evalda la contribucidn que realizan los demds a su trabajo.
Entiende que distintas formas de colaboracién en linea requieren asumir distintos papeles.

Ejemplos de Habilidades

Es capaz de utilizar las funciones de colaboracién de los paquetes de software y de los servicios de
colaboracién basados en la web (por ejemplo, control de cambios, comentarios sobre un documento o
recurso, etiquetas, contribucién a las wikis, etc.).
Es capaz de ofrecer y de recibir retroalimentacion.
Es capaz de trabajar a distancia con otros.

Es capaz de utilizar los medios sociales para diferentes tipos de colaboracion.

Ejemplos de Actitudes

Estd dispuesto a formar parte de un equipo.
Busca nuevas formas de colaboracidén que no supongan necesariamente un encuentro fisico previo.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Conozco las ventajas del
trabajo colaborativo.
2. Soy capaz de intervenir

en foros, y diferenciar las
intervenciones individuales de las
grupales.

3. Conozco algunas
herramientas y servicios
existentes para llevar a cabo
algun tipo de colaboracién
utilizando la Red.

4. Sé como registrarme y
usar los servicios de portales que
proporcionen contenidos.

1. Utilizo espacios web
para la distribucion de
informacién y contenidos.

2. Utilizo diferentes
herramientas digitales para
trabajar de forma colaborativa,
compartir ideas, contenidos y
experiencias laborales

3. Uso servicios web que
implican la colaboracién con
otros usuarios en la creacién de
contenidos digitales, repertorios
de recursos...

1. Colaboro activamente
en redes profesionales
compartiendo informacion y
experiencias.

2. Promuevo el uso de
herramientas y canales
tecnoldgicas que facilitan el
trabajo colaborativo en mi
entorno profesional.

3. Soy capaz de poner en
marcha proyectos colaborativos
en red que suponen la
participacién de mi entorno.




Dimension 1
Denominacion del area

Comunicacion

Dimension 2

Denominacién y
descripcion de la
competencia

2.5. Netiqueta

Estar al tanto de las normas de comportamiento durante el uso de las tecnologias digitales y la interaccién en
entornos digitales. Adaptar las estrategias de comunicacion para audiencia especifica y estar al tanto de la
diversidad cultural y generacional en entornos digitales.

Dimension 3
Niveles

Conozco las normas basicas de
conducta que rigen la
comunicacion con otros mediante
herramientas digitales.

Entiendo las reglas de la etiqueta
en la red y soy capaz de aplicarlas
a mi contexto personal y
profesional.

Soy capaz de aplicar varios
aspectos de la etiqueta enlared a
distintos espacios y contextos de
comunicacién. He desarrollado
estrategias para la identificacion
de las conductas inadecuadas en
la red.

Dimension 4

Ejemplos de
Conocimientos

Conoce las normas comunes de las interacciones digitales.
Entiende las consecuencias de su propia conducta.
Tiene conocimiento sobre cuestiones éticas en los medios digitales, como por ejemplo visitar paginas web

inapropiadas y el ciberacoso.

Entiende que diferentes culturas tienen diferentes practicas de comunicacion e interaccion.

Ejemplos de Habilidades

Tiene la capacidad de protegerse a si mismo y a los demas de las amenazas en linea.
Es capaz de prohibir / denunciar abusos y amenazas.
Ha desarrollado estrategias para hacer frente al ciberacoso y para la identificacion de las conductas

inadecuadas.

Ejemplos de Actitudes

Tiene en cuenta los principios éticos de utilizacidén y publicacidn de informacién.
Posee una clara nocién de lo que es el comportamiento adecuado en funcidn de los medios de comunicacion

utilizados, del publico destinatario y de las disposiciones legales vigentes.

Muestra flexibilidad y adaptacion a diferentes culturas de comunicacién digital.

Acepta y aprecia la diversidad.

Tiene una actitud segura y prudente en las actividades digitales.

Dimension 5
Aplicabilidad al dmbito de
la administracion

1. Conozco las normas
basicas de conducta presentes en
la comunicacién a través de
medios digitales, y adopto un
comportamiento responsable en
la Red.

1. Me expreso de forma
adecuada segun los diferentes
sistemas de comunicacién digital
utilizados en mi practica laboral
(blogs, redes sociales, etc.).

2. Intervengo ante un
conflicto derivado de alguna mala
prdctica en la Red en el entorno
laboral.

1. Desarrollo estrategias
para la identificacion de
conductas inadecuadas en la Red.
2. Muestro a otras
personas cudles son las
responsabilidades y
consecuencias que se derivan de
la adopcion de conductas
inapropiadas en la Red.




Dimension 1
Denominacién del area

Comunicacion y colaboracion

Dimension 2
Denominacion y
descripcion de la
competencia

2.6. Gestidn de la identidad digital
Crear y gestionar una o varias identidades digitales, ser capaz de proteger la reputacién propia, hacer frente a
los datos que uno produce a través de varias herramientas, entornos y servicios digitales.

Dimension 3
Niveles

Conozco los beneficios y los
riesgos relacionados con la
identidad digital.

Soy capaz de crear mi identidad
digital y de rastrear mi huella
digital.

Soy capaz de gestionar diferentes
identidades digitales en funcion
del contexto y de su finalidad.
Soy capaz de supervisar la
informacidn y los datos que
produzco a través de mi
interaccion en linea, y sé como
proteger mi reputacion digital.

Dimension 4

Ejemplos de
Conocimientos

Conoce los beneficios de tener una o varias identidades digitales.

Entiende la interrelacion existente entre el mundo dentro y fuera de la red.

Entiende que hay distintos agentes que pueden contribuir positiva o negativamente a la construccidon de la

propia identidad digital.

Ejemplos de Habilidades

Tiene la capacidad de protegerse a si mismo y a otros de las amenazas en linea a su reputacion digital.
Es capaz de construir un perfil que responda a sus necesidades.
Es capaz de rastrear su propia huella digital.

Ejemplos de Actitudes

Conoce las ventajas y los riesgos en relacion con su presencia en linea. No tiene miedo a revelar cierto tipo de

informacién sobre si mismo.

Tiene en cuenta la existencia de multiples formas de expresar su propia identidad digital y su personalidad a

través de los medios digitales.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Gestiono mi identidad
digital, pues conozco los
beneficios y los riesgos que se
desprenden de la informacién
que introduzco en la Red.

1. Conozco la influencia
que las acciones en la Red tienen
en la construccion o desarrollo de
mi identidad digital.

2. Soy capaz de crear una
correcta identidad digital y
rastrear mi huella.

1. Promuevo en mi
entorno profesional el respeto de
las identidades digitales de los
demas. asi como la reflexion
sobre la importancia de cuidar la
identidad digital.




Area competencial 3: CREACION DE CONTENIDO DIGITAL

Desarrollar, integrar y reelaborar contenido digital. Entender cdmo se aplica el copyright y las diferentes licencias
al contenido digital.

Competencias.

3.1 Desarrollo de contenidos digitales.
3.2. Integracion y reelaboracion de contenido digital.
3.3. Desarrollos de autor y licencias.

3.4. Programacion.

DESCRIPTORES GENERICOS

— Crear contenidos digitales en diferentes formatos incluidos los multimedia (texto, tablas, audio, video,
imagen, etc.).

— Editar y modificar contenidos digitales creados por otros, mejorando el resultado final.

— Utilizar herramientas ofimaticas para la creacién de contenidos digitales.

— Utilizar herramientas de creacién de contenidos digitales.

— Publicar contenidos digitales en Internet.

— Utilizar herramientas para publicar contenidos en Internet.

— Conocer la normativa sobre derechos de autor y los diferentes tipos de licencias de uso.

— Respetar los derechos de autor del contenido digital utilizado que ha sido creado por terceros.

— Conocer como licenciar contenido digital de produccion propia.

— Conocer las medidas a adoptar en caso que se produzca una infraccién de los derechos de propiedad
intelectual.

— Modificar la configuracion basica de medios digitales utilizados.



Dimension 1
Denominacion del drea

Creacion de contenido digital

Dimension 2
Denominacién y

descripcién de la
competencia

3.1 Desarrollo de contenido digital.
Crear y editar contenidos digitales en diferentes formatos para expresarse a través de medios digitales.

Dimension 3

Niveles

Genero contenido digital simple
(por ejemplo, texto, o tablas, o
imagenes, o audio, etc.).

Elaboro contenido digital en
diferentes formatos, incluidos los
multimedia (por ejemplo, textos,
tablas, imagenes, audio, etc.).

Desarrollo contenido digital en
formatos, plataformas y entornos
diferentes.

Utilizo diversas herramientas
digitales para crear productos
multimedia originales.

Dimension 4

Ejemplos de Conocimientos

Sabe que el contenido digital puede ser elaborado en diversos formatos.

Conoce qué programa/aplicacidn es la que mejor se adapta al tipo de contenido que quiere crear.
Entiende cdmo se crea significado a través de formatos multimedia (texto, audio, video, imagenes).

Ejemplos de Habilidades

Es capaz de usar paquetes basicos de herramientas para crear contenidos en diferentes formatos (texto,

audio, video, imagenes).

Es capaz de crear representaciones de conocimientos usando medios digitales (por ejemplo, mapas mentales,

diagramas, infografias).

Es capaz de usar una amplia gama de medios para expresarse de forma creativa (textos, imagenes, audio,

videos).

Es capaz de editar contenido para mejorar el producto final.

Ejemplos de Actitudes

No se conforma con las formas habituales de creacién de contenidos, sino que explora nuevas formasy

formatos.

Entiende el potencial de las tecnologias y de los medios para la autoexpresion y la creacidon de conocimiento.
Aprecia el valor afiadido de los nuevos medios digitales para los procesos creativos y cognitivos.

Muestra pensamiento critico en lo referente a la produccién y al consumo de recursos y conocimiento a
través de los medios de comunicacién digitales y las tecnologias.
Se encuentra comodo a la hora de crear contenidos digitales.

Se implica en la creacién de contenidos.

Dimension 5
Aplicabilidad al ambito de la
ladministracion

1. Elaboro contenidos
digitales sencillos en diferentes
formatos (texto, tablas,
imdgenes, etc.), con las
herramientas digitales
disponibles en mi puesto de
trabajo.

2. Comparto informacién
digital a través de diferentes

medios en mi dmbito de trabajo.

1. Desarrollo contenidos
digitales en diferentes formatos
incluidos los multimedia.

2. Utilizo herramientas
digitales para realizar
presentaciones multimedia.

1. Utilizo una amplia gama
de herramientas digitales para
crear y editar contenidos
digitales de forma creativa e
innovadora.

2. Trabajo
colaborativamente con otros
empleados publicos en la
elaboracion de contenidos
digitales.




Dimension 1
Denominacién del area

Creacion de contenido digital

Dimension 2
Denominacion y

descripcidn de la
competencia

3.2. Integrar y reelaboracion de contenido digital.

Modificar, refinar, mejorar e integrar tanto la informacién como el contenido en un cuerpo de
conocimiento existente para crear uno nuevo, original y relevante.

Dimension 3

Niveles

Realizo cambios sencillos en el
contenido digital producido por
otros.

Edito, modifico y mejoro
contenido digital propio o
producido por otros.

Combino elementos de
contenido digital ya existente
para crear contenido nuevo.

Dimension 4

Ejemplos de
IConocimientos

Contribuye al conocimiento de dominio publico (por ejemplo, wikis, foros publicos, revistas).

Sabe que los recursos pueden construirse a partir de diversas fuentes de informacién no secuenciales.
Conoce diferentes bases de datos y recursos que pueden recombinarse y reutilizarse.

Sabe que el contenido reutilizado debe indicar la identidad de su autor o autores.

Ejemplos de Habilidades

Es capaz de usar funciones de edicidn para modificar contenido de manera sencilla y basica.
Es capaz de crear representaciones del conocimiento usando medios digitales (por ejemplo, mapas

mentales, diagramas).

Es capaz de utilizar las licencias adecuadas para la creacién e intercambio de contenidos.
Es capaz de combinar diferentes contenidos existentes para la creacion de contenidos nuevos.

Ejemplos de Actitudes

Es critico a la hora de seleccionar el contenido y los recursos que va a reelaborar.
Evalta y valora el trabajo de los demas.
Conoce la existencia de repositorios (por ejemplo, de Recursos Educativos Abiertos - REA).

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Utilizo un editor digital
para modificar contenidos
propios y de otros, que he
recopilado previamente
utilizando diversos dispositivos.

1. Integro, combino y
reelaboro contenidos digitales y
los convierto en contenido
digital nuevo y creativo,
licenciandolos adecuadamente.
2. Colaboro y contribuyo
a la reutilizacién creativa de
contenidos digitales en
comunidades de practica de mi
entorno profesional.

1. Utilizo una amplia
gama de recursos para
combinar y reutilizar contenidos
digitales y empleo entornos de
colaboracién para fomentar su
uso colectivo.




Dimension 1
Denominacién del area

Creacion de contenido digital

Dimension 2
Denominacion y

descripcidn de la
competencia

3.3. Desarrollos de autor y licencias.

Entender como los derechos de autor y las licencias se aplican a los datos, la informacién y los contenidos

digitales.

Dimension 3

Niveles

Soy consciente de que algunos
de los contenidos que utilizo
pueden tener derechos de autor.

Conozco las diferencias basicas
entre las licencias Copyright,
Copyleft y Creative Commons y
soy capaz de aplicarlas al
contenido que elaboro.

Aplico los diferentes tipos de
licencias a la informacion y
recursos digitales que utilizo y
genero.

Dimension 4

Ejemplos de
IConocimientos

Tiene en cuenta los principios que animan la regulacion de licencias para el uso y la publicacion de

informacién.

Entiende la normativa sobre derechos de autor y licencias.
Sabe que existen diferentes formas de licenciar la produccién de propiedad intelectual.
Entiende las diferencias entre las licencias.

Ejemplos de Habilidades

Sabe como licenciar su propia produccién digital.
Sabe cdémo encontrar informacion sobre normativa relacionada con los derechos de autor y licencias.

Ejemplos de Actitudes

Toma una postura critica frente a marcos legales y regulaciones.
Se comporta de manera independiente y asume la responsabilidad de sus acciones y elecciones.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Conozco y respeto la
normativa sobre derechos de
autor y los diferentes tipos de
licencias cuando utilizo
materiales digitales.

1. Conozco la regulacion
aplicable al uso en linea de
materiales digitales y sé cdmo
licenciar mi propia produccién
digital.

1. Aplico el marco legal
en relacion con los derechos de
autor en la instalacién y el
mantenimiento de medios
digitales.

2. Difundo y promuevo
licencias en abierto en mi
entorno profesional.




Dimension 1
Denominacién del area

Creacion de contenido digital

Dimension 2
Denominacion y

descripcidn de la
competencia

3.4. Programacion.

Planificar y desarrollar una secuencia comprensible de instrucciones para un sistema informatico a fin de
resolver un determinado problema o realizar una tarea especifica.

Dimension 3

Niveles

Modifico algunas funciones
basicas de software y de
aplicaciones que utilizo
(configuracidn basica).

Realizo varias modificaciones a
programas y aplicaciones que
utilizo (configuracion avanzada,
modificaciones basicas de
programacion).

Modifico programas (de cédigo
abierto), edito el cddigo fuente,
programo en varios lenguajes,
entiendo los sistemas y las
funciones que hay detras de los
programas.

Dimension 4

Ejemplos de
IConocimientos

Comprende cdmo funcionan los sistemas y los procesos digitales.
Comprende cdmo funciona el software.

Entiende los ecosistemas tecnoldgicos.

Conoce los principios de arquitectura tras las tecnologias.

Ejemplos de Habilidades

Crea modelos complejos, simulaciones y visualizaciones del mundo real utilizando informacion digital.
Es capaz de codificar y programar dispositivos digitales.

Es capaz de cambiar la configuracion basica de programas ya elaborados.

Es capaz de aplicar configuraciones avanzadas a algunos programas.

Ejemplos de Actitudes

Es consciente de la légica existente en la programacion.
Es consciente de que puede aplicar configuraciones a la mayoria del software existente, y esta dispuesto a
establecer la configuracién idénea en cada programa, en funcidn de sus necesidades.

Manifiesta interés sobre el potencial de las TIC para programar y crear productos finales.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Configuro las funciones
basicas de los medios digitales
que utilizo en mi puesto de
trabajo para adaptarlas a mis
necesidades.

2. Modifico la plantilla de
estilo del editor de texto que
utilizo habitualmente.

1. Puedo crear una pagina
web basica con la ayuda de
herramientas de edicidon web de
facil uso.

1. Modifico eficazmente
el cédigo fuente de medios
digitales y puedo crear un nuevo
software de referencia que se
adapte a mis necesidades.

2. Creo canales de
comunicacion virtual y los
programo de forma adecuada
para el desarrollo de proyectos
de trabajo colaborativo.




Area competencial 4: SEGURIDAD

Proteger dispositivos digitales, datos personales, privacidad, salud, bienestar y medio ambiente.

Competencias.
4.1. Proteccidn de dispositivos.
4.2. Proteccién de datos personales y privacidad.
4.3. Proteccidn de la salud y bienestar.
4.4, Proteccion del medio ambiente.

DESCRIPTORES GENERICOS

— Proteger los dispositivos digitales que se utilizan.

— Utilizar herramientas que permitan aumentar la seguridad de los dispositivos digitales y la informacién
gue se maneja.

— Proteger activamente los datos personales propios y ajenos.

— Respetar la privacidad de los demas.

— Proteger la identidad digital propia y de la Administracion Publica.

— Actuar contra posibles fraudes y/o amenazas en la Red.

— Manejar la tecnologia de forma adecuada para evitar riesgos para la salud fisica y psicoldgica.

— Conocer el impacto que puede tener el uso de la tecnologia sobre el medio ambiente.



Dimension 1
Denominacién del area

Seguridad

Dimension 2

Denominacion y
descripcion de la
competencia

4.1. Proteccidn de dispositivos
Proteger los dispositivos y los contenidos digitales, y comprender los riesgos y amenazas en entornos
digitales. Saber acerca de medidas de proteccion y seguridad y tener debidamente en cuenta la fiabilidad y

privacidad.

Dimension 3
Niveles

Soy capaz de realizar acciones
basicas para proteger mis
dispositivos (por ejemplo, uso de
antivirus, contrasefas, etc.).

Sé como proteger mis dispositivos
digitales y actualizo mis
estrategias de seguridad.

Actualizo frecuentemente mis
estrategias de seguridad y sé
como actuar cuando el dispositivo
estd amenazado.

Dimension 4

Ejemplos de
Conocimientos

Sabe que existen distintos riesgos asociados al uso de las tecnologias.
Conoce las ultimas estrategias para evitar riesgos.
Entiende los riesgos asociados al uso de herramientas y dispositivos en linea.

Ejemplos de Habilidades

Es capaz de instalar un antivirus.

Es capaz de tomar medidas para disminuir el riesgo de fraude mediante el uso de contrasefias.
Es capaz de proteger diferentes dispositivos de las amenazas del mundo digital (malware, virus, etc.).

Ejemplos de Actitudes

Tiene una actitud positiva aunque realista hacia los beneficios y riesgos asociados al uso de las tecnologias en

linea.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Soy consciente de la
importancia de proteger mis
dispositivos digitales ante
posibles amenazas de seguridad.
2. Conozco las distintas
vias por las que mis dispositivos
digitales pueden ser infectados
(correo, paginas web
fraudulentas, etc.).

3. Identifico las
circunstancias en que un
dispositivo puede estar infectado
por software malicioso.

4. Sé cdmo instalary
mantener actualizado un
programa antivirus en mis
dispositivos digitales (ordenador,
tablet, movil...).

1. Tengo la capacidad de
distinguir distintos tipos de
amenazas y puedo actuar ante
ellas.

2. Protejo mis dispositivos
mediante diferentes sistemas de
seguridad (antivirus,
cortafuegos...).

3. Soy capaz de establecer
contrasefias seguras que me
ayuden a proteger mis
dispositivos.

4, Realizo un uso
adecuado de mis contrasefias (no
las comparto, las mantengo en
secreto, las modifico...).

1. Conozco distintas
estrategias de actuacion para
actualizar los sistemas de
seguridad y actuar en el caso de
detectar alguna amenaza sobre
los dispositivos con los que
trabajo.

2. Actualizo
permanentemente mi formacion
sobre seguridad en los medios
digitales.

3. Soy capaz de realizar
actuaciones para mejorar el
rendimiento de los programas
antivirus.

4, Puedo cifrar la
informacién que envio a través
de los medios digitales que
utilizo.




Dimension 1
Denominacién del area

Seguridad

Dimension 2
Denominacion y
descripcion de la
competencia

4.2 Proteccion de datos personales y privacidad.
Proteger los datos personales y la privacidad en entornos digitales. Entender como utilizar y compartir
informacidn personalmente identificable, ademas de ser capaz de protegerse a si mismo y a los demas de
dafios y perjuicios. Comprender que los servicios digitales usan una "politica de privacidad" para informar de
como se utilizan los datos de caracter personal.

Dimension 3
Niveles

Soy consciente de que en
entornos en linea puedo
compartir sélo ciertos tipos de
informacién sobre mi mismo y
sobre otros.

Sé como proteger mi propia
privacidad en linea y la de los
demas.

Entiendo de forma general las
cuestiones relacionadas con la
privacidad y tengo un conocimiento
basico sobre cdmo se recogeny
utilizan mis datos.

A menudo cambio la
configuracidn de privacidad
predeterminada de los servicios
en linea para mejorar la
proteccidn de mi privacidad.
Tengo un conocimiento amplio
acerca de los problemas de
privacidad y sé como se
recogen y utilizan mis datos.

Dimension 4

Ejemplos de
Conocimientos

Entiende las condiciones de uso de los servicios en linea (por ejemplo, el hecho de que los proveedores de
servicios utilicen los datos personales de los usuarios) y es capaz de actuar en consecuencia de forma

prudente.

Sabe que muchos servicios interactivos utilizan informacién personal para filtrar mensajes comerciales de

modo mas o menos explicito.

Sabe distinguir entre la proteccion y la seguridad de datos.
Conoce el comportamiento adecuado en el dmbito digital.
Entiende como los demas pueden ver y seguir su propia huella digital.
Sabe en qué medida los datos sobre su identidad digital pueden o no pueden ser utilizados por terceros.
Entiende el riesgo del robo de identidad y de otras credenciales.
Sabe como proteger la informacion relativa a otras personas de su entorno (como trabajador, ciudadano,

etc.)

Ejemplos de Habilidades

Es capaz de gestionar su identidad y huella digital.

Es capaz de actuar con prudencia en relacion a cuestiones de privacidad.
Es capaz de localizar informacién en linea sobre si mismo.

Puede eliminar o modificar informacién de la que es responsable sobre si mismo o sobre otros.

Ejemplos de Actitudes

Es consciente de los principios de privacidad en linea aplicables a si mismo y a otros.
Es consciente del impacto y la longevidad que tiene la informacidn digital a la hora de publicarla.
Es capaz de aprovechar los beneficios de tener multiples identidades digitales, dirigidas a la consecucidn de

objetivos diferenciados.

Actua de manera critica cuando muestra informacion en linea sobre si mismo o si misma.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Comprendo los riesgos
que entrafia el uso de datos
personales en la web.

2. Entiendo la politica de
privacidad de los entornos
digitales que utilizo, y comprendo
la necesidad de proteger datos
personales sensibles propios o de
terceros.

3. Tomo medidas de
proteccidn de mis datos
personales y de los datos de las
personas y entidades con las que
trabajo.

1. Sigo pautas de actuacién
seguras en el uso personal de las
tecnologias y las comparto con mis
compaiieros.

2. Utilizo filtros para
garantizar una navegacion segura.
3. Distingo entre los asuntos

que deben tratarse de forma
publica o privada, consciente del
uso que otros puedan hacer de la
informacién vertida en la Red.

4, Conozco y utilizo
herramientas para el uso seguro de
la red.

1. Conozco la legislacion
sobre proteccion de datos.
2. Protejo mi privacidad

en la red de forma activa y se
actuar cuando se produce un
fraude o se ve afectada mi
identidad digital o la de mi
Administracién Publica.

3. Es capaz de eliminar o
modificar informacién personal
propia o de terceras personas
de las que es responsable.




Dimension 1
Denominacién del area

Seguridad

Dimension 2
Denominacion y
descripcion de la
competencia

4.3. Proteccidn de la salud y bienestar.

Ser capaz de evitar los riesgos de salud y amenazas al bienestar fisico y psicoldgico durante el uso de las
tecnologias digitales. Ser capaz de protegerse a si mismo y los demas de posibles peligros en entornos
digitales (por ejemplo ciberacoso). Estar al tanto de las tecnologias digitales para el desarrollo del bienestar y
la inclusion social.

Dimension 3
Niveles

Sé como evitar el ciberacoso. Sé como protegerme y como Soy consciente del uso correcto
Sé que la tecnologia puede afectar | proteger a otras personas del de las tecnologias para evitar
a mi salud si se utiliza mal. ciberacoso y entiendo los riesgos problemas de salud.
para la salud asociados al uso de Sé como encontrar un buen
tecnologias (desde los aspectos equilibrio entre el mundo en linea
ergonomicos hasta la adiccién a y el mundo tradicional.
las tecnologias).

Dimension 4

Ejemplos de
Conocimientos

Conoce las consecuencias del uso prolongado de tecnologias.
Dispone de informacidn acerca de aspectos adictivos de los medios digitales.

Ejemplos de Habilidades

Es capaz de controlar los aspectos distractores del trabajo/vida digital.
Es capaz de tomar medidas preventivas para proteger su propia salud y la de quienes estan bajo su
responsabilidad.

Ejemplos de Actitudes

Tiene una actitud equilibrada hacia el uso tecnoldgico.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Soy consciente de los 1. Soy consciente de los 1. Soy capaz de identificar
riesgos fisicos que implica el uso riesgos fisicos y psicoldgicos factores de riesgo (fatiga fisica,
prolongado de dispositivos derivados del uso prolongado de visual...) y prevenirlos mediante
tecnoldgicos. las tecnologias y conozco la ejercicios y actitudes
2. Entiendo que es la importancia de dedicar tiempo a (estiramientos, pausas...).
higiene postural en el uso de otras actividades. 2. Activo los protocolos de
dispositivos tecnoldgicos y 2. Reconozco paginas que actuacion establecidos en el
entiendo el concepto de pueden poner en riesgo mi salud centro de trabajo, ante la
ergonomia. fisica o psicoldgica, y detecto deteccion de conflictos derivados
3. Soy consciente de la posibles sintomas de adiccién de una mala practica en la Red.
existencia de pdaginas que tecnoldgica. 3. Fomento dindmicas que
promueven comportamientos permitan a mis compaieros y
insanos, tanto en lo fisico como compafieras reflexionar sobre sus
en lo psicolégico. propias practicas en relacion a las
nuevas tecnologias, y que ayuden
a prevenir posibles situaciones de
riesgo para su salud.




Dimension 1
Denominacién del area

Seguridad

Dimension 2
Denominacion y
descripcion de la
competencia

4.4. Proteccion del medio ambiente.
Ser conscientes del impacto medioambiental de las tecnologias digitales y su uso.

Dimension 3
Niveles

Tomo medidas basicas de ahorro
energético.

Entiendo los aspectos positivos y
negativos del uso de la tecnologia
sobre el medio ambiente.

Adopto una postura informada
sobre el impacto de las
tecnologias en la vida diaria, el
consumo en linea y el medio
ambiente.

Dimension 4

Ejemplos de
Conocimientos

Es capaz de seleccionar medios digitales seguros y adecuados, que son eficientes y rentables en comparacion

con otros.

Posee un esquema o mapa mental global acerca del funcionamiento del mundo en linea.

Entiende las tecnologias que utiliza a un nivel suficiente para adoptar buenas decisiones de compra o
contratacion, por ejemplo, de dispositivos o de proveedores de servicios de Internet.

Comprende el impacto medioambiental de los ordenadores y de los dispositivos electrénicos y conoce la
forma de alargarles la vida util reciclando sus componentes (por ejemplo, sustituyendo los discos duros,

memoria, etc...).

Ejemplos de Habilidades

Es capaz de utilizar servicios digitales sin depender completamente de ellos.
Sabe coémo utilizar el equipamiento digital de manera eficiente en cuanto a coste y a tiempo.

Ejemplos de Actitudes

Tiene una actitud positiva aunque realista en cuanto a los beneficios y riesgos asociados con las tecnologias

de la informacion.

Entiende que el entorno digital puede hacer que las cosas vayan mejor o peor, todo depende de cémo lo

utilicemos y de qué reglas sigamos.

Es consciente de los problemas medioambientales relacionados con el uso de las tecnologias digitales.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Sé cuando debo optar
por la tecnologia en mi centro de
trabajo con el fin de evitar otras
actuaciones mds contaminantes
2. Uso la tecnologia de
forma adecuada, para conseguir
el mayor ahorro energético.

1. Colaboro con mis
compaiieros y compafieras para
poner en practica mecanismos
gue nos permitan el ahorro de
energia en el uso de los
dispositivos digitales.

2. Soy consciente del
impacto ambiental que ocasiona
la basura tecnoldgica.

3. Fomento el uso de
herramientas digitales que
permitan el ahorro de
consumibles de todo tipo en las
actividades diarias en mi centro
de trabajo y en el ambito
personal.

1. Organizo estrategias de
uso eficiente de dispositivos
digitales, para tomar decisiones
adecuadas de reposicién o
desecho de los mismos, segun el
uso que se realice con ellos.

2. Soy capaz de seguir los
protocolos de reciclado de
dispositivos digitales en mi centro
de trabajo.




Area competencial 5: RESOLUCION DE PROBLEMAS

Resolver problemas técnicos, identificar necesidades y respuestas tecnoldgicas, Usar creativamente la tecnologia
digital. Identificar las lagunas en competencia digital.

Competencias.

5.1. Resolucién de problemas técnicos.

5.2. Identificacion de necesidades y respuestas tecnoldgicas.
5.3 Uso creativo de las tecnologias digitales.

5.4. Identificacidn de las lagunas en la competencia digital.

DESCRIPTORES GENERICOS

— Identificar aquellas necesidades relativas al uso de recursos digitales.

— Tomar decisiones sobre aquellas herramientas que debera utilizar, dependiendo de las necesidades.

— Resolver problemas de caracter conceptual, relacionados con los medios digitales.

— Usar la tecnologia de manera creativa.

— Resolver problemas técnicos.

— Ser consciente de las necesidades de formacidn relativas a la competencia digital y a la del resto de
compaiieros.



Dimension 1
Denominacién del area

Resolucion de problemas

Dimension 2
Denominacion y
descripcion de la
competencia

5.1. Resolucion de problemas técnicos
Identificar los problemas técnicos cuando se trabaja utilizando dispositivos y entornos digitales, y resolverlos
(desde la resolucién de problemas simples a resolver problemas mas complejos).

Dimension 3
Niveles

Soy capaz de pedir apoyo y
asistencia especifica cuando las
tecnologias no funcionan o
cuando utilizo un dispositivo
programa, aplicacion nueva.

Soy capaz de resolver problemas
sencillos que surgen cuando las
tecnologias no funcionan

Soy capaz de resolver una amplia
gama de problemas que surgen
de la utilizacion de la tecnologia.

Dimension 4

Ejemplos de
Conocimientos

Conoce qué elementos hay en un ordenador o en un dispositivo digital.
Sabe dénde buscar para resolver un problema técnico.

Conoce fuentes de informacién y donde buscar ayuda para la resolucién de problemas técnicos.
Sabe ddonde buscar informacion relevante para la resolucidén tedrica y técnica de problemas
relacionados con el uso de recursos, herramientas y servicios digitales.

Ejemplos de Habilidades

Utiliza una combinacién variada y equilibrada de tecnologias digitales y no digitales habilidades
para la resolucidon de problemas, y actualiza de manera dindmica sus opciones y elecciones a lo largo

del tiempo.

Es capaz de resolver un problema técnico o de decidir qué hacer cuando la tecnologia no funciona.

Ejemplos de Actitudes

Adopta un enfoque activo para la solucién de problemas.
Esta dispuesto a pedir consejo cuando surge un problema.
Puede pensar en alternativas cuando los problemas no pueden ser resueltos y la tarea ha de ser

realizada.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Sé utilizar protocolos de
resolucién de problemas basicos
en mi lugar de trabajo, para
descartar las causas mas simples
que pueden haberlos provocado
2. Puedo identificar los
diferentes dispositivos
tecnoldgicos con los que trabajo,
con el objetivo de comunicar una
incidencia de forma correcta.

3. Conecto los equipos
basicos con los que trabajo, entre
ellosy a la Red.

1. Soy capaz de solucionar
pequeiios problemas de
funcionamiento y conexion a la
Red o entre los dispositivos con
los que trabajo, detectando
errores de configuracion.

2. Soluciono problemas
habituales de conexion, entre los
dispositivos del lugar donde
trabajo.

1. Detecto y soluciono
problemas que se pueden
presentar en el trabajo de otros
compafieros, relacionados con la
conexion en red de sus equipos o
la interaccidn entre diversos
dispositivos de uso habitual.

2. Soy capaz de configurar
diferentes equipos, para que
funcionen en red, detectando los
elementos principales y
necesarios para establecer dicha
configuracién.




Dimension 1
Denominacién del area

Resolucion de problemas

Dimension 2
Denominacion y
descripcion de la
competencia

5.2. Identificacion de necesidades y respuestas tecnolégicas.

Medir las necesidades e identificar, evaluar, seleccionar y utilizar las herramientas digitales y las posibles
respuestas tecnoldgicas para darles respuesta. Ajustar y personalizar los entornos digitales a las necesidades
personales (por ejemplo, la accesibilidad).

Dimension 3
Niveles

Soy capaz de utilizar algunas
tecnologias con el objetivo de
resolver problemas.

Soy capaz de seleccionar una
herramienta digital para
desarrollar una actividad
rutinaria.

Comprendo las posibilidades y los
limites de la tecnologia. Resuelvo
tareas, explorando las
posibilidades tecnoldgicas
existentes y a mi alcance. Elijo la
herramienta adecuada para una
finalidad en concreto, evaluando
sus diferentes posibilidades.

Tomo decisiones justificadas a la
hora de elegir una herramienta,
dispositivo, programa o servicio que
resuelva un problema con el que no
estoy familiarizado. Mantengo
canales de informacidn para estar
actualizado sobre nuevas propuestas
de caracter tecnolégico. Tengo la
competencia suficiente para evaluar,
de manera critica, cuales son las
herramientas que encajan con mis
objetivos y mis necesidades.

Dimension 4

Ejemplos de
Conocimientos

Comprende el potencial y las limitaciones de los dispositivos y recursos digitales.

Conoce una ampliagama de tareas que pueden realizarse mediante el uso de medios digitales.
Conoce los medios digitales y las tecnologias mas importantes utilizadas por otras personas.

Tiene un conocimiento razonable sobre las tecnologias existentes; sabiendo cuales son las posibles
debilidades y limitaciones que pueden presentarse a la hora de su uso cotidiano.

Ejemplos de Habilidades

Es capaz de tomar decisiones justificadas, (gracias a la competencia para obtener informacidn y asistencia
diversa) relativas a qué tecnologias utilizar para lograr objetivos relevantes.
Es capaz de elegir las tecnologias mas adecuadas segun el problema que desee resolver.

Ejemplos de Actitudes

Es consciente del valor que tiene conjugar el uso de las herramientas tradicionales con los medios digitales en

red.

Manifiesta interés hacia las nuevas tecnologias de la informacién, el conocimiento y la comunicacién.
Evalla de forma critica las posibles soluciones utilizando herramientas digitales.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Incorporo a la
practica habitual
herramientas digitales y
dispositivos adecuados a mi
trabajo.

2. Conozco algunas
aplicaciones con las cuales
desempefiar las tareas mas
habituales de mi puesto de
trabajo.

1. Uso software especifico
para mi puesto de trabajo,
adecuado a las necesidades
cotidianas.

2. Conozco estrategias que
me ayudan a identificar soluciones
tecnoldgicas, para los problemas
habituales de mi puesto de
trabajo.

3. Valoro aquellas
herramientas que encuentro en la
Red o que la Administracion pone
a mi disposicion.

4. Oriento a mis
compafieros y comparieras en el
uso de medios tecnoldgicos y
digitales que sean utiles para la
realizacidn de tareas cotidianas.

1. Actualizo mis
conocimientos relativos al uso de
medios digitales y tecnoldgicos que
afectan a mi puesto de trabajo.

2. Participo en espacios
virtuales donde adquiero
conocimientos sobre mi practica
laboral.

3. Comparto, a través de
diferentes comunidades virtuales,
mis conocimientos y mis propuestas
para la incorporacion de medios
digitales en mi perfil profesional.

4. Soy capaz de proponer
soluciones tecnoldgicas idéneas
para la gestion y el desarrollo de mi
perfil profesional.




Dimension 1
Denominacién del area

Resolucion de problemas

Dimension 2
Denominacion y
descripcion de la
competencia

5.3 Uso creativo de las tecnologias digitales.
Innovar en su puesto de trabajo, y segun su perfil profesional, utilizando la tecnologia: resolviendo problemas
de caracter conceptual con el apoyo de herramientas digitales.

Dimension 3
Niveles

Soy consciente de que el uso

de los medios digitales me

puede llevar a la elaboracidn

de propuestas de caracter
creativo.

Utilizo los medios digitales y
tecnoldgicos para la creacion de
materiales y productos,
relacionados con mi puesto de
trabajo. Soy capaz de colaborar
con un grupo de compafieros,
con el objetivo de crear nuevas
propuestas de innovacion.

Me siento capacitado para la
resolucién de problemas de caracter
conceptual, utilizando herramientas
digitales y recursos tecnoldgicos.
Contribuyo a la generacion de
conocimiento entre los que me rodean
y colabora en acciones de innovacién,
liderando la creacién de nuevos
productos, procedimientos o procesos.

Dimension 4

Ejemplos de
Conocimientos

Usa diferentes tipos de recursos (digitales o no), con el objetivo de resolver diferentes tipos de problemas,
desarrollando la capacidad para la adaptacion.
Resuelve problemas de cardcter individual o colectivo, a través del uso y apoyo en herramientas y medios

digitales.

Desarrolla la competencia necesaria para encontrar soluciones a los problemas mas habituales que se
presentan en su puesto de trabajo.

Ejemplos de Habilidades

Posee la competencia para buscar en la red la solucidn a los problemas o cuestiones que se le plantean en su

lugar de trabajo.

Utiliza la tecnologia para identificar y resolver problemas que se le plantean a él o a sus compafieros.
Usa medios variados para establecer lineas de comunicacion, combinando diferentes tipos de recursos y
consiguiendo desarrollar estrategias creativas, frente a otras mondétonas y tradicionales.

Ejemplos de Actitudes

Presenta disposicion para explorar soluciones alternativas ofrecidas por la tecnologia.
Muestra actitud proactiva a la hora de buscar soluciones.
Muestra actitud proactiva a la hora de resolver problemas de forma colaborativa.

Revisa sus valores y actitudes respecto a una situacion determinada.

Posee una actitud critica en lo referente a la produccién y consumo de medios tecnoldgicos y digitales.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Soy capaz de
incorporar los medios
digitales (aunque sea de
manera esporadica) de
manera creativa, segin mi
perfil profesional.

1. Desarrollo materiales
digitales, enfocados a mi trabajo
cotidiano, segun las necesidades
mas habituales y los problemas
cotidianos detectados.

1. Participo en acciones de
innovacidn sobre el uso creativo de los
medios digitales dentro de la
administracion.

2. Estoy presente en
comunidades de aprendizaje donde se
comparten iniciativas creativas, se
resuelven dudas y se exponen
propuestas de caracter innovador y
creativo, para la mejora desde mi
perspectiva profesional.

3. Gestiono plataformas y
espacios de comunicacion,
formacidn...; con el objetivo de
generar propuestas de innovacién
administrativa y de solucion de
problemas habituales, relacionados
con la administracién en general y mis
necesidades en particular.




Dimension 1
Denominacién del area

Resolucion de problemas

Dimension 2
Denominacion y
descripcion de la
competencia

5.4. Identificacion de las lagunas en la competencia digital.

Entender donde la propia competencia digital necesita ser mejorada o actualizada. Poder apoyar a otros en
su desarrollo de la competencia digital. Buscar oportunidades para el desarrollo personal y mantenerse al dia
respecto a la evolucion digital.

Dimension 3
Niveles

Tengo cierto nivel de
conocimientos, pero soy
consciente de mis
limitaciones respecto al uso
de medios tecnoldgicos.

Me siento con capacidad para aprender
a realizar cosas nuevas utilizando medios
digitales y tecnoldgicos.

Dentro del campo de la
formacidn, actualizo mis
conocimientos de manera
habitual, segun las necesidades
que se van creando, desde mi
perfil profesional y ambito de
trabajo.

Dimension 4

Ejemplos de
Conocimientos

Es consciente de la existencia de un contexto digital amplio, relacionado con la administracion electrénica,
sus posibilidades y la existencia de una globalizacion, que afecta también a la ciudadania y a sus necesidades.
Posee conocimientos y destrezas relacionadas con el uso de los medios digitales aplicados a su area de
trabajo y a su perfil profesional, desde las diferentes perspectivas que afecta.

Ejemplos de Habilidades

Posee destrezas y competencias suficientes para actualizar su conocimiento relativo a la existencia de
herramientas y medios digitales y tecnolégicos.
Tiene disefadas estrategias para tener informacion actualizado sobre novedades que afecten a la aplicacion
tecnoldgica en su ambito de trabajo.
Es capaz de gestionar sus propias metas y de diagnosticar deficiencias en la competencia digital requerida

para alcanzarlas.

Ofrece apoyo a otras personas para gestionar y diagnosticar sus necesidades.

Desarrolla iniciativas para utilizar e integrar los medios digitales en su contexto laboral.

Incluye medios digitales en su puesto de trabajo, con el objetivo de aumentar la calidad de los resultados y su
aplicacion a los mas diversos ambitos de su competencia.

Ejemplos de Actitudes

Presenta una actitud de disposicidn hacia la experimentacién con medios digitales que afectan a su perfil

profesional.

Es capaz de rechazar aquellas tecnologias inadecuadas para su desarrollo profesional.
Tiene iniciativa para aprender el uso de nuevas propuesta tecnoldgicas e integrarlas segun su contexto

laboral y profesional.

Tiene competencias para gestionar sus deficiencias competenciales. Ademas detecta necesidades de

formacién en otras personas,

proponiendo soluciones de diferente caracter.

Dimension 5
Aplicabilidad al ambito de
la administracion

1. Poseo
conocimientos basicos
relativos al uso de los
medios digitales en mi
puesto de trabajo.

2. Conozco cémo
detectar necesidades en mi
formacion competencial y
como establecer acciones
para satisfacerla.

1. Tengo una actitud positiva ante
la posibilidad de actualizar mi
formacion, desde aquellas acciones que
supongan un cambio en el uso de
medios digitales en mi puesto de
trabajo.

2. Sé crear estrategias para
construir mi Entorno Personal de
Aprendizaje, utilizando aquellos medios
a mi alcance, para que me ayuden a
integrar los medios digitales y
tecnoldégicos en mi practica profesional.
3. Sé localizar y gestionar
diferentes espacios de comunicacion,
con la finalidad de mantenerme
actualizado en las necesidades
formativas de mi trabajo.

1. Con el objetivo de
actualizar mi formacién en
medios digitales y tecnoldgicos,
establezco estrategias de
formacién que considero
idéneas para mi labor
profesional.

2. Implico a mis
compafieros y compaiieras en el
uso de medios digitales y
tecnoldgicos, indicandoles
posibilidades relativas a la
formacién y a la actualizacion
competencial y profesional.




DESCRIPTORES POR COMPETENCIA
DIGITAL

Area competencial 1: Informacion y alfabetizacién de datos

Descripcion general:
Navegar, buscar, filtrar, evaluar y gestionar tanto datos, como informacion y contenidos digitales.

Competencias:

1.1 Navegar, buscar y filtrar datos, informacion y contenido digital.

Articular las necesidades de informacién, buscar datos, informacién y contenidos en entornos digitales, acceder a
ellos y para navegar en ellos. Crear y actualizar las estrategias de busqueda personales.

NIVEL DESCRIPTOR

v Opera con ventanas y sus elementos: las maximiza, minimiza y se desplaza entre ellas.

v Es capaz de usar distintas pestafias o ventanas en un navegador.

v Tiene la capacidad de realizar busquedas simples a través de los buscadores para encontrar
informacidn, recursos y servicios.

v Escapaz de acceder a los diferentes tipos de documentos y diarios oficiales y localizar informacion
sobre su labor profesional.

v Configura de forma adecuada los navegadores mas extendidos, guardando y organizando
marcadores, instalando extensiones, etc.

v Realiza busquedas avanzadas filtrando por tipo de archivo, idioma, fecha, licencia de uso, etc.

v Incorpora en su tarea profesional actividades de blsqueda, seleccidn y estructuracion de la
informacion.

v Utiliza diferentes fuentes y motores de blisqueda segun el tipo y el formato de la informacion que
quiere encontrar.

v/ Utiliza filtros en cualquier buscador para obtener una informacién mas precisa.

v/ Participa activamente en espacios virtuales destinados a compartir conocimientos en la Red (blog,
redes sociales, wikis,..).

v/ Usa sistemas de sincronizacion de navegadores en diferentes equipos.

1.2 Evaluar datos, informacion y contenido digital.

Analizar, comparar y evaluar criticamente la credibilidad y la fiabilidad de las fuentes de datos, asi como la
informacién y los contenidos digitales. Analizar, interpretar y evaluar criticamente los datos, la informacién y los
contenidos digitales.

NIVEL DESCRIPTOR

v/ Conoce sitios web que le proporcionan informacion fiable y Util para el desempefio profesional.
v De los contenidos encontrados en la Red, selecciona aquellos que son validos, exactos y ajustados al
propésito original de busqueda.

v Es capaz de comparar diferentes fuentes de informacion.

v Maneja estrategias para seleccionar informacién de calidad sin estar determinado por la posicién que
otorgan los buscadores.

v/ Analiza y selecciona la informacién de forma critica.

v Convierte la informacidn de distintas fuentes en conocimiento mediante la comparacion, contraste e

integracion.
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1.3 Manejar datos, informacion y contenido digital
Organizar, almacenar y recuperar datos, informacidn y contenidos en entornos digitales. Organizar y procesarlos
en un ambiente estructurado.

NIVEL DESCRIPTOR

A - Basico Gestiona archivos y carpetas en un dispositivo digital y usa sus funciones basicas (guardar, mover,
copiar, pegar, borrar, renombrar,...).

Puede utilizar unidades fisicas de almacenamiento para guardar y recuperar informacién.

Sabe recuperar y abrir, con el programa adecuado, un archivo previamente almacenado en su
dispositivo.

Sabe comprimir y descomprimir archivos y carpetas.

Sabe descargar y adjuntar un archivo en un correo electrdnico.

Puede guardar una direccién web como marcador en el navegador.

Guarda archivos y péginas cuando navega por la Red.

Sabe organizar y etiquetar los marcadores.

Puede utilizar unidades de almacenamiento virtuales en la nube para guardar y recuperar
informacién.

Puede compartir ficheros y carpetas con otros usuarios a través del almacenamiento en la nube.

B - Intermedio

Utiliza algiin marcador social y/o herramientas web para almacenar, organizar y compartir la
informacién obtenida en la Red.

Puede gestionar su informacién almacenada en la nube desde diferentes dispositivos.

Realiza y gestiona copias de seguridad de forma periddica de la informacién almacenada en los
diferentes medios y/o dispositivos.

C - Avanzado

AN N NA VN N N AN N N N NN




Area competencial 2: Comunicacion y colaboracion

Descripcion general:

Interactuar, compartir, participar y colaborar a través de las tecnologias digitales. Conocer las normas de
comportamiento y gestionar la identidad digital.

Competencias:

2.1 Interactuar a través de las tecnologias digitales.
Interactuar a través de la variedad de tecnologias digitales y comprender medios de comunicacidn digital apropiados para un contexto

determinado.

NIVEL

DESCRIPTOR

v

Conoce y utiliza las funcionalidades basicas de las diferentes herramientas de comunicacidn en linea
para establecer contacto con los ciudadanos.

v Usay gestiona de forma avanzada las diferentes herramientas de comunicacién en linea para ponerse
en contacto con los ciudadanos.

v Participa, con fines laborales en foros, chats, redes sociales y sitios web colaborativos.

v

Investiga sobre nuevas herramientas o dispositivos de comunicacion para uso laboral.

2.2. Compartir a través de las tecnologias digitales.

Compartir datos, informacién y contenidos digitales con otros a través de la apropiada tecnologia digital. Actuar como intermediario,
Conocer como referenciar y atribuir practicas.

NIVEL

DESCRIPTOR

v

Comparte informacion y archivos utilizando medios tecnoldgicos sencillos.

Maneja las funcionalidades basicas de los sistemas de almacenamiento web para compartir
informacién con otras personas usuarias.

Utiliza las herramientas de comunicacion de un entorno virtual de aprendizaje con fines formativos.

SONINS N

Comparte de forma activa informacidn, contenidos y recursos a través de aplicaciones web,
comunidades en linea, redes y plataformas de colaboracién.
Utiliza sistemas digitales que permiten compartir informacién con la ciudadania.
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2.3. Comprometerse con la ciudadania a través de las tecnologias digitales.
Participar en la sociedad a través del uso de los servicios digitales publicos y privados. Buscar oportunidades de empoderamiento personal
y participaciéon ciudadana a través de la tecnologia digital apropiada.

NIVEL DESCRIPTOR

Navega por la Red accediendo a algunos de los portales institucionales, atendiendo a sus necesidades.
Orienta a los companieros y compaiieras sobre el modo de navegar por la Red.

A - Basico

Accede de forma activa a los diferentes servicios en linea que las administraciones ponen a nuestra
disposicidn.

Utiliza redes sociales con fines laborales.

Usa las herramientas digitales que la Administracion ofrece como fuente de informacién,
participacién y formacion.

Trabaja procedimientos en linea.

B - Intermedio

Participa activamente en espacios en linea, expresando opiniones sobre aspectos laborales.
Fomenta entre los comparieros y las compafieras la participacidon en foros o redes sociales
relacionados con su edad y sus inquietudes.

Conoce las normas adecuadas para la expresiéon de opiniones y el debate en red.

Busca informacidn para desempefiar su labor profesional.

C - Avanzado
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2.4. Colaborar a través de las tecnologias digitales.
Utilizar las tecnologias y herramientas digitales para procesos de colaboracion, y para la co-construccidny la co-creacion de recursos y
conocimiento.

NIVEL DESCRIPTOR

Conoce las ventajas del trabajo colaborativo en linea.

Interviene en foros, y diferencia las intervenciones individuales de las grupales.

Conoce herramientas y servicios existentes para llevar a cabo algun tipo de colaboracién utilizando la
Red.

Sabe como registrarse y usar los servicios de portales que proporcionen contenidos.

Utiliza espacios web para la distribucion de informacidn y contenidos.

Utiliza diferentes canales digitales para trabajar de forma colaborativa, distribuir informacion,
compartir ideas y contenidos.

Usa servicios web que implican la colaboracidn con otras personas usuarias para la creacion de
contenidos.

B - Intermedio

Colabora activamente en redes profesionales compartiendo informacion y experiencias.

Promueve el uso de herramientas y canales tecnoldgicas que facilitan el trabajo colaborativo en su
entorno profesional.

Pone en marcha proyectos colaborativos en red que suponen la participacion de su entorno laboral.

C - Avanzado
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2.5 Netiqueta

Estar al tanto de las normas de comportamiento durante el uso de las tecnologias digitales y la interaccién en entornos digitales. Adaptar
las estrategias de comunicacidn para audiencia especifica y estar al tanto de la diversidad cultural y generacional en entornos digitales.

NIVEL DESCRIPTOR

v Conoce las normas bésicas de conducta presentes en la comunicacidn a través de medios digitales.

v Se expresa de forma adecuada segun los diferentes sistemas de comunicacion digital utilizados en su
practica laboral (blogs, redes sociales, etc.).
v Interviene ante un conflicto derivado de alguna mala practica en la Red en el entorno laboral.

v Desarrolla estrategias para la identificacién de conductas inadecuadas en la Red.
v/ Muestra a otras personas cudles son las responsabilidades y consecuencias que se derivan de la
adopcion de conductas inapropiadas en la Red.

2.6 Gestion de la identidad digital

Crear y gestionar una o varias identidades digitales, ser capaz de proteger la reputacion propia, hacer frente a los datos que se produzca a
través de varias herramientas, entornos y servicios digitales.

NIVEL DESCRIPTOR

v Gestiona su identidad digital, ya que conoce los beneficios y los riesgos que se desprenden de la
informacién que introduce en la Red.

v/ Conoce la influencia que las acciones en la Red tienen en la construccién o desarrollo de su identidad
digital.
v Escapaz de crear una correcta identidad digital y rastrear su huella.

v/ Fomenta entre los compafieros y compafieras la reflexién sobre la importancia de cuidar la identidad
digital.

v Fomenta entre los compafieros y compafieras el respeto de las identidades digitales del resto de
personas.




Area competencial 3: Creacién de contenido digital.

Descripcion general:

Crear contenidos en diferentes formatos, incluyendo contenidos multimedia, editar y mejorar el contenido de
creacion propia o ajena, expresarse creativamente a través de los medios digitales y de las tecnologias.

Competencias:

Competencia 3.1. Desarrollo de contenidos digitales
Crear y editar contenidos digitales en diferentes formatos para expresarse a través de medios digitales.

NIVEL DESCRIPTOR

Diferencia entre distintos tipos contenidos digitales (texto, imagen, audio, video) y
entiendo su finalidad de uso.

Utiliza paquetes de ofimatica de forma basica para crear diferentes contenidos digitales.
Edita, modifica contenido digital con el fin de mejorarlo.

Crea y presenta informacion en diferentes formatos digitales.

Utiliza paquetes de ofimatica de forma avanzada para crear diferentes contenidos
digitales.

Crea representaciones de conocimiento utilizando diferentes medios digitales (mapas
mentales, infografias, diagramas, etc.).

Utiliza diversos medios digitales para generar y presentar la informacion de forma creativa
(imagenes, audio, video, etc.).

Entiende el potencial de los medios digitales para la creacion y difusién del conocimiento.
Utiliza diversos medios para la creacion de contenidos digitales para su difusion en
plataformas y entornos digitales.

Facilita el desarrollo de proyectos colaborativos que implican la creacion de contenidos
digitales y el trabajo en entornos de aprendizaje.
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Competencia 3.2. Integracidn y reelaboracion de contenido digital.
Modificar, refinar, mejorar e integrar tanto la informacién como el contenido en un cuerpo de conocimiento

existente para crear uno nuevo, original y relevante.

NIVEL DESCRIPTOR

Utiliza funciones de edicién basicas para modificar contenido digital.

Construye recursos a partir de fuentes de informacion diversas.

Personaliza un material digital de Internet para ajustarlo a sus necesidades.

Descarga informacién de Internet, la modifica, mejora y la comparte con otras personas.
Utiliza herramientas que le permiten modificar el formato de un archivo, y las usa cuando
las necesita.

Utiliza una amplia gama de recursos para combinar y reutilizar contenidos digitales y
emplea entornos de colaboracién para fomentar su uso colectivo.
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Competencia 3.3. Desarrollos de autor y licencias.
Entender cdmo los derechos de autoria y las licencias se aplican a los datos, la informacidn y los contenidos

digitales.

NIVEL DESCRIPTOR

Conoce y respeta la normativa sobre derechos de autoria y los diferentes tipos de licencias
cuando utiliza material digital.
Cita y referencia adecuadamente las fuentes de informacidn en sus creaciones digitales.

Conoce y diferencia la normativa aplicable al uso de materiales digitales en la red y sabe
como licenciar su propia produccion digital.

Conoce los mecanismos para encontrar en Internet contenidos digitales con el tipo de
licencia deseado, es consciente de las consecuencias derivadas de las descargas ilegales.
Aplica los diferentes tipos de licencias: Creative Commons, Copyright, Copyleft, Dominio
Publico, etc.

Aplica el marco legal en relacién con los derechos de autoria en la instalacién y el
mantenimiento de medios digitales.

Difunde y promueve el uso de licencias en abierto entre el personal de la Administracion
Publica.
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Competencia 3.4. Programacion.
Planificar y desarrollar una secuencia de comprensible de instrucciones para un sistema informatico a fin de

resolver un determinado problema o realizar una tarea especifica.

NIVEL DESCRIPTOR

Configura y personaliza el escritorio de su entorno de trabajo en funcion de sus
necesidades.

Personaliza la barra de herramientas de los diferentes programas que utiliza segun el
uso que le da a la aplicacion.

Incrusta elementos procedentes de Internet (video, formulario, presentacion, etc.) en
un blog o pagina Web.

Crea o modifica paginas web o elementos de ellas utilizando herramientas o
aplicaciones que lo permiten.

B - Intermedio

Crea contenidos digitales, sitios o aplicaciones webs dinamicas utilizando los
lenguajes de programacion necesarios.

Valida los contenidos digitales creados mediante normas y reglas de estandares CSS,
HTMLy WAL

Conoce software de cddigo abierto y modifica su cédigo fuente de acuerdo con sus
necesidades.

C - Avanzado
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Area competencial 4: Seguridad

Descripcion general:
Proteccién de dispositivos digitales, datos personales, privacidad, salud, bienestar y medio ambiente.

Competencias:

4.1 Proteccion de dispositivos

Proteger los dispositivos y los contenidos digitales, y comprender los riesgos y amenazas en entornos digitales.
Saber acerca de medidas de proteccién y seguridad y tener debidamente en cuenta la fiabilidad y privacidad.

NIVEL DESCRIPTOR

Usa antivirus en sus dispositivos y sabe como instalarlos y mantenerlos actualizados.
Identifica las circunstancias en que un equipo puede estar infectado por software malicioso.
Usa contraseiias de acceso seguras para el acceso a aplicaciones y sitios web.

Usa contrasefias de acceso seguras a dispositivos (ordenador, movil, etc...).

Conoce la importancia de mantener las contrasefias en secreto.

Conoce las principales vias de entradas de software malicioso.

Tiene la capacidad de distinguir distintos tipos de amenazas de software (virus, troyanos, spyware) y usa
las herramientas de prevencion y limpieza adecuadas.

Es capaz de proteger mediante contrasefias seguras un documento, disco, equipo..., y ayuda y orienta a
utilizar las mismas técnicas de proteccion.

Identifica y conoce los riesgos de utilizar servicios web no seguros.
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Actualiza con frecuencia las estrategias de seguridad.

Sabe actuar cuando los programas antivirus no consiguen acabar con la amenaza.

Conoce las estrategias de actuacion, en el centro de trabajo, en el caso de detectar alguna amenaza en
sus dispositivos.

Sabe usar sistemas de cifrado de la informacion.

Conoce el uso de los certificados digitales.
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4.2 Proteccion de datos personales y privacidad.

Proteger los datos personales y la privacidad en entornos digitales. Entender cémo utilizar y compartir
informacién personalmente identificable, ademas de ser capaz de protegerse a si mismo y a los demds de dafios y
perjuicios. Comprender que los servicios digitales usan una "politica de privacidad" para informar de como se
utilizan los datos de caracter personal.

NIVEL DESCRIPTOR

Adopta las medidas necesarias al facilitar datos personales propios o de terceras personas en los
servicios en linea que utiliza.

Conoce el uso que otras personas pueden hacer de los datos personales publicados en la Red.

Es prudente al decidir quién puede acceder a la informacion que publica en la Red.

Advierte en su entorno profesional sobre el uso que otros pueden hacer de los datos personales
publicados en la Red.

Recurre a protocolos de proteccidn de la privacidad al publicar en la Red documentos o archivos
relativos a otras personas.

Utiliza filtros y control de acceso para una navegacién segura.

Actua con prevision, revisando periddicamente su identidad digital y la de su Administracién Publica.
Es capaz de distinguir entre los temas que deben tratarse de forma publica o privada en la Red.

Conoce la legislacion vigente sobre Proteccidon de Datos y es capaz de aplicar su conocimiento de forma
responsable en su trabajo diario.

Gestiona su privacidad en aplicaciones y redes sociales, ensefia a los demds a configurar debidamente el
grado de visibilidad de sus perfiles.

Fomenta la valoracion de los datos personales requeridos por determinadas aplicaciones, y promueve la
toma de decisiones responsables en lo que se refiere a su cesion.

Actua ante los posibles fraudes que se pueden producir en la red, como por ejemplo la suplantacién de
identidad digital.
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4.3 Proteccion de la salud y bienestar

Ser capaz de evitar los riesgos de salud y amenazas al bienestar fisico y psicoldgico durante el uso de las
tecnologias digitales. Ser capaz de protegerse a si mismo y los demas de posibles peligros en entornos digitales
(por ejemplo ciberacoso). Estar al tanto de las tecnologias digitales para el desarrollo del bienestar y la inclusion

social.

NIVEL

DESCRIPTOR

v

Tiene en cuenta criterios de prevencidn en relacién a aspectos ergonémicos, posturales, oculares y
auditivos al usar los distintos dispositivos digitales.

v Sabey cuida el tiempo adecuado que debe usar cada dispositivo digital, en funcién de las caracteristicas.
Se mantiene informado sobre aspectos de salud relacionados con el uso de dispositivos y aplicaciones
digitales.

v Conoce la existencia de contenidos en la web y aplicaciones que promueven conductas que suponen un
riesgo para la salud.

v Tiene en cuenta la importancia para la salud de los factores ambientales en el uso de dispositivos y
aplicaciones digitales (luz, soporte, posicidn y orientacion...), tanto en su uso personal como en el
trabajo.

v Establece los descansos oportunos cuando trabaja con dispositivos digitales.

v/ Reconoce los sintomas de adiccion tecnoldgica.

v/ Promueve en el entorno laboral conductas de prevencién de la salud en el uso de dispositivos y
aplicaciones digitales (estiramientos, pausas, ejercicios oculares...)

v/ Sabe coémo actuar si alguien de su entorno laboral manifiesta adiccién a la tecnologia.

v Desarrolla en su centro de trabajo actividades en torno a contenidos y aplicaciones que ponen en riesgo

la integridad fisica o psicoldgica (trastornos alimenticios, adicciones y tecnoadiciones, induccidn al
suicidio...).

4.4 Proteccion del medio ambiente.
Ser conscientes del impacto medioambiental de las tecnologias digitales y su uso.

NIVEL

DESCRIPTOR

v
v

v

Es consciente de la necesidad de ahorrar energia en el uso de dispositivos digitales.

Sabe en qué momentos hacer uso de la tecnologia evitando otras actuaciones mds contaminantes como
por ejemplo, la impresién en papel.

Conoce los beneficios ambientales que supone la adopcién de buenos habitos en la impresion de
documentos (impresion a doble cara, uso de cartuchos de tinta reciclables, imprimir en modo
borrador...).

AN

Fomenta en el entorno de trabajo la puesta en practica de actos que contribuyen al ahorro de energia en
el uso de los dispositivos digitales: (configurar las opciones de energia, activar el apagado automatico del
monitor...).

Colabora con su centro de trabajo en el reciclado de componentes electrdnicos.

Conciencia al entorno de trabajo del impacto ambiental que puede tener la basura informatica.

N ONISS

Desarrolla en el entorno laboral, pautas de uso adecuado de los dispositivos con el fin de alargar la vida
de los mismos.

Es capaz de mantener el equipamiento informatico de su puesto de trabajo y alargar la vida util de los
dispositivos reciclando sus componentes.




Area competencial 5: Resolucién de problemas.

Descripcion general:
Resolver problemas técnicos, identificar necesidades y respuestas tecnoldgicas, Usar creativamente la tecnologia
digital. Identificar las lagunas en competencia digital.

Competencias:

5.1 Resolucién de problemas técnicos

Identificar los problemas técnicos cuando se trabaja utilizando dispositivos y entornos digitales, y resolverlos
(desde la resolucion de problemas simples a resolver problemas mas complejos).

NIVEL DESCRIPTOR

Conoce las caracteristicas de los dispositivos y herramientas que utiliza de forma habitual en su trabajo.
Conoce las pautas de actuacién de su centro de trabajo cuando algun dispositivo no funciona y no sabe
solucionarlo.

Es capaz de identificar un problema técnico explicando en qué consiste el mal funcionamiento.

Es capaz de resolver problemas técnicos, no complejos, producidos en su entorno habitual de trabajo
(red, software, configuracion...).

Detecta incidencias en la conexidn de periféricos a su ordenador de trabajo, y sabe solucionarlos.

Se conecta a una red wifi existente en su contexto de trabajo.

Resuelve problemas y realiza gestiones relativas al funcionamiento del Sistema Operativo.

Detecta y resuelve problemas de funcionamiento de los equipos informaticos de su centro de trabajo,
ofreciendo soluciones alternativas para la realizacion de las tareas.

Ayuda y colabora con compafiieros y compaiieras en la resolucion de problemas habituales.
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5.2 Identificacidon de necesidades y respuestas tecnoldgicas.

Medir las necesidades e identificar, evaluar, seleccionar y utilizar las herramientas digitales y las posibles
respuestas tecnoldgicas para darles respuesta. Ajustar y personalizar los entornos digitales a las necesidades
personales (por ejemplo, la accesibilidad).

NIVEL DESCRIPTOR

v Buscay selecciona herramientas y recursos para resolver tareas relacionadas con su trabajo.

v Es capaz de seleccionar diferentes medios digitales dependiendo de las necesidades de las distintas
tareas.

v/ Conoce o localiza espacios y entornos Utiles para solucionar problemas sencillos que puedan presentarse
en su lugar de trabajo.

Evalua la informacidn existente para la resolucién de problemas relacionados con los medios digitales,
seleccionando aquellas soluciones mas adecuadas segun los problemas surgidos en cada momento.
Usa programas especificos relacionados con su puesto de trabajo.

Posee criterios suficientes para adaptar el uso de medios digitales a sus necesidades.

Posee la competencia suficiente para investigar, evaluar e incorporar aplicaciones y herramientas
digitales a su contexto laboral.

Es capaz de crear materiales de ayuda ante las necesidades habituales que se presentan en su puesto de
trabajo, compartiéndolos y actualizandolos.

Participa en espacios virtuales donde se presentan problemas y se resuelven de manera colaborativa.
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5.3 Uso creativo de las tecnologias digitales.

Utilizar herramientas y tecnologias digitales para crear conocimiento e innovar procesos y productos.
Comprometerse individual y colectivamente en el procesamiento cognitivo de entender y resolver problemas
conceptuales y situaciones problematicas en entornos digitales.

NIVEL

DESCRIPTOR

v

Acepta y usa los medios digitales en su puesto de trabajo con el objetivo de buscar alternativas
innovadoras a las situaciones habituales que se presentan.
Realiza propuestas puntuales para la integracién de medios digitales que faciliten su trabajo.

NSNS

Utiliza diferentes espacios en la web para difundir contenidos relacionados con su trabajo.

Colabora con su entorno laboral ofreciendo alternativas que ayuden al desarrollo del trabajo habitual.
Participa en acciones dirigidas a la deteccion de necesidades y su solucién a través de los medios
digitales.

AN

Posee conocimientos y destrezas para proponer soluciones innovadoras en el uso de los medios
digitales, segun sus necesidades laborales o las de su entorno profesional.

Participa de manera activa en comunidades dirigidas a compartir iniciativas innovadoras en el uso de
medios digitales.

Colabora en la difusion de buenas practicas en el uso de medios digitales, relacionados con su puesto de
trabajo e intereses laborales.

5.4 Identificacidn de las lagunas en la competencia digital

Entender dénde la propia competencia digital necesita ser mejorada o actualizada. Poder apoyar a otros en su
desarrollo de la competencia digital. Buscar oportunidades para el desarrollo personal y mantenerse actualizado
respecto a la evolucién digital.

NIVEL

DESCRIPTOR

Es consciente de lo que supone el uso de los medios digitales en su labor profesional.
Identifica sus carencias en la utilizacion de los medios digitales dentro de su dmbito de trabajo.
Presenta una actitud receptiva respecto al uso e incorporacién de medios digitales en su labor
profesional.
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Colabora en el disefio de materiales que faciliten la incorporacién de los medios digitales en su contexto
profesional.

Utiliza de manera general los medios digitales en su puesto de trabajo y disefia propuestas relativas a la
evaluacién de su uso.

Posee la capacidad de investigar sobre las posibilidades de nuevas propuestas de utilizacién de
herramientas y medios digitales en su puesto de trabajo, que cubran necesidades detectadas.
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Es capaz de gestionar y organizar su propio sistema de deteccidn, actualizacién y aprendizaje,
extrapolandolo al resto de compafieros de trabajo.

Utiliza los medios digitales para desarrollar nuevas estrategias de trabajo.

Propone, crea y gestiona plataformas de aprendizaje en linea, con iniciativas relativas a cubrir
necesidades profesionales detectadas.
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DESCRIPTORES POR NIVELES DE COMPETENCIA DIGITAL

Area competencial 1: Informacién y alfabetizacion de datos.

Descripcién general:
Navegar, buscar, filtrar, evaluar y gestionar tanto datos, como informacion y contenidos digitales.

Nivel

NIVEL A - BASICO o
conocimiento

Area competencial 1: Informacién y alfabetizacion de datos
1.1 Navegar, buscar y filtrar datos, informacién y contenido digital.

v/ Opero con ventanas y sus elementos: las maximizo, minimizo y me desplazo entre ellas.

Soy capaz de usar distintas pestafas o ventanas en un navegador.

informacién, recursos y servicios.
Accedo a los diferentes tipos de documentos y diarios oficiales y localizo informacién sobre mi labor
profesional.

1.2 Evaluar datos, informacién y contenido digital.

Conozco los sitios web que me proporcionan informacidn fiable y util para el desempefio profesional.

v
v Tengo la capacidad de realizar busquedas simples a través de los buscadores para encontrar
v

N

N

De los contenidos encontrados en la web, selecciono aquellos que son vélidos, exactos y ajustados al
propdsito original de busqueda.

3 Manejar datos, informacion y contenido digital.
Gestiono archivos y carpetas en un dispositivo digital y uso sus funciones basicas (guardar, mover,
copiar, pegar, borrar, renombrar,...).
Puedo utilizar unidades fisicas de almacenamiento para guardar y recuperar informacion.

Sé recuperar y abrir, con el programa adecuado, un archivo previamente almacenado en mi
dispositivo.
Se comprimir y descomprimir archivos y carpetas.

Sé descargar y adjuntar un archivo en un correo electrénico.
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Puedo guardar una direccién web como marcador en el navegador.
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Nivel

NIVEL B - INTERMEDIO .
conocimiento

Area competencial 1: Informacién y alfabetizacion de datos
1.1 Navegar, buscar y filtrar datos, informacién y contenido digital.

v Configuro de forma adecuada los navegadores mas extendidos, guardando y organizando marcadores,
instalando extensiones, etc.
v Realizo busquedas avanzadas filtrando por tipo de archivo, idioma, fecha, licencia de uso, etc.

v Incorporo en mi tarea profesional actividades de busqueda, seleccidn y estructuracion de la
informacion.

1.2 Evaluar datos, informacién y contenido digital.
v/ Soy capaz de comparar diferentes fuentes de informacion.

v/ Manejo estrategias para seleccionar informacion de calidad sin estar determinado por la posicién que
otorgan los buscadores.

1.3 Manejar datos, informacién y contenido digital.
v/ Guardo archivos y péaginas cuando navego por Internet.

Sé organizar y etiquetar los marcadores.

Puedo utilizar unidades de almacenamiento virtuales en la nube para guardar y recuperar informacion.
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Puedo compartir ficheros y carpetas con otros usuarios a través del almacenamiento en la nube.

Nivel

NIVEL C - AVANZADO S
conocimiento

Area competencial 1: Informacién y alfabetizacién de datos
1.1 Navegar, buscar y filtrar datos, informacién y contenido digital.

v/ Utilizo diferentes fuentes y motores de busqueda segun el tipo y el formato de la informacién que
quiero encontrar.
v Utilizo filtros en cualquier buscador para obtener una informacion mas precisa.

v/ Participo activamente en espacios digitales (blogs, redes sociales, wikis,...) destinados a compartir
conocimientos en la Red.
Uso sistemas de sincronizacion de navegadores en diferentes equipos.

2 Evaluar datos, informacidn y contenido digital.
Analizo y selecciono la informacién de forma critica.

AN RN

Convierto la informacion de distintas fuentes en conocimiento mediante la comparacidn, contraste e

integracion.

1.3 Manejar datos, informacién y contenido digital.

v/ Utilizo algin marcador social y/o herramientas web para almacenar, organizar y compartir la
informacidn obtenida en la Red.

v/ Puedo gestionar mi informacién almacenada en la nube desde diferentes dispositivos.

v Realizo y gestiono copias de seguridad de forma periddica de la informacién almacenada en los
diferentes medios y/o dispositivos.
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Area competencial 2: Comunicacién y colaboracién

Descripcion general:
Interactuar, compartir, participar y colaborar a través de las tecnologias digitales. Conocer las normas de
comportamiento y gestionar la identidad digital.

Nivel

NIVEL A - BASICO o
conocimiento

Area competencial 2: Comunicacién

2.1. Interactuar a través de las tecnologias digitales.

v/ Soy capaz de interactuar con otros utilizando las caracteristicas basicas de las herramientas de
comunicacién (mensajeria instantanea, teléfono maévil, chat, correo electrénico,...).

2.2. Compartir a través de las tecnologias digitales.

v/ Sé compartir informacion y archivos en mi entorno profesional y personal, con la ciudadania y
compafieros y companieras de trabajo utilizando alguno de los medios tecnoldgicos.

2.3. Comprometerse con la ciudadania a través de las tecnologias digitales.

v Navego por la Red accediendo a los portales institucionales, atendiendo a mis necesidades. | | | | ‘

2.4. Colaborar a través de las tecnologias digitales.
v/ Conozco las ventajas del trabajo colaborativo en linea.

v/ Soy capaz de intervenir en foros y diferenciar las intervenciones individuales de las grupales.

v/ Conozco algunas herramientas y servicios existentes para llevar a cabo algun tipo de colaboracion
utilizando la Red.

Sé como registrarme y usar los servicios de portales que proporcione contenidos.

. Netiqueta
Conozco las normas basicas de conducta presentes en la comunicacion a través de medios digitales, y
adopto un comportamiento responsable en la Red.
2.6. Gestion de la identidad digital.
Gestiono mi identidad digital, ya que conozco los beneficios y los riesgos que se desprenden de la
informacién que introduzco en la Red.

SN S
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2.1. Interactuar a través de las tecnologias digitales.

v Soy capaz de utilizar varias herramientas digitales para interactuar con otras personas incluso
utilizando caracteristicas mas avanzadas de las herramientas de comunicacién (mensajeria
instantanea, teléfono movil, chat, correo electronico,...).

2.2. Compartir a través de las tecnologias digitales.

v/ Manejo las funcionalidades basicas de los sistemas de almacenamiento web para compartir
informacién con otros usuarios.

Utilizo las herramientas de comunicacion de un entorno virtual de aprendizaje con fines formativos.

2.3. Comprometerse con la ciudadania a través de las tecnologias digitales.

v/ Accedo de forma activa a los diferentes servicios en linea que las administraciones ponen a nuestra
disposicion.

v Utilizo las herramientas digitales que la Administracién ofrece como fuente de informacion,
participacion y formacion.

Utilizo informacion de portales de Administracion Electrénica.

2.4. Colaborar a través de las tecnologias digitales.

v Utilizo espacios web para la distribucion de informacién y contenidos.

v Utilizo diferentes canales digitales para trabajar de forma colaborativa, distribuir informacion,
compartir ideas y contenidos.

Uso servicios web que implican la colaboracion con otros usuarios para la creacion de contenidos.

2.5. Netiqueta.

v/ Me expreso de forma adecuada segun los diferentes sistemas de comunicacion digital utilizados en mi
practica laboral (blogs, redes sociales, etc.).

v Intervengo ante un conflicto derivado de alguna mala practica en la Red en el entorno laboral.

2.6. Gestion de la identidad digital.

v/ Conozco la influencia que las acciones en la Red tienen en la construccion o desarrollo de mi identidad
digital.

v/ Muestro a otras personas cuales son las responsabilidades y consecuencias que se derivan de la
adopcion de conductas inapropiadas en la Red.

v Soy capaz de crear una correcta identidad digital y rastrear mi huella.
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NIVEL C - AVANZADO Nivel

conocimiento
Area competencial 2: Comunicacién ‘ ‘

2.1. Interactuar a través de las tecnologias digitales.

v/ Utilizo una amplia gama de herramientas para la comunicacidn en linea (chats, videoconferencia,
microblogs, wikis).
Sé seleccionar las modalidades y formas de comunicacidn digital que mejor se ajusten al propdsito.

\

\

Soy capaz de adaptar las formas y modalidades de comunicacidn a las personas destinatarias.

Soy capaz de gestionar los distintos tipos de comunicacién que recibo.

2. Compartir a través de las tecnologias digitales.
Soy capaz de compartir de forma activa informacion, contenidos y recursos a través de aplicaciones
web, comunidades en linea, redes y plataformas de colaboracion.
Utilizo sistemas digitales que me permiten compartir informacién con la ciudadania.

3. Comprometerse con la ciudadania a través de las tecnologias digitales.
Participo activamente en espacios en linea, expresando mis opiniones sobre aspectos laborales.

Fomento la participacion en espacios profesionales de comunicacion en linea

Conozco las normas adecuadas para la expresion de opiniones y el debate en red.

4. Colaborar a través de las tecnologias digitales.
Colaboro activamente en redes profesionales compartiendo informacién y experiencias.

Promuevo entre los comparieros y compaiieras el uso de herramientas y aplicaciones tecnolégicas que
facilitan el trabajo colaborativo.
Pongo en marcha proyectos colaborativos en red que suponen la participacion de mi entorno laboral.

5. Netiqueta.
He desarrollado estrategias para la identificacion de conductas inadecuadas en la Red. ‘ | ‘ | ‘
6. Gestion de la identidad digital.

Promuevo en mi entorno profesional el respeto de las identidades digitales de los demas. asi como la
reflexion sobre la importancia de cuidar la identidad digital.

SIVTSINIS SIS SIS
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Area competencial 3: Creacién de contenidos.

Descripcién general:

Crear contenidos en diferentes formatos, incluyendo contenidos multimedia, editar y mejorar el contenido de
creacion propia o ajena, expresarse creativamente a través de los medios digitales y de las tecnologias.

Nivel
conocimiento
Area competencial 3: Creacién de contenidos ‘ ‘ J
3.1 Desarrollo de contenidos digitales.

NIVEL A - BASICO

v Diferencio entre distintos tipos contenidos digitales (texto, imagen, audio, video) y entiendo su
finalidad de uso.
v Utilizo paquetes de ofimatica de forma basica para crear diferentes contenidos digitales.

Edito y modifico contenido digital con el fin de mejorarlo.

v
v Creoy presento informacidn en diferentes formatos digitales.

3.2. Integracion y reelaboracion de contenido digital.

Utilizo funciones de edicion basicas para modificar contenido digital.

AN

Construyo recursos digitales a partir de fuentes de informacidn diversas.
3.3. Desarrollos de autor y licencias.

v/ Conozco y respeto la normativa sobre derechos de autoria y los diferentes tipos de licencias cuando
trabajo con material digital.

v/ Citoy referencio adecuadamente las fuentes de informacion en sus creaciones digitales.

3.4. Programacion.
v/ Configuro y personalizo el escritorio de mi entorno de trabajo en funcién de mis necesidades.

v/ Personalizo la barra de herramientas de los diferentes programas que utilizo segtin el uso que le doy a
la aplicacion.
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NIVEL B - INTERMEDIO Nivel

conocimiento
Area competencial 3: Creacion de contenidos ‘

Competencia 3.1 Desarrollo de contenidos digitales.

v/ Creo representaciones de conocimiento utilizando diferentes medios digitales (mapas mentales,
infografias, diagramas, etc.).

v Utilizo paquetes de ofimatica de forma avanzada para crear diferentes contenidos digitales.

v

Utilizo diversos medios digitales para generar y presentar la informacién de forma creativa (imagenes,
audio, video, etc.).

v/ Entiendo el potencial de los medios digitales para la creacién y difusién del conocimiento.

Competencia 3.2. Integracion y reelaboracién de contenido digital.
v/ Personalizo material digital de Internet para ajustarlo a mis necesidades.

v/ Descargo informacién de Internet, la modifico, mejoro y la comparto con otras personas.
v/ Utilizo herramientas que me permiten modificar el formato de un archivo.
Competencia 3.3. Desarrollos de autor y licencias.

v/ Conozco y diferencio la normativa aplicable al uso de materiales digitales en la red y licencio mi propia
produccién digital.

v/ Conozco los mecanismos para encontrar en Internet contenidos digitales con el tipo de licencia
deseado, soy consciente de las consecuencias derivadas de las descargas ilegales.

v/ Aplico los diferentes tipos de licencias: Creative Commons, Copyright, Copyleft, Dominio Publico, etc.
Competencia 3.4. Programacion.

v’ Incrusto elementos procedentes de Internet (video, formulario, presentacion, etc.) en un sitio web.

v/ Creo o modifico paginas web o elementos de ellas utilizando herramientas o aplicaciones que lo
permiten.

NIVEL C - AVANZADO Nivel

conocimiento
Area competencial 3: Creacion de contenidos \ \

Competencia 3.1 Desarrollo de contenidos digitales.

v/ Utilizo diversos medios para la creacién de contenidos digitales para su difusién en plataformas y
entornos digitales.

v

Facilito el desarrollo de proyectos colaborativos que implican la creacién de contenidos digitales y el
trabajo en entornos de aprendizaje.

Competencia 3.2. Integracion y reelaboracion de contenido digital.

v/ Utilizo una amplia gama de recursos para combinar y reutilizar contenidos digitales y empleo entornos
de colaboracion para fomentar su uso colectivo.

Competencia 3.3. Desarrollos de autor y licencias.

v/ Aplico el marco legal en relacién con los derechos de autor en la instalacién y el mantenimiento de
medios digitales.

v/ Difundo y promuevo el uso de licencias en abierto entre el personal de la Administracién Publica.
Competencia 3.4. Programacion.

v/ Creo contenidos digitales, sitios o aplicaciones webs dindmicas utilizando los lenguajes de
programacién necesarios.

v

Valido los contenidos digitales creados mediante normas y reglas de estandares CSS, HTML Y WAI.

Conozco software open source y modifico su cddigo fuente de acuerdo con mis necesidades.




Area competencial 4: Seguridad

Descripcion general:
Proteccién de dispositivos digitales, datos personales, privacidad, salud, bienestar y medio ambiente.

123 ]4]s

4.1 Proteccidn de dispositivos

v/ Uso antivirus en mis dispositivos y sé cémo instalarlos y mantenerlos actualizados.

v Identifico las circunstancias en que un equipo puede estar infectado por software malicioso (virus,
troyanos, etc...).

v Uso contrasefias de acceso seguras para acceder a aplicaciones y sitios web.

v Uso contrasefias de acceso seguras en dispositivos (ordenador, movil, etc...).

v Conozco la importancia de mantener las contrasefias en secreto.

4.2 Proteccién de datos personales y privacidad.

v Adopto las medidas necesarias al facilitar datos personales propios o de terceras personas en los servicios

en linea que utilizo.

v Conozco el uso que otras personas pueden hacer de los datos personales publicados en la Red.

v Soy prudente al decidir quién puede acceder a la informacién que publico en la Red.

4.3 Proteccién de la salud y bienestar.

v Tengo en cuenta criterios de prevencidn en relacion a aspectos ergonémicos, posturales, oculares y
auditivos al usar los distintos dispositivos digitales.

v Conozco el tiempo adecuado que debo usar cada dispositivo digital, en funcidn de las caracteristicas. Me
informo sobre aspectos de salud relacionados con el uso de dispositivos y aplicaciones digitales.

v Conozco la existencia de contenidos en la web y aplicaciones que promueven conductas que suponen un

riesgo para la salud.

4.4 Proteccion del medio ambiente.

v Soy consciente de la necesidad de ahorrar energia en el uso de dispositivos digitales.

v Sé en qué momentos hacer uso de la tecnologia evitando otras actuaciones mas contaminantes como por
ejemplo, la impresion en papel.

v/ Conozco los beneficios ambientales que supone la adopcién de buenos habitos en la impresién de

documentos (impresién a doble cara, uso de cartuchos de tinta reciclables, imprimir en modo
borrador...).
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4.1 Proteccién de dispositivos

v Conozco las principales vias de entradas de software malicioso.

v Soy capaz de distinguir distintos tipos de amenazas de software (virus, troyanos, spyware) y uso las
herramientas de prevencion y limpieza adecuadas.

v/ Soy capaz de proteger mediante contrasefias seguras un documento, disco, equipo..., ayudo y oriento a
utilizar las mismas técnicas de proteccion.

v Identifico y conozco los riesgos de utilizar servicios web no seguros.

4.2 Proteccion de datos personales y privacidad.

v Advierto en mi entorno profesional sobre el uso que otros pueden hacer de los datos personales
publicados en la Red.

v/ Recurro a protocolos de proteccién de la privacidad al publicar en la Red documentos o archivos relativos
a la imagen personal de otras personas.

v/ Utilizo filtros y control de acceso para una navegacion segura.

v/ Actlo con prevision, revisando periédicamente mi identidad digital y la de mi Administracién Publica.

v/ Soy capaz de distinguir entre los temas que deben tratarse de forma publica o privada en la Red.

4.3 Proteccidn de la salud y bienestar.

v Tengo en cuenta la importancia para la salud de los factores ambientales en el uso de dispositivos y
aplicaciones digitales (luz, soporte, posicién y orientacidn...), tanto en mi uso personal como en el ambito
laboral.

v Establezco los descansos oportunos cuando trabajo con dispositivos digitales.

v Reconozco los sintomas de adiccién tecnoldgica.

4.4 Proteccion del medio ambiente.

v/ Fomento en el entorno de trabajo la puesta en practica de actos que contribuyen al ahorro de energia en
el uso de los dispositivos digitales: (configurar las opciones de energia, activar el apagado automatico del
monitor...).

v/ Colaboro con mi centro de trabajo en el reciclado de componentes electrénicos.

v/ Conciencio al entorno de trabajo del impacto ambiental que puede tener la basura informatica.
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4.1 Proteccién de dispositivos

v Actualizo con frecuencia las estrategias de seguridad.

v/ Sé actuar cuando los programas antivirus no consiguen acabar con una amenaza.

v Conozco las estrategias de actuacién, en mi centro de trabajo, en el caso de detectar alguna amenaza en
mis dispositivos.

v Sé usar sistemas de cifrado de la informacion.

v Conozco el uso de los certificados digitales.

4.2 Proteccion de datos personales y privacidad.

v/ Conozco la legislacion vigente sobre Proteccidn de Datos y soy capaz de aplicar su conocimiento de forma
responsable en mi trabajo diario.

v Gestiono mi privacidad en aplicaciones y redes sociales, ensefio a los demas a configurar debidamente el
grado de visibilidad de sus perfiles.

v/ Fomento la valoracién de los datos personales requeridos por determinadas aplicaciones, y promuevo la
toma de decisiones responsables en lo que se refiere a su cesion.

v/ Actulo ante los posibles fraudes que se pueden producir en la red, como por ejemplo la suplantacién de

identidad digital.

4.3 Proteccion de la salud y bienestar.

v Promuevo en el entorno laboral conductas de prevencidon de la salud en el uso de dispositivos y
aplicaciones digitales (estiramientos, pausas, ejercicios oculares...).

v Sé cdmo actuar si algiin compafiero manifiesta adiccién a la tecnologia.

v Desarrollo en mi centro de trabajo actividades en torno a contenidos y aplicaciones que ponen en riesgo

la integridad fisica o psicoldgica (trastornos alimenticios, adicciones y tecnoadiciones, induccion al
suicidio...).

4.4 Proteccion del medio ambiente.

v Desarrollo en el entorno laboral pautas de uso adecuado de los dispositivos con el fin de alargar la vida
de los mismos.
v/ Soy capaz de mantener el equipamiento informatico de mi puesto de trabajo y alargar la vida til de los

dispositivos reciclando sus componentes.
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Area competencial 5: Resoluciéon de problemas

Descripcién general:
Resolver problemas técnicos, identificar necesidades y respuestas tecnoldgicas, Usar creativamente la tecnologia
digital. Identificar las lagunas en competencia digital.

Nivel

NIVEL A - BASICO o
conocimiento

Area competencial 5: Resolucién de problemas

5.1 Resolucidon de problemas técnicos.

v Conozco las caracteristicas de los dispositivos y herramientas que utilizo de forma habitual en mi trabajo.

v Soy capaz de identificar un problema técnico explicando en qué consiste el mal funcionamiento.

v/ Conozco las pautas de actuacion de mi centro de trabajo cuando algun dispositivo no funciona y no sé
solucionarlo.

5.2 Identificacion de necesidades y respuestas tecnoldgicas

v/ Busco y selecciono herramientas y recursos para resolver tareas relacionadas con mi trabajo.

v/ Conozco o localizo espacios y entornos Utiles para solucionar problemas sencillos que puedan
presentarse en mi lugar de trabajo.

v Soy capaz de seleccionar diferentes medios digitales dependiendo de las necesidades de las distintas
tareas.

5.3 Uso creativo de las tecnologias digitales.

v Acepto y uso los medios digitales en mi puesto de trabajo con el objetivo de buscar alternativas
innovadoras a las situaciones habituales que se presentan.

v/ Realizo propuestas puntuales para la integracién de medios digitales que faciliten mi trabajo.

5.4 Identificacion de las lagunas en la competencia digital.

v Soy consciente de lo que supone el uso de medios digitales en mi labor profesional.

v Identifico mis carencias en la utilizaciéon de medios digitales dentro de mi ambito de trabajo.

v Tengo una actitud receptiva respecto al uso e incorporacion de medios digitales en mi labor profesional.
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Nivel
conocimiento

NIVEL B - INTERMEDIO

Area competencial 5: Resolucién de problemas
5.1 Resolucidn de problemas técnicos.

v Soy capaz de resolver problemas técnicos no complejos, producidos en mi entorno habitual de trabajo
(red, software, configuraciones...).

v Detecto incidencias en la conexidn de periféricos a mi ordenador de trabajo, y sé solucionarlos.

v/ Me conecto a una red wifi existente en mi entorno de trabajo.

5.2 Identificacidon de necesidades y respuestas tecnoldgicas.

v/ Evallo la informacion existente para la resolucion de problemas relacionados con los medios digitales,
seleccionando aquellas soluciones mas adecuadas segun los problemas surgidos en cada momento.

v/ Uso programas especificos relacionados con mi puesto de trabajo.

v/ Poseo criterios suficientes para adaptar el uso de medios digitales a mis necesidades

5.3 Uso creativo de las tecnologias digitales.

v Utilizo diferentes espacios en la web para difundir contenidos relacionados con mi trabajo.

v Colaboro con mi entorno laboral ofreciendo alternativas que ayuden al desarrollo del trabajo habitual.
v/ Participo en acciones dirigidas a la deteccidon de necesidades y a su solucién a través de los medios

digitales.

5.4 Identificacidn de las lagunas en la competencia digital.

v Colaboro en el disefio de materiales que faciliten la incorporacién de los medios digitales en su contexto
profesional.

v Utilizo de manera general los medios digitales en mi puesto de trabajo y disefio propuestas relativas a la
evaluacion de su uso

v Poseo la capacidad de investigar sobre las posibilidades de nuevas propuestas de utilizacion de
herramientas y medios digitales en mi puesto de trabajo, que cubran necesidades detectadas.
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Nivel

NIVEL C - AVANZADO o
conocimiento

Area competencial 5: Resolucién de problemas
5.1 Resolucidn de problemas técnicos.

v Resuelvo problemas y realizo gestiones relativas al funcionamiento del Sistema Operativo.

v Detecto y resuelvo problemas de funcionamiento de los equipos informaticos de mi centro de trabajo;
ofreciendo soluciones alternativas para la realizacién de las tareas.
v Ayudoy colaboro en la resolucién de problemas habituales.

5.2 Identificacidon de necesidades y respuestas tecnoldgicas.

v/ Poseo la competencia suficiente para investigar, evaluar e incorporar aplicaciones y herramientas
digitales a mi contexto laboral.

v/ Soy capaz de crear materiales de ayuda ante las necesidades habituales que se presentan en mi puesto
de trabajo, compartiéndolos y actualizandolos.

v Participo en espacios virtuales donde se presentan problemas y se resuelven de manera colaborativa.

3 Uso creativo de las tecnologias digitales.
Poseo conocimientos y destrezas para proponer soluciones innovadoras en el uso de los medios digitales,
segln mis necesidades laborales o las de su entorno profesional.
Participo de manera activa en comunidades dirigidas a compartir iniciativas innovadoras en el uso de
medios digitales
Colaboro en la difusidn de buenas practicas en el uso de medios digitales, relacionados con mi puesto de
trabajo e intereses laborales.

5.4 Identificacidn de las lagunas en la competencia digital.

v Soy capaz de gestionar y organizar mi propio sistema de deteccidn, actualizacién y aprendizaje,

extrapolandolo al entorno laboral.
v Utilizo los medios digitales para desarrollar nuevas estrategias de trabajo.

ASEERNERR NS

v Propongo, creo y gestiono plataformas de aprendizaje en linea; con iniciativas relativas a cubrir
necesidades profesionales detectadas.
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