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Laburpena: Eraldaketa digitalak, besteren artean Interneten iraul-
tzarekin sustatu denak, arriskuarekin zerikusia duten automatiza-
zio- eta efizientzia-aukera berriak eskaintzen ditu; segurtasunaren
eta elkarreragingarritasunaren ingurukoak, adibidez. Bloke-katearen
(blockchain) teknologia disruptiboa eta berritzailea da, eta sektore
publikoko arduradunen arreta atzeman du, zerbitzu berriak sortzeko
eta daudenak hobetzen laguntzeko gaitasuna baitu, gardentasuna
areagotzearekin eta herritarren konfiantzari eustearekin bat. Artikulu
honetan, teknologia horren sarrera egiten da, teknologia horrek
sektore publikoan dituen ezarpenak azaltzen dira, Europar Batasu-
naren ekimenak kontatzen dira, eta Europako Kontuen Auzitegiaren
adibide zehatz bat aurkezten da.

Gako-hitzak: bloke-katea, erregistro banatuetarako teknologia,
kripto-txanponak, adimendun kontratuak, gobernu irekia, adminis-
trazio elektronikoa, blockchain-a, gardentasuna.

Resumen: La transformacion digital, impulsada entre otras cosas
por la revolucién de internet, ofrece nuevas oportunidades de au-
tomatizacion y eficiencia que van unidas a riesgos, como la segu-
ridad, o la interoperabilidad. La tecnologia de cadena de bloques
(blockchain), de naturaleza disruptiva e innovadora, ha captado la
atencién de los responsables del sector publico por su capacidad
de generar nuevos servicios, y de contribuir a mejorar los existen-
tes, aumentando la transparencia y manteniendo la confianza de
los ciudadanos. Este articulo introduce la tecnologia, describe sus
aplicaciones en el sector publico, relata las iniciativas de la Unién
Europea y presenta un ejemplo concreto del Tribunal de Cuentas
Europeo.

Palabras clave: cadena de bloques, tecnologia de registros distri-
buidos, cripto-monedas, contratos inteligentes, gobierno abierto,
administracion electronica, transparencia.

Abstract: The digital transformation, driven by, amongst other
things, the Internet revolution, offers new opportunities for automa-
tion and efficiency that go together with risks such as security and
interoperability. The disruptive and innovative nature of Blockchain
technology has not been overlooked by the public sector decision-
makers for its ability to generate new services and to contribute to
improving existing ones, increasing security, transparency and main-
taining the confidence of citizens. This article introduces the tech-
nology, describes its applications in the public sector, explains the
initiatives at the European Union level and presents a use case of
the European Court of Auditors.

Keywords: blockchain, distributed ledger technology, crypto-cur-
rencies, smart contracts, open government, electronic administra-
tion, transparency.
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1. Introduccion

El mundo esta cambiando muy rédpidamente y una gran
parte de este cambio se debe a la presencia de las tec-
nologias de la informaciéon que han tenido una radical
influencia en como nos comunicamos y gestionamos
los procesos. La digitalizacion ha llegado a nuestras vi-
das cambiando la forma en que vivimos y trabajamos.

Para el sector publico en particular, este momento en-
trafla tanto un gran reto como una gran oportunidad.
Por un lado, las administraciones publicas sufren mas
y mas presiones de transformacion ya que son respon-
sables de mudltiples tareas: implementar las politicas,
ofrecer nuevos servicios, recaudar impuestos, proteger
a los ciudadanos, empresas y otras agencias guberna-
mentales. Por otro lado, se les exige mayor transpa-
rencia, agilidad y apertura cara a facilitar la participa-
cion ciudadana en los procesos. Y todo esto haciendo
frente a restricciones presupuestarias constantes, y
con continuas exigencias de rapidez de reaccion.

Hasta ahora, la solucion ha consistido en implemen-
tar herramientas basadas en tecnologias de la infor-
macién que han permitido desarrollar lo que se ha co-
nocido como gobierno electrénico y/o administracion
electrénica. Este cambio, significativo, ofrece posibili-
dades de ser mas eficientes, pero también comporta
riesgos relacionados con la capacidad de transformar
los servicios mientras hay que controlar el coste, jus-
tificar un buen ratio calidad-precio, garantizar el éxito
y la aceptacién del nuevo servicio generado, con me-
didas estrictas para proteger la informacién, asegurar
el cumplimiento de legislacion. Y todo ello con el pro-
blema, si bien cada vez menor, de la brecha digital.

Este proceso se ha visto amplificado gracias a la revo-
lucién de internet, que ha pasado en un tiempo récord

de ser un lugar de consumo de informacion a ser el si-
tio donde realizamos muchas de las tareas de nues-
tra vida cotidiana. Esta evolucion hace que internet se
esté reinventando para que podamos compartir y ha-
cer negocios de forma segura y fiable. Para ello es ne-
cesario un estdndar que permita a todas las industrias
y a la comunidad de desarrolladores trabajar con una
misma base. La potencia de internet en el mercado di-
gital necesita de una capa de seguridad que «proteja»
la red.

Por otro lado, el enorme y exponencialmente cre-
ciente numero de datos disponibles nos enfrenta a
otros problemas: los sesgos, las conclusiones err6-
neas, las noticias falsas y la pos-verdad. Por ello, iden-
tificar y evaluar las fuentes de informacién es crucial,
convirtiéndose en un proceso clave la determinacion
de su grado de fiabilidad, sefialando hasta qué punto
son de confianza.

Las administraciones publicas han tenido siempre el
papel, entre otros, de almacenar y custodiar informa-
cion fiable acerca de los individuos, las organizacio-
nes, los activos, y las actividades. Los distintos orga-
nismos tienen tendencia a almacenar su informacién
en silos, fijar sus propios procedimientos de gestion
«protegiendo» la informacién e impidiendo a otros or-
ganismos su uso. En muchos casos, el tradicional mo-
delo de los ficheros de papel se ha reproducido en
las redes informaticas.

Muchos de los datos producidos por las administra-
ciones se convierten en datos publicos, publicados
en sus paginas de internet, o alimentando fuentes de
datos abiertos. En esos datos hay que confiar, pero
estos repositorios no estan exentos de ataques para
manipular la informacion, tanto por agentes externos
como desde dentro, debido a las demandas de trans-
parencia cada dia mas exigentes'.

La crisis de la calidad de los datos va acompafiada de
la oportunidad de crear nuevos sistemas basados en
la confianza.
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En este contexto, no es de extraflar que la cadena
de bloques o «blockchain», considerada por algunos
autores como una de las tecnologias mas disrupti-
vas desde la llegada de internet, se haya colado en
la agenda de los administradores publicos. Hay varias
razones para esto. Primero, es una tecnologfa que se
caracteriza por generar confianza en la informacion
y los procesos en circunstancias donde el nimero
de actores, o usuarios, es grande y heterogéneo. Se-
gundo, blockchain crea trazas que facilitan el control
y permiten saber quién ha hecho qué y cuadndo; con-
virtiéndose asi en una herramienta para contribuir a la
transparencia. Tercero, no necesita de una autoridad
de certificacion centralizada para gestionar los acce-
sos y el uso de los servicios por grandes poblacio-
nes. Finalmente, el desarrollo de sistemas basados en
blockchain, si se completan con éxito, podria llevar a
ahorros de coste significativos.

Hoy en dia, las agencias gubernamentales de todo el
mundo exploran las posibilidades de blockchain para
hacer que sus servicios sean mas eficientes, mas ren-
tables, mas seguros, mas transparentes. Y, por su-
puesto, estan buscando la forma en que blockchain
pueda aumentar la confianza en los procesos guber-
namentales.

Dicho esto, la tecnologia de cadenas de bloques no
es la solucion a todos los problemas. De hecho, el
gran optimismo y ambicion quiza sean los principales
riesgos ligados a este sistema, ya que muchos actores
(entre ellos los gobiernos europeos) estan intentando
por todos los medios que triunfe esta tecnologia, lo
que puede llevar a invertir recursos significativos sin
alcanzar los resultados esperados.

En cualquier caso, se puede comenzar a hablar de
«internet del valor», una plataforma nueva, distribuida,
con un gran potencial para ayudarnos a reformular el
trabajo y a transformar para mejor el vigente orden de
los negocios.

2. La Administracion
Publicay la

transformacion digital

En el caso de las administraciones publicas existen
elementos de contexto que facilitan y promueven la
implementacion de proyectos de tecnologias de la in-
formacion, entre ellos la e-administracién o gobierno
digital y el llamado gobierno abierto.
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2.1. Gobierno abierto

Segun el portal de la transparencia de la Administra-
cién General del Estado?, el gobierno abierto es una
nueva forma de actuar mediante la que las Administra-
ciones Publicas, a través de Planes de Accién, ofrecen
informacién sobre lo que hacen con transparencia, rin-
den cuentas, promueven la participacién y tienen en
cuenta la opinién de los ciudadanos en la gestién de
los asuntos publicos. Este concepto estd sustentado
por tres pilares béasicos. Primero, la transparencia, ya
que la administracién debe poner a disposicién del
ciudadano toda la informacién sobre lo que estd ha-
ciendo y coémo lo estd haciendo, siempre cumpliendo
con las leyes y normas establecidas. Segundo la co-
laboracién para facilitar el trabajo conjunto entre la
sociedad civil, las empresas y la administracién. Final-
mente, la participacién, directa o indirecta, de la ciu-
dadania, lo que requiere un acceso a una informacién
que las administraciones publicas deberdn poner a su
disposicion.

Transparencia

Todos los gobiernos han elaborado sus normativas
sobre la transparencia como un pilar fundamental no
solo de un gobierno abierto, sino como elemento
esencial de una democracia madura. Y, como no so-
lamente los datos deberan ponerse a disposicion del
ciudadano, sino que el control del acceso a esa in-
formacién tendréd también que estar regulado, sur-
gen las leyes de proteccién de datos. El mismo ciu-
dadano que quiere acceder a la informacion requiere
que sus datos personales estén protegidos. El equili-
brio correcto entre estos dos principios estd aun por
llegar.

Al hilo de estas leyes sobre transparencia, han pro-
liferado los portales de acceso a la informacion.
Aun asi, no se puede decir que ello haya erradi-
cado problemas como la corrupcién o las irregula-
ridades.

Colaboracion

Un gobierno colaborativo implica y compromete a ciu-
dadanos y demas agentes en el propio trabajo de la
Administracién. La colaboracién supone la coopera-
cién no sélo con la ciudadania, sino también con las
empresas, las asociaciones y otros actores. Y permite
el trabajo conjunto dentro de la propia Administracion,
entre sus empleados, asi como entre diferentes admi-
nistraciones.



Participacion

La participacion ciudadana es una pieza fundamental
para el desarrollo de un buen gobierno democrético,
capaz de promover una sociedad activa que ayude al
gobierno a impulsar aspectos econdémicos, sociales,
culturales y politicos. Este derecho del ciudadano en-
riguece al sistema gubernamental en todos sus proce-
sos administrativos para que sean mas competentes,
y genera una relacién de respeto entre la administra-
cién y la ciudadania.

Los mecanismos de participacion ciudadana estan
estrechamente ligados a las nuevas tecnologias que
se estan implantando para mejorar las vias demo-
craticas y los procesos conjuntos instituciones-so-
ciedad (Shermin, 2017). De este modo, se pretende
desarrollar herramientas eficaces y accesibles a la
participacién mejorando la comunicacién entre am-
bas partes. Una de las formas de participacién poli-
tica tradicional son las elecciones. Y es un reto para
el gobierno encontrar soluciones seguras para el
voto electrénico.

Una consecuencia del gobierno abierto es la aper-
tura de datos publicos a los ciudadanos, lo que im-
plica la publicacién de informacidn del sector publico
en formatos que permitan su reutilizacién por terce-
ros para generar nuevo valor. Toda la informacién
que se facilita —que debe ser completa, accesible
para todos, gratuita y no restringida, es decir, legible,
no discriminatoria y libre— constituye el insumo para
la innovacién, ademds de incrementar la transparen-
cia del gobierno y la rendicién de cuentas a la ciuda-
dania.

Ya en 1970 Alvin Toffler escribié que la Unica forma
de salvar los sistemas politicos de representacion era
la democracia participativa: permitir a los ciudadanos,
previamente informados, tomar las decisiones. Su edi-
tor, Clem Bezold, en 1978 escribié en Anticipatory De-
mocracy que la democracia se va a componer de ci-
ber-administracién, ciber-voto, ciber-participacion,
ciber-agenda y ciber-infraestructura (Lander, Cooper,
2017). El paso del tiempo ha confirmado lo visionario
de esta afirmacion.

2.2. Gobierno digital o administracion
electrénica

La e-Administraciéon o Administracién Electrénica es la
incorporacién de las tecnologias de la informacién en
la administracién publica. Tiene dos vertientes. Desde
un punto de vista intra-organizativo, implica transfor-
mar las oficinas tradicionales, convirtiendo los proce-
sos en papel en procesos electrénicos, con el fin de
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crear una oficina sin papeles. Desde una perspectiva
de las relaciones externas, implica habilitar la via elec-
trénica como un nuevo medio para la relacién con la
ciudadania y empresas. Interesa resaltar que es una
herramienta con un elevado potencial de mejora de la
productividad y simplificacién de los diferentes proce-
sos del dia a dia.

Desde 2001, el desarrollo de la Administracién Elec-
trénica en la Unién Europea ha partido del consenso
alcanzado entre los Estados miembros en declara-
ciones ministeriales. La dltima de ellas adoptada en la
ciudad de Tallin el 6 de octubre de 2017, a iniciativa
de la Presidencia estonia de la UE, con el apoyo de
la Comisién Europea, refuerza el compromiso con los
principios del Plan de Accién de Administracién Elec-
tronica 2016-2020. Esta declaracién va dirigida tanto a
la Unién Europea como a los paises EFTA (32 paises
en total), sus lineas de actuacion politica estadn detalla-
das enla Tabla 1.

Estos dos modelos de gobierno y administracion, jus-
tifican por qué la tecnologia blockchain que pasamos
a describir, ha suscitado tanto interés en el sector pu-
blico, ya que parece dar respuesta a una parte de los
retos que se sefialan.

3. Descripciéon de la
cadena de bloques,

tipos y propiedades

En septiembre de 2008, Lehman Brothers sufrié la
quiebra mas importante en la historia de los Estados
Unidos originando la crisis financiera mundial. En oc-
tubre de ese mismo afio, una persona o grupo des-
conocido, utilizando el nombre de Satoshi Nakamoto,
publicé «Bitcoin: A Peer-to-Peer Electronic Cash Sys-
tem» donde se define un protocolo por el que se pro-
pone un sistema descentralizado para la transferen-
cia de valor, que no se basaria en la ética de los seres
humanos ni en la confianza en las instituciones, sino
en matematicas y calculos informatizados sdélidos.
Nace blockchain o la cadena de bloques. La cripto-
moneda Bitcoin fue la primera aplicacion de la cadena
de bloques.

Una década después, el ecosistema desarrollado en
torno al proyecto blockchain incluye cientos de apli-
caciones en distintos dmbitos: de las financieras al
voto electrénico, la identidad o el mercado de valo-
res.
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sobre Administracion Electrénica

Asegurar que la ciudadanfa y las empresas europeas interactlen digitalmente con las administraciones
publicas y de la manera mds accesible posible, desarrollando sus capacidades digitales asi como
promoviendo los servicios publicos digitales disponibles.

Digital por defecto,
inclusiony accesibilidad

Evitar que la ciudadania tengan que suministrar constantemente los mismos datos a las diferentes
administraciones. Se pretende impulsar la colaboracion y el intercambio de datos entre las distintas
administraciones, tanto a nivel regional como nacional y europeo.

Principio de solo una vez

Asegurar la implementacion a tiempo y promover el uso de la Regulacién sobre identificacion
electronica y de los servicios de confianza para las transacciones electrénicas en el mercado interior.
Asegurar que los requisitos de privacidad se tienen en cuenta a la hora de disefiar servicios publicos y
soluciones basadas en tecnologfas de la informacion.

Confianzay seguridad

Mejorar la gestién que la ciudadania y empresas pueden hacer de sus datos personales recogidos por

20

Apertura y transparencia L ) .
P Y P las administraciones publicas.

Interoperabilidad
por defecto

Medidas politicas
horizontales

Impulsar la reutilizacion de soluciones tecnoldgicas compartidas y estandarizadas, en temas como la
identidad, la firma electrénica, o los contratos, y hacer mas uso de soluciones y software abierto.

Establecer un conjunto de medidas que faciliten la transformacién digital de las organizaciones en
términos de competencias, planificacion, experimentacion, intercambio de buenas practicas, etc.

Fuente: Elaboracion propia.

3.1. Que es blockchain?

Pensar en blockchain es pensar en transacciones que
tradicionalmente se registran en el libro contable que
se guarda a buen recaudo. La cadena de bloques es
un registro compartido por millones de ordenadores
conectados, donde se inscriben y archivan las tran-
sacciones de dos partes de manera verificable, per-
manente y anénima sin necesidad de intermediarios.
Esta disefiada para evitar su modificacion, ya que, una
vez que ha sido publicado un contenido, se usa un
sellado en el tiempo, fiable, enlazado a un bloque an-
terior, y distribuido. Por esta razén es especialmente
adecuada para almacenar de forma incremental datos
ordenados en el tiempo y sin posibilidad de modifica-
cién ni revisién.

La denominacién «cadenas de bloques» es el resul-
tado de una combinacion de dos tecnologias, por un
lado la tecnologia de registros distribuidos y por otro
la cadena de bloques, aunque esta Ultima es la que
ha dado identidad al conjunto. La Figura 1 presenta la
arquitectura de blockchain de forma esquematica.
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Un registro distribuido

Blockchain es un registro distribuido porque la infor-
macién se encuentra repetida en diferentes ordena-
dores (nodos) que estan repartidos por todo el mundo
y sincronizados a través de un mecanismo de con-
senso. Todos los nodos comparten la responsabilidad
y los beneficios del mantenimiento, las desviaciones
con respecto a las reglas son facilmente detectables.
El sistema se auto-controla de forma que, ante ata-
ques, es suficiente que un 51% de los nodos conten-
gan aun la informacién para que esta se siga conside-
rando valida. Dado el gran tamafio de la red publica,
ataques de mayor envergadura son, hoy en dia, difici-
les de imaginar.

Es un registro electrénico en que no hay intermedia-
rios lo que disminuye el riesgo de fraude, ademas de
permitir una mayor transparencia y un aumento de la
confianza (Parlamento Europeo, 2018).
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Como funciona blockchain. Arquitectura

Tecnologia de registro distribuido
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Fuente: Junestrand (2018) y elaboracién propia.

Un conjunto de bloques encadenados

Literalmente, blockchain es una cadena de bloques,
cada blogue contiene un grupo de transacciones va-
lidadas. Los bloques se afiaden a la cadena de forma
lineal y cronoldgica y cada bloque esta inextrica-
blemente unido al previo utilizando un proceso de
«hashing»3. Cada bloque tiene un Unico cédigo hash
que se calcula a partir de la informacion del bloque y
del hash del bloque previo, generando una secuencia
de cédigos encadenados.

Si se altera el contenido de una transaccidon, aunque sea
minimamente, se cambiard completamente el cédigo
hash del bloque. Esto ocasionaria efectos cascada en
todos los bloques subsiguientes conectados. Los nodos
se darian cuenta inmediatamente y lo rechazarian.

Blockchain — bloques encadenados

Hash

4

A

Bloquen

Los codigos
“hash” se
generan
siguiendo un
sistema de
cadena cada
nuevo codigo
es el resultado
del previo mas
la informacian
de un nuevo
blogue

Blogue n+1

Bloque n+2

Bloque a
afadirala
cadena

3.2. Propiedades

Las principales propiedades de la cadena de bloques
distribuida es que es descentralizada, verificable, in-
mutable y segura.

En un sistema descentralizado no hay un punto Unico
de decision. En cada nodo se toma la decision que
mas conviene en funcion de las reglas de consenso
que el operador del nodo ha elegido libremente. El
resultado del conjunto del sistema es la respuesta co-
lectiva. Cada transaccion es firmada digitalmente por
el iniciador y debe ser validada por la mayoria de
los otros nodos. El registro es transparente: todos los
agentes pueden ver todas las transacciones y verificar
su validez.
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Una de las claves de la tecnologia es la criptografia,
un algoritmo que transforma un mensaje sin alterar su
contenido. En el blockchain es esencial para que el
mecanismo de codificacion sea seguro y evitar la ma-
nipulacion o el hurto, protegiendo asi la integridad de
los registros.

Cuando se afladen a la cadena de bloques, las tran-
sacciones no pueden suprimirse ni modificarse, que-
dan grabadas de forma permanente. Los algoritmos
criptograficos que confirman la validez de las transac-
ciones estan sellados temporalmente, el sistema es
inmutable.

3.3. Tipos de redes blockchain

Atendiendo a la libertad de los nodos para integrarse
en el sistema, las cadenas de blogues de pueden cla-
sificar en tres grandes grupos: publicas, privadas e hi-
bridas.

Las redes blockchain publicas, segin Preukschat
(2017), pueden definirse como una red descentrali-
zada de ordenadores (nodos) que utilizan un proto-
colo comun asumido por todos los usuarios y que per-
mite a éstos registrar transacciones. En este tipo de
blockchain no existe limitacion en cuanto al nimero
de usuarios participantes que podran siempre des-
cargar en su ordenador la tecnologia necesaria para
constituir un nodo que se unird a la red. Estos usua-
rios participan también en el proceso de consenso.
Cuantos mas nodos participan en la cadena de blo-
ques, esta es mas segura y menos vulnerable frente a
intentos fraudulentos de alterarla. Las redes publicas
mas conocidas son Bitcoin, Bitcoin Cash, Ethereum y
Litecoin.

Como las cadenas de bloques publicas estdn com-
partidas de forma abierta entre todos los usuarios, se
ha visto la necesidad, por motivos de confidenciali-
dad o por razones regulatorias, de crear las cadenas
privadas. Las redes privadas o permisionadas son
aquellas en las que el proceso de consulta, validacion
y participacién estan limitados a unos nodos determi-
nados. Una autoridad central concede las autoriza-
ciones para realizar transacciones, ejecutar progra-
mas o acceder a la informacion. Con ello, se pierde
la propiedad de la descentralizacion como elemento
caracteristico de la tecnologia blockchain tal y como
fue concebida. Ademas, el buen funcionamiento del
sistema dependerd de la honestidad de esta autori-
dad central.

Para mitigar los problemas de las redes publicas sin
perder sus propiedades (como ocurre con las pri-
vadas) las entidades financieras han impulsado so-
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luciones hibridas, que no permiten que cualquier
usuario pueda participar en el proceso de validacion
de las transacciones, sino que las restringen a los
miembros de un determinado colectivo, pudiendo
ser el acceso a los bloques tanto publico como res-
tringido.

Las administraciones publicas, al igual que las enti-
dades financieras, deberdn buscar la solucién que se
adapta mejor a sus requisitos. Una de estas solucio-
nes pasa por integrar blockchain publico con los sis-
temas de informacidn existentes, la informacion reside
en los sistemas de la administracion y la huella digi-
tal de las transacciones se almacena en la cadena de
bloques de forma que puedan disfrutar de sus benefi-
cios y mitigar sus problemas.

Sin menospreciar las soluciones basadas en infra-
estructuras privadas, es pertinente recordar en este
punto la frase de Forde (2017) «The answer lies with
the public - public blockchains, to be specific» («la so-
lucion estd en el publico, en el blockchain publico,
para ser exactos»).

3.4. Las limitaciones de blockchain

El blockchain no deja de tener sus limitaciones. Como
apuntan Lander y Cooper (2017), la adopcidén de esta
tecnologia seré lenta por diversas razones. La primera
es la propia lentitud del sistema: los beneficios en se-
guridad que proporciona un registro descentralizado,
replicado y distribuido tienen como contrapartida su
ineficiencia si se compara con una base de datos cla-
sica, no solo en tiempo de proceso, sino también en
recursos de calculo, siendo asi la gran cantidad de re-
Cursos energéticos que consume una de las criticas
mas importantes. Ademas, ante una nueva version del
sistema, es preciso migrar todos los datos para pre-
servar la historia lo que hace que las actualizaciones
sean muy lentas.

Todo ello se ve alun mas dificultado por los problemas
ligados a la privacidad, la encriptacion es una solu-
cioén, pero requiere garantias de preservacion. Todo
esto sin olvidar las cuestiones de legalidad como
scudl es el valor de los contratos inteligentes? spue-
den las trazas de blockchain utilizarse en un tribunal
de justicia? Es necesario, sin duda, un marco norma-
tivo comun.

En la actualidad, la utilizacién del blockchain de forma
generalizada para muchas transacciones puede resul-
tar muy costoso.

Todas estas limitaciones invitan a la prudencia. Y pru-
dencia es también la conclusion del informe del EU
Blockchain O. F. (2018a) que presenta los cuatro prin-



cipios que constituyen la regla de oro que deben
guiar a las organizaciones que se lanzan a utilizar
blockchain:

— Principio 1. Comenzar observando el panorama
general: ;Como se crea valor para los usua-
rios? ;Es necesario realmente utilizar block-
chain?

— Principio 2. Evitar almacenar datos persona-
les en una cadena de bloques a menos que se
haga uso completo de las técnicas de ofusca-
cion, encriptacion y agregacion de datos para
anonimizarlos.

— Principio 3. Almacenar los datos personales
fuera de la cadena o, si no se puede evitar.
en redes de cadenas privadas permisionadas.
Considerar cuidadosamente los datos perso-
nales al conectar cadenas de bloques privadas
con las publicas.

— Principio 4. Continuar innovando, pero de ma-
nera responsable con la privacidad, y siendo
muy transparente con los usuarios.

3.5. Los campos de aplicacion de la
tecnologia

La tecnologia blockchain tiene, fundamentalmente,
tres campos de aplicacién: las criptomonedas, 10s
contratos inteligentes y las funciones de notaria.

En el campo de las criptomonedas, o de la transfe-
rencia de valor, la cadena de blogues se usa como
notario publico no modificable de todo el sistema de
transacciones a fin de evitar el problema de que una
moneda se pueda gastar dos veces.

También se utiliza como base de plataformas descen-
tralizadas que permiten soportar la creacién de acuer-
dos de contratos inteligentes* entre pares.

Por Ultimo, la cadena de blogues puede utilizarse
como servicio de notaria al registrar la huella digital
de los documentos y sus metadatos. Las huellas digi-
tales son un identificador Unico generado por el con-
tenido de un documento, un pequefio cambio de con-
tenido alteraria completamente la huella, por lo que
se proporciona un mecanismo para verificar la inte-
gridad. Una impresion registrada en la cadena de blo-
ques esta «escrita en piedra» y sirve como futura refe-
rencia para demostrar que un documento no ha sido
modificado desde su registro. Si a ello le afiadimos el
sellado temporal, su utilizacidén es muy variada y per-
mitird, entre otras aplicaciones, mejorar la funcién de
registro de documentos en las relaciones entre las ad-
ministraciones publicas, los ciudadanos y las empre-
sas.

NAP

4. Principales casos
de aplicacion

en el sector publico

Blockchain tiene el potencial de contribuir a la trans-
parencia, seguridad, y eficiencia de los servicios pu-
blicos existentes; de crear nuevos; de contribuir a dis-
minuir la corrupcién de la administracion pubica; de
romper los silos entre los distintos departamentos y
aumentar la interoperabilidad y, en definitiva, de re-
cuperar la confianza en los gobiernos y el sector pu-
blico. No obstante, como indica el EU Blockchain O. F.
(2018b), blockchain no es la solucién a todos los pro-
blemas; en muchos casos, una base de datos centra-
lizada operada por una agencia del gobierno fiable
dard los resultados deseados sin tener que recurrir a
tecnologias mas complejas.

Para obtener beneficios hay que desarrollar esa tec-
nologia en aplicaciones pertinentes. Para ilustrar sus
multiples posibilidades pasamos a describir a conti-
nuaciéon algunos casos de uso prometedores.

4.1, Gestion de la identidad

Las administraciones publicas no son solamente la
fuente de informacién de identidad clave para la ciu-
dadania (desde el certificado de nacimiento al de de-
funcién), sino que también necesitan identificarlos sin
ambigiedad para ofrecerles servicios. Esto se aplica
también a empresas o asociaciones y cada vez mas a
maquinas y otros agentes.

Algunos paises han desarrollado sistemas de identi-
dad digital, en general costosos y de dificil gestién,
ya que dependen de autoridades de certificacion. Lo
ideal es que cada actor en la economia digital tenga
una identificad digital Unica y verificable, segura y pri-
vada sin tener que recurrir a una autoridad externa,
esto no es facil de obtener con la tecnologia exis-
tente, y las administraciones estan lanzando proyec-
tos para ver si la cadena de bloques puede contribuir
a implementar soluciones en esa linea.

4.2. Registros de titulos y/o activos

Debido al sellado temporal, a su imposibilidad de mo-
dificacion, y a su capacidad de verificacion por el pu-
blico, registrar un titulo o un activo es una de las fun-
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ciones bdasicas mas obvias de la cadena de bloques,
y esta tecnologia esté siendo utilizada para la digitali-
zacion del registro de la propiedad en algunos paises.
El mismo proceso se puede utilizar para cualquier tipo
de registro: empresas, automoéviles, armas de fuego,
etc.

El proceso actual, usualmente basado en papel, es
lento, y requiere la verificacion entre diferentes en-
tidades: bancos, notarios, abogados, agencias del
gobierno y las partes interesadas. Suecia y Reino
Unido han realizado proyectos piloto utilizando
blockchain.

4.3. Salud

En muchos paises, los ficheros médicos estan guarda-
dos en los archivos de los médicos y en las bases de
datos de los hospitales, la informacién no estd facil-
mente accesible y los ficheros se comparten de forma
manual. Encontrar soluciones digitales es muy deli-
cado al tratarse de datos sensibles de caracter perso-
nal.

Estonia, que ha establecido un registro Electronico de
Salud, estd pensando en utilizar un registro basado en
blockchain para garantizar una manipulacién correcta
de datos médicos sensibles al generar una traza de
auditoria sobre como los datos han sido utilizados. En
Suecia hay una iniciativa para crear un registro sanita-
rio para otorgar a la ciudadanfa mas control sobre sus
datos. En estos ejemplos, lo que se propone no es el
almacenamiento de los datos en blockchain, sino que
se use la cadena de bloques para almacenar las prue-
bas de que son genuinos los datos que estan almace-
nados fuera de la cadena.

4.4. Certificados y diplomas en el campo
de la ensenanza

Los diplomas en la ensefianza son un ejemplo de da-
tos almacenados en silos, que son las instituciones
académicas. Los diplomas papel pueden falsificarse
facilmente y dar acceso a estos datos para probar la
autenticidad de las credenciales puede ser muy dificil.
Por otro lado, los titulos universitarios tardan tiempo
en ser emitidos con el sello oficial y los certificados
de estudios, utilizados para comprobar datos y evitar
curriculos falseados, implican un farragoso papeleo y
tiempo de espera. Todo esto sin tener en cuenta que
cada pais utiliza un sistema diferente y que el recono-
cimiento de la equivalencia del diploma no es una ta-
rea trivial.
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Por todo esto, si hay un campo en que se pueden
identificar facilmente los beneficios de la implemen-
tacion de la tecnologia blockchain es el de la ense-
flanza. Segln Grech y Camilleri (2017) las siguien-
tes areas es muy probable que utilicen la cadena de
bloques en el futuro préximo de forma generalizada:
(a) emision de certificados y transferencia de créditos,
(b) validacion de los titulos o certificados sin contactar
con organismo emisor, (c) utilizacién de las criptomo-
nedas para realizar pagos Yy recibir ingresos (becas)
dentro de la institucion.

En resumen, blockchain puede ayudar a los individuos
que pueden tomar las riendas de sus credenciales
académicas a través del registro, por otro lado, esas
credenciales pueden facilmente verificarse por em-
pleadores u otras entidades que requieren contrastar
la veracidad del diploma.

La universidad de Nicosia ya emite certificados que
pueden verificarse en linea. Malta lo esta iniciando a ni-
vel gubernamental. En Espafia, la escuela de negocios
ISDI y la Universidad Carlos Il de Madrid certifican sus
titulos de forma instantdnea utilizando esta tecnologia.

4.5. Voto electrénico

El voto electrénico es una tentadora perspectiva para
el gobierno abierto puesto que la ciudadania podria
votar de forma facil y segura, desde cualquier sitio, uti-
lizando dispositivos de uso comdin (teléfono mévil, or-
denador personal) siendo éste el paso fundamental
para el verdadero desarrollo de la democracia partici-
pativa.

Si hay un sistema que solamente puede funcionar si la
confianza es absoluta es el voto electrénico. La sospe-
cha de una posible manipulacién invalida el sistema, y
por esto se utilizan los observadores (interventores)
en los procesos basados en el papel. Soluciones ba-
sadas en blockchain contribuyen a disefiar un sis-
tema de voto electrénico transparente y fiable, man-
teniendo la confidencialidad. A través de la tecnologia
seria posible automatizar el recuento asegurandose la
unicidad del conteo de cada voto.

Esta transformacion representa un gran cambio cultu-
ral: pasar de confiar en la autoridad electoral a creer
en protocolos y algoritmos. Esta dificultad no ha im-
pedido que algunas iniciativas vayan adelante como
la de Zug, en Suiza y algunas experiencias en Estonia
o Australia. Por otro lado, para llegar a un modelo de
participacion y cohesion social, las plataformas tienen
que ser accesibles a toda la poblacién, no se pueden
construir sistemas para las élites, por ello hay que te-
ner en cuenta la, aun existente, brecha digital.



El voto electrénico es una de los campos de actua-
cidon que se detallan en la Resolucién del Parlamento
Europeo (2018).

4.6. Seguimiento y regulacion
de mercados

Para proteger a los consumidores, una de las tareas
clave del gobierno es regular y supervisar los merca-
dos asegurando su viabilidad y garantizando la legali-
dad. Esta supervision es de particular importancia en
los suministros e infraestructuras criticas. Para hacer
este seguimiento hace falta conocer la realidad y esto
a través de datos que, en la actualidad, o son auto-de-
clarados o se obtienen via inspecciones.

Ambos métodos presentan problemas. En el caso de
datos auto-declarados, los gobiernos dependen de
la entidad que informa para la exactitud de la informa-
cion y esto deja la puerta abierta al fraude, al error y
a los retrasos, lo que dificulta la tarea del regulador y
del supervisor. Por otro lado, realizar inspecciones y
auditorias es costoso y, como se basan en controles
al azar, solo proporcionan una imagen parcial de lo
que estd sucediendo, siendo dificil, ademas, integrar
los datos procedentes de diferentes entidades.

La tecnologia de blockchain podria ayudar a abordar
tales problemas. Tener un registro distribuido puede
simplificar la recopilacién de datos ya que los regu-
ladores podrian solicitar mas facilmente informes en
tiempo real de instituciones como bancos o fabrican-
tes, bien conectdndose directamente a sus sistemas o
desarrollando una plataforma compartida para una in-
dustria determinada donde se unan empresas regula-
doras y otras partes interesadas.

En las cadenas de produccién y suministro, tales pla-
taformas podrian hacer un buen uso de la automatiza-
cion a través de sensores que envian sus datos direc-
tamente al registro. Esto permitiria a los reguladores
reemplazar las inspecciones con el seguimiento di-
recto y en tiempo real de los productos durante su ci-
clo de vida.

Dichas capacidades podrian ser particularmente efec-
tivas en cadenas de suministro «criticas», como ali-
mentos y productos farmacéuticos, cuya protecciéon
es esencial para la salud publica. Con datos en tiempo
real sobre los mercados financieros, por ejemplo, las
administraciones pueden identificar mas rapidamente
problemas con un banco o una empresa de seguros.

Transparencia es la clave y muchos de los actores ac-
tuales pueden no sentirse confortables con ello. Parti-
cipantes honestos van a aceptar entrar en el sistema,
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de forma que el no ser parte de él se traducird en una
pérdida de confianza de los usuarios.

4.7. Impuestos

En Europa, el Impuesto al Valor Afiadido (IVA) es una
fuente importante de ingresos para los Estados Miem-
bros y la Unién Europea, el sistema de recaudacion
tiene deficiencias y se estima que se pierden anual-
mente unos 150.000 millones de euros en fraude de
IVA, en parte, porque el IVA tiene que ser auto decla-
rado (EU Blockchain O. F. (2018b)). El control a pos-
teriori es costoso y lento, y solo se examina una pe-
quefia parte de las declaraciones.

Una empresa holandesa estd construyendo una pla-
taforma basada en blockchain que tiene como obje-
tivo combatir el fraude del IVA. La solucidn se basa
en un blockchain permisionado que contiene un re-
gistro de facturas confidencial y con sellado tempo-
ral, aportando transparencia y eficiencia en el pro-
ceso del IVA. Su solucién, dice la empresa, mejorara
la deteccidn del fraude, y permitiria la automatizacion
del IVA.

4 8. Gestion de compras, contratos
y proveedores

La contratacién plblica es un caso de uso en el que
un registro basado en una cadena de blogues puede
aportar muchos beneficios al proceso al poder facilitar
la transparencia total de los gastos publicos.

Por ejemplo, el registro de todos los documentos digi-
talizados que presentan las empresas que licitan po-
dria hacerse a través de una cadena de bloques que
garantizaria la hora y la exactitud de cada elemento
del contenido. Cualquier afiadido o modificacion no
seria reconocido por la cadena. De la misma forma,
otras etapas del proceso pueden registrarse inclu-
yendo los mensajes que se intercambien entre la ad-
ministracion y las empresas en este contexto.

Si imaginamos un futuro en que todos los registros
administrativos estuviesen basados en una cadena de
bloques, los documentos como escrituras de la em-
presa, certificaciones, o referencias, ya estarian regis-
trados en la cadena con lo que introducir la repuesta
a una licitacion se reduciria a sefialar unas entradas al
registro ya existentes, y a registrar la propia respuesta
al pliego de especificaciones. Los beneficios son mdl-
tiples: reduccion de los riesgos de falta de confor-
midad con el proceso, aumento de la seguridad y la
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transparencia, automatizacioén de la confirmacién de
fechas y plazos, eliminacién de la necesidad de una
verificacion por terceras partes, etc. Y por supuesto,
afladiendo el de una menor carga de trabajo para las
empresas.

Ademas, para licitaciones sencillas, la atribuciéon
puede automatizarse utilizando la tecnologia de con-
tratos inteligentes.

El modelo no se reduce solo a la fase de licitacion,
sino que se extiende a todos los documentos genera-
dos en el proceso: contratos, facturas, documentos de
aceptacion, albaranes, entregas, etc.

4.9. Las ciudades inteligentes

Una sociedad en constante cambio hace que las ciu-
dades de hoy en dia se enfrenten a muchos retos: el
crecimiento de la poblacién, la contaminacién y el tra-
fico, la seguridad, el control de la corrupcién, la trans-
parencia, el aumento del turismo, el consumo energé-
tico. La Unica respuesta razonable a todos estos retos
es el uso de las tecnologias de la informacién. Al uso
integrado y totalmente desplegado de las tecnologias
de la informacién y las comunicaciones en la gestiéon
de las ciudades se le denomina «ciudades inteligen-
tes».

En el mundo, son numerosas las plataformas para ges-
tionar ciudades inteligentes. En todos los casos la fun-
cionalidad es generalmente buena, pero adolecen de
los problemas de integracion, interoperabilidad, trans-
parencia, seguridad y la robustez. En ese contexto, las
plataformas basadas en blockchain pueden ser una
buena solucion.

4.10. Contenidos y publicaciones
inmutables

Uno de los riesgos de la transformacion digital de las
organizaciones es garantizar que los contenidos di-
fundidos de forma electrénica son los originales, que
no han sido manipulados.

Registrar los contenidos y/o las publicaciones en una
cadena de bloques permitird, en todo momento, y a
cualquier usuario o ciudadano, comprobar si un con-
tenido o una publicacion es la originalmente emitida
por una institucién, ciudadano o empresa. También
impide que el propio emisor o autor cometa fraude
reemplazando contenidos o eliminandolos, ya que el
nuevo contenido no se corresponderia con el ya re-
gistrado.
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5. Blockchainy el
esfuerzo de liderazgo

de la Unién Europea

No hay duda de que la Unién Europea ha abrazado
blockchain como una herramienta importante para fo-
mentar la innovacion y apoyar el mercado Unico di-
gital. Una década después de su creacién, diversas
acciones han llegado a las agendas de los distintos
actores publicos, entre ellas cabe destacar la creacion
en 2018 del Observatorio y Foro Blockchain de la
Union Europea gestionado por la Comisién Europea,
el Partenariado Europeo en Blockchain en que parti-
cipan los Estados Miembros firmado en Abril 2018 y Ia
Resolucion del Parlamento Europeo sobre la cadena
de bloques publicada en noviembre del mismo afio.

Tanto las instituciones de la Unién Europea, como los
Estados Miembros, manifiestan asi su clara intencion y
ambicién de liderar la implementacién de esta tecno-
logia en lugar de ser simplemente seguidores.

5.1. Observatorio y Foro en Blockchain
de la UE

En febrero 2018 la Comision Europea lanza el Obser-
vatorio y Foro Blockchain de la Unién Europea con
la misién de destacar las principales iniciativas exis-
tentes en Europa (y mds allg), promover los agen-
tes europeos y reforzar el compromiso europeo con
mudltiples partes implicadas en las actividades de
blockchain. El observatorio se crea para hacer segui-
miento de las tendencias de desarrollo, abordar pro-
blemas emergentes, y convertirse en un centro de co-
nocimiento en la cadena de bloques.

El observatorio representa una importante oportuni-
dad de comunicacién para que Europa exponga su vi-
sién en la escena internacional y trata de inspirar ac-
ciones comunes basadas en casos de uso especificos
de interés europeo.

5.2. Declaracién para la creacion de
Partenariado Europeo en Blockchain

El 10 de abril de 2018, 22 Estados Miembros firma-
ron la Declaracion para un Partenariado Europeo en
Blockchain, con la intenciéon de que sea un vehiculo
para la cooperacién entre los Estados Miembro, con



el fin de intercambiar experiencias y conocimientos
en los &mbitos técnico y reglamentario y con el obje-
tivo ambicioso de identificar casos de uso, desarrollar
especificaciones y preparar el lanzamiento de aplica-
ciones de blockchain en toda la UE, en todo el mer-
cado Unico digital. En la actualidad, 27 paises ya han
firmado la declaracion.

En el acto de firma la comisaria Gabriel declaré: «<En
el futuro, todos los servicios publicos utilizaran la tec-
nologia blockchain. Blockchain es una gran oportuni-
dad para Europa y los Estados Miembros para repen-
sar sus sistemas de informacion, para promocionar la
confianza de los usuarios y la proteccion de los datos
personales, para ayudar a crear nuevas oportunida-
des de negocio y establecer nuevas dreas de lide-
razgo, beneficiando a la ciudadania, los servicios pu-
blicos y a las empresas. El Partenariado lanzado hoy,
permite a los Estados Miembros trabajar juntos con la
Comision Europea para convertir el enorme potencial
de la tecnologia blockchain en mejores servicios para
la ciudadania.»

5.3. La Resolucién sobre blockchain
del Parlamento Europeo

En 3 de octubre de 2018, el Parlamento Europeo con-
tribuyd al debate existente en el seno de la Unién Eu-
ropea adoptando la Resolucion sobre las tecnologias
de registros distribuidos y las cadenas de bloques: fo-
mentar la confianza con la desintermediacion.

Bajo la hipétesis de que la tecnologia de registros dis-
tribuidos no solo contribuye a la generacién de con-
fianza, sino que también reduce costes de intermedia-
cion y puede contribuir a una mejora de los servicios,
el Parlamento plantea la necesidad de adoptar iniciati-
vas estratégicas en distintos campos. Entre esos cam-
pos estan: energia y aplicaciones respetuosas del me-
dio ambiente, transporte, sector sanitario, cadena de
suministro, educacion, industria creativa y derechos
de autor, y financiero. La Resolucién dedica también
un capitulo a las ayudas a las PYMES.

La Resolucién alude a la seguridad de la infraestruc-
tura insistiendo en la necesidad de garantizar la sos-
tenibilidad de las plataformas blockchain en el marco
del programa del Observatorio y Foro Blockchain de
la UE, y considera esta seguridad como un aspecto
muy importante para mejorar los servicios y la gestion
del sector publico.

El Parlamento Europeo, aun cuando pide a la Co-
misién Europea que evalle y desarrolle un marco
juridico para solventar posibles problemas legales
que puedan plantearse en caso de fraude o delitos,

NAP

apunta en una direccién que no implicaria, por el mo-
mento, regular los nuevos fendmenos, sino mas bien
eliminar las barreras para su desarrollo, con la ambi-
cion de hacer de le UE el lider mundial en la era de la
cuarta revolucién industrial.

6. Panorama
internacional y

desarrollos en Espana
en el sector publico

Sin pretender ser exhaustiva, y con el objetivo de
ofrecer una visién de conjunto de la situacién interna-
cional en el uso de la cadena de bloques en el sector
publico, paso a describir experiencias de diferentes
paises usando esta tecnologia.

Si se tiene en cuenta la reaccién de todos los actores
ante el blockchain, no cabe duda de que esta tecnolo-
gfa estad siendo una revolucién. Su grado de penetra-
cién en el panorama mundial varia mucho; los paises
con un desarrollo en tecnologias de la informacion li-
mitado, han visto la oportunidad de ofrecer de forma
rapida servicios seguros basados en la infraestructura
plblica de registros distribuidos. Por el contrario, pai-
ses con sistemas de informacién mucho mas sdlidos,
con un nivel de interoperabilidad elevado, con una es-
tructura publica digital (identidad digital, por ejemplo)
largamente desarrollada, son més escépticos acerca
de las ventajas que la nueva tecnologia, «a la mode»
puede ofrecer. A ello hay que unir el diferente nivel
de tradicién democrética, y de exigencias de transpa-
rencia. La Tabla 2 presenta ejemplos de aplicacion en
distintos paises.

Un caso particular es el de Estonia, un pais con larga
tradicion en administracién electronica que, sin em-
bargo, no se ha quedado atras en la introduccién de
blockchain y en 2012 se convierte en el primer pais
en desplegar esta tecnologia en producciéon para su
registro de sucesiones (testamentos). En sus aplica-
ciones, los datos reales no se almacenan en el bloc-
kchain, 1o que significa que no hay problemas de pri-
vacidad, y el sistema permite al usuario saber quién
ha actuado en el fichero (incluidas visualizaciones).
Estonia tiene un registro e-salud respaldado con
blockchain que se puede utilizar para hacer recetas
electrénicas, y la legislacion (el boletin del Estado)
estd también publicada en blockchain, proporcio-
nando una prueba irrefutable de los textos legales en
el tiempo.
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Ejemplos de aplicaciones de blockchain en el sector publico

en distintos paises

Suiza En Zug, credencial de identidad para residentes y se ha utilizado para el voto electrénico y para el alquiler de las
bicicletas publicas.

Finlandia Sistema de identidad para los refugiados en los campamentos finlandeses, vinculada a tarjeta de crédito para
comprar alimentos y otras necesidades.

Estonia Registro de sucesiones, e-Salud, publicacion del Boletin oficial, registro de la huella digital de los activos.

Suecia Registro de la propiedad inmobiliaria en blockchain privada, permite la realizacion de transacciones entre todos
los actores comprador, vendedor, y bancos, en moviles.

Georgia Aplicaciones para teléfonos inteligentes para la adquisicién y la transmisién de titulos de propiedad de forma
rapiday a un coste limitado.

USA En el Estado de Delaware, donde muchas compafias se establecen, pilota un registro corporativo para los

impuestos, y estan explorando seguros compartidos. Wyoming tiene un marco legal.

Emiratos Arabes
centrales. Smart Dubai.

Explorando casos de uso que incluyen, no solo el registro, la logistica, sino también las operaciones de los bancos
Mejora de la transparencia de la cadena del comercio de agua, automatizacion de los derechos de autor, y
Almacenamiento del ciclo de vida de los automaviles (revisiones, averias, seguros, cambios de propietario), uso en
Administracion del territorio, la existencia legal de las parcelas y sus propietarios. La solucién combina una red

Licitacién publica con componentes en blockchain y Ultimamente, explorando la utilizacién del voto electronico y

Australia

desarrollo de una aplicacion de voto electrénico.
Dinamarca

compraventas y en la administracion de los impuestos.
Ghana

blockchain publica y tecnologia de satélites.
Ucrania

el uso de las criptomonedas.
Italia Busqueda de modelos de certificacion en las universidades.

Fuente: Elaboracion propia.

La mayoria de los paises de nuestro entorno han
creado redes nacionales con el objetivo de desarro-
llar conocimiento sobre esta tecnologia, en particu-
lar en el sector publico; de poner en contacto exper-
tos en distintas dreas de la administracién; de facilitar
la colaboracién entre administraciones; y de ayudar
a crear una cultura de la experimentacién a largo tér-
mino. Estas redes han catalizado las iniciativas y en
muchos casos han encontrado financiacién para reali-
zar pilotos. Tal es el caso de Finlandia, Italia o Espafia,
entre otros.

En octubre de 2017, el gobierno de Eslovenia anuncié
su intencién de posicionar al pais como el destino li-
der de la tecnologia Blockchain la Unién Europea. Si-
guiendo adelante con sus intenciones en octubre de
2018 Eslovenia inaugura el European Blockchain Hub
con el objetivo de promocionar a alto nivel, crear y
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distribuir conocimiento, e iniciar, coordinar y ejecutar
proyectos en el érea de blockchain.

El problema del marco legal estd presente en todos
los paises, asi como la falta de garantias de gober-
nanza de una infraestructura publica sin estructuras
centrales de toma de decisiones.

Fuera del entorno europeo hay que mencionar el
caso de Australia que, en 2016, fundd una compafiia,
Civic Layer, de blockchain con el propdsito de ayu-
dar a los gobiernos a resolver procesos de negocio
complejos mediante la digitalizacion de las opera-
ciones y los servicios utilizando tecnologias de con-
tratos inteligentes y blockchain. En la actualidad, a
través de su Digital Transformation Agency, realizan
estudios de viabilidad y aconsejan en el uso de la
tecnologia.



Los Emiratos Arabes han realizado una gran apuesta
por la tecnologia de la cadena de bloques, en parti-
cular Dubai con su iniciativa Smart Dubai, una agen-
cia creada con el objetivo de convertir Dubai en la en
la ciudad del mundo més avanzada tecnoldégicamente
y en particular desarrollar un gobierno basado en
Blockchain. En la actualidad estan desarrollando 20
casos de uso piloto en el area de las carreteras y el
transporte, la energia, la educacién o la salud.

En Canada se ha creado la Cdmara del Comercio Di-
gital con el objetivo de centralizar las actividades en
torno a blockchain. Una de sus lineas de accién es
trabajar con los departamentos y lideres guberna-
mentales para que el gobierno entienda y acepte la
cadena de bloques, proponiendo educacion y orien-
tacion, y apoyando la creacién e implementacién de
politicas, programas y financiacion.

En los Estados Unidos de América existe una gran di-
ferencia entre Estados. Cabe destacar el Estado de
Wyoming, el Unico Estado con un marco legal para ac-
tivos digitales, y el pionero Delaware con su aplica-
cion de registro de empresas. A nivel federal, algunas
agencias estan implementando iniciativas como, por
ejemplo, el Departamento de Seguridad Nacional con
su aplicaciéon en tareas de control de aduanas, la inmi-
gracion y el transporte.

Un caso particular es Japdn, un pais que depende
enormemente del dinero fisico y que no realiza ape-
nas pagos electronicos. El Primer Ministro japonés de-
claré que para 2025, el 40% de los pagos se realizaria
sin efectivo, y el mejor método para que Japodn realice
esta transformacion es mediante la tecnologia Bitcoin
(Orcutt, 2019).

6.1. Los desarrollos en Espafia en el sector
publico

En el afio 2016, Espafia crea la red Alastria, un con-
sorcio multisectorial promovido por empresas e insti-
tuciones que nace para acelerar la creaciéon de eco-
sistemas digitales en torno a Blockchain, poniendo a
disposicion de los socios una plataforma colaborativa
comun. Desde su origen, su objetivo es trascender
el dmbito empresarial, e incluir también las adminis-
traciones publicas, la comunidad de desarrolladores
y la comunidad académica. El Consorcio estad abierto
a cualquier organizacién que quiera disponer de una
herramienta fundamental para desarrollar su propia
estrategia Blockchain pensando en la distribucion y
organizacion de productos y servicios para el mer-
cado espafiol.

NAP

Se puede resumir Alastria como una red Blockchain
semipublica, independiente, permisionada y neu-
tral, disefiada para ser conforme con la regulacién
existente, que permite a los asociados experimentar
estas tecnologias en un entorno cooperativo. Fue
la primera red regulada basada en blockchain del
mundo.

Al certificarse la identidad de cada socio, se pueden
ofrecer servicios que utilizan la tecnologia de contra-
tos inteligentes, y explotar en Espafia aplicaciones en
un entorno con plenas garantias legales.

El gobierno regional de Aragén, socio de Alastria, ha
sido pionero en Espafia en lanzar un proyecto para
controlar la licitacion publica mediante la cadena de
bloques. El objetivo es eliminar los intermediarios,
permitir a licitadores presentar sus ofertas y respetar
la integridad de la informacién que proporcionan. Su
ambito de aplicacién serdn los procedimientos abier-
tos simplificados, es decir, aquellos en que la evalua-
cion se basa en una férmula y no en un juicio de valor.

El proyecto se realizard en dos fases. La primera con-
siste en registrar las huellas de las ofertas con todos
los documentos asociados. La generacion de la hue-
lla digital utiliza tecnologia blockchain publica. La se-
gunda, mas ambiciosa y que requiere mas progra-
macioén, consiste en utilizar los contratos inteligentes
para evaluar automaticamente las propuestas. En
todo el proceso se garantiza la integridad y la trans-
parencia contribuyendo asi a una mejora de la efi-
ciencia. La fase | coincide con el piloto realizado por
el Tribunal de Cuentas Europeo que se describird
mas adelante.

Otras comunidades autdbnomas, como por ejemplo
Catalufia, estan desarrollando una estrategia formal
para implementar blockchain en la administracién pu-
blica.

Ademas de los ya mencionados ejemplos de uso en
el sector académico, en pocos afios, serd realidad la
red universitaria blockchain espafiola para formalizar
las titulaciones e intercambiar expedientes de forma
automatica. El primer paso se ha dado ya, con la en-
trada de la Conferencia de Rectores de las Universi-
dades Espafiolas (CRUE) en Alastria.

En el afio 2018 la Comisién Nacional del Mercado de
Valores, tras enfrentarse a un creciente ndmero de
consultas sobre la regularidad de proyectos de inver-
sién en criptomonedas e intercambios decide, junto
con el Banco de Espafia, y la Direccién General de
Seguros instaurar un «Sandbox» para que los empren-
dedores probaran sus proyectos con usuarios reales
y asi el regulador pudiera conocer cuéles son los pro-
blemas para poder actuar en consecuencia y avanzar
en la regulacion.
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7. La experiencia del
Tribunal de Cuentas

Europeo

El Tribunal de Cuentas Europeo (TCE) se cred para
auditar las finanzas de la UE, principalmente en ambi-
tos relacionados con el crecimiento y el empleo, el va-
lor afiadido, las finanzas publicas, el medio ambiente
y la accién por el clima. Los auditores seleccionan, via
muestreo, las transacciones a auditar que se corres-
ponden con beneficiarios en los Estados Miembros o
en paises terceros o con otras instituciones.

Como indican Dai y Vasarhelyi (2017), la metodologia
comun de auditoria basada en el muestreo genera
muchos errores debido a la gran cantidad de datos
que no llegan a ser auditados. La certeza al final de
una auditoria es solo razonable, lo que no es muy efi-
ciente teniendo en cuenta la gran cantidad de recur-
sos invertidos en auditar. La tecnologia blockchain
podria transformar este proceso, haciendo que su in-
corporacién en los procesos del negocio pueda facili-
tar el control por disefio.

Para poder auditar una transaccién, se necesita reco-
pilar evidencias que permitan saber si los fondos se
han utilizado para el propdsito original y si se han se-
guido las normas y procedimientos. Y precisamente,
la informacién almacenada en la cadena de bloques
ofrece una traza de contenidos lista para ser anali-
zada por los auditores ya que estd encriptada, ha sido
aprobada por un protocolo de consenso, esta disponi-
ble para todos los participantes, no puede alterarse, y
cuenta con una marca temporal y con una huella digi-
tal Unica.

7.1. Proyecto piloto del TCE

Por todo esto, como parte de la actividad de vigilan-
cia tecnolégica del TCE, y con el objetivo de estimu-
lar el progreso de la tecnologia de cadena de blo-
ques en el &mbito de la auditoria de la UE y explorar
la aplicacion préactica, el ECALab® inici, en marzo de
2018, un proyecto piloto para explorar las capacida-
des y los beneficios de la aplicacion de un sistema de
registro electrénico basado en la tecnologia de la ca-
dena de bloques. El piloto se realizé utilizando Com-
pellio, un software que utiliza Blockchain (tecnologias
de registros distribuidos) para registrar, verificar y ras-
trear los documentos y cualquier otra informacién di-
gitalizada. EI ECA Registry actla como servicio nota-
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rial permitiendo (a) registrar y relacionar las huellas
digitales de los documentos y sus metadatos, (b) el
control de plazos, (c) verificar los documentos y cual-
quier otra informacién digitalizada, y (d) intercambiar
bidireccionalmente huellas digitales (hash) con otros
sistemas.

En el &mbito de aplicacién de este proyecto piloto, el
TCE selecciond tres casos de uso: auditoria de fondos
europeos, contratacién publica y proteccién de las pu-
blicaciones.

Dentro de las especificaciones se incluyeron (1) obte-
ner resultados rapidos, (2) presentar usos concretos
de las tecnologias de cadena de bloques en el &mbito
de la auditoria, (3) usar una aplicacién web, interfaz in-
tuitiva para el simple uso como registro, (4) basarse en
una plataforma publica de blockchain, (5) permitir la
interoperabilidad entre estas plataformas pdblicas de
cadena de bloques y los sistemas informaticos inter-
nos.

Durante el piloto se cred un sistema, listo para la pro-
duccion, que permite a los usuarios registrar docu-
mentos digitales en la cadena de bloques publica,
verificar su autenticidad y crear una traza de audi-
toria segura. Los trabajos concluyeron en junio de
2018.

La Figura 2 presenta la solucién. El ECA registry
calcula la huella digital de cada uno de los documen-
tos o informaciones registradas conteniendo esta hue-
lla digital toda la informacion de la transaccion que se
registra en la cadena de blogues publicas. Como co-
mentdbamos antes al hablar de las redes publicas y
privadas, la solucién adoptada fue almacenar la hue-
lla digital en la cadena de bloques publica, y conser-
var el documento en un recurso privado en este caso
el ECA registry.

Los beneficios de esta solucién son varios. Primero,
evita los problemas de incumplimiento de la ley de
proteccién de datos. Segundo, la cantidad de infor-
macion registrada es pequefia lo que abarata los cos-
tes. Y tercero, el sistema se ocupa del registro en la
blockchain publica con lo que el usuario no percibe
problemas de lentitud del sistema. Para mitigar el
riesgo ligado a las faltas de garantias de la disponibili-
dad de la infraestructura, la inscripcion se hace en las
4 plataformas publicas existentes.

En el caso de la auditoria, el principio es que las evi-
dencias son registradas por el beneficiario en el mo-
mento en que se generan. Asi el resto de actores del
proceso como coordinadores, agencias regionales, y
cualguier otro organismo de control, no necesitan mas
que acceder al registro para registrar nuevas informa-
ciones, o para consultar y verificar la informacién en el
registro.
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Coordinador

El ECA Registry podria integrarse con los sistemas de
informacion existentes en el TCE y con otros orga-
nismos de control y facilitar la captura de evidencias
fiables introduciendo el concepto de control-por-di-
sefio; esto podria contribuir a una importante reduc-
cion del coste de la auditoria que beneficiaria tanto a
los organismos auditores como a los auditados a to-
dos los niveles (europeo, nacional, regional o local),
creando asf valor afiadido tanto estratégico como
operacional, en términos de optimizacién del proceso,
reduccion del fraude y aumento de la transparencia
generando confianza. Ademaés, el TCE estaria en con-
diciones de mostrar su liderazgo en innovacién en de
los procesos de auditoria de la administracion publica.

En lo referente al caso del uso contratacion publica,
el piloto ha mostrado cémo la utilizacién del registro
ayuda a tener garantias sobre la integridad de los do-
cumentos y el cumplimiento de los plazos.
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- =

Cadenas de bloques publica

= Furspsan
Sistemas SLar
internos Sy
=
./.»“',;’_"';‘“""?‘R\\
‘\\:_-.‘-‘5

EUCitizens

El tercer ejemplo consistié en registrar los informes
oficiales que hoy se publican en el sitio internet del
TCE, para garantizar la autoria y la integridad del con-
tenido. A esas publicaciones se les asocid un icono
que indica que la publicacion es la original (ver Fi-
gura 3). El sistema permite, a cualquier usuario futuro,
comprobar si el texto es realmente el original del TCE
0, por el contrario, ha ido modificado.

El ECA Registry, en su aplicacién para la auditoria ha
sido uno de los proyectos seleccionados por el Par-
tenariado Europeo en Blockchain para investigar su
posible implementacién a nivel europeo, utilizando
los procesos de gestién de los fondos de cohesion.
El TCE esta trabajando con varias Direcciones Gene-
rales de la Comisién Europea para hacer realidad el
proyecto, que representa una innovacioén disruptiva
del proceso de auditoria, y en el que se deberéd contar
con la participacion de ciertos estados miembros.
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7.2. Auditar en un entorno post-blockchain

Como indica Cordero (2018), el futuro de la auditoria
va a transformarse draméaticamente debido a la imple-
mentacién de blockchain, junto con el uso de la tecno-
logia de automatizacién de los procesos con robots y
el ya creciente uso de la inteligencia artificial, haciendo
del auditor un nuevo actor que pasara a jugar un papel
mas estratégico, como socio de negocio o consejero,
ayudando realmente a la toma de decisiones.

8. Metodologia
para el desarrollo

de blockchain

Las organizaciones que quieren adoptar soluciones
basadas en blockchain tienen que entender que se
introducen en un mundo cambiante que evoluciona a
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una velocidad vertiginosa, y requiere unas inversiones
considerables.

Este crecimiento supone un reto para las organiza-
ciones publicas que tienen que tomar decisiones so-
bre el uso de esta tecnologia. La falta de estdndares
para blockchain dificulta la evaluacién de la calidad
de una u otra solucién, y la integracién con sistemas
existentes. Por otro lado, los proveedores de servicios
blockchain son pequefias empresas start-up, cuya
contratacion no es evidente debido a las exigentes re-
glas del sector publico en cuanto a la licitacion oficial.

Como indica Chen, Matthias, Domeyer y Lundqvist
(2017), las organizaciones publicas tienen que adoptar
un modelo de incubadora para poder moverse y so-
brevivir en este mundo de la cadena de bloques.

JQué quiere decir esto? Deben formar un pequefio
equipo que se ocupe primero de hacer un inventario
de ideas, identificando las areas en que esta tecnolo-
gla puede ser de utilidad.

Una vez hecho esto, se deben identificar las aplicacio-
nes que pueden dar mayores beneficios. El equipo se
concentra en esas aplicaciones y realiza una prueba
de concepto para validar la idea.



Las ideas buenas se pueden exportar, ofrecérselas a
compafiias tecnoldgicas para que las implementen en
partenariado. El primer prototipo, debera discutirse e
intercambiarse con otros actores del propio pais para
conseguir una implementacién mas global. Una vez
hecho esto, se puede pensar en extender la idea al
contexto internacional.

Los gobiernos pueden y deben intercambiar expe-
riencias, incluir socios internacionales, compartir tec-
nologia y promover estdndares globales.

9. Consideraciones

finales

El potencial de la cadena de bloques para contribuir
a la transformacion digital del sector publico es indu-
dable. La capacidad de generar un sistema sin inter-
mediarios que permite aumentar la confianza de los
ciudadanos, la eficiencia en situaciones en que la ma-
durez digital no estd presente, la gran transparencia
que puede brindar a democracias digitalmente madu-
ras y la seguridad de los datos, son razones suficien-
tes para creer en la tecnologia.

Sin embargo, hay otros elementos a poner en la ba-
lanza. El primero, el gran esfuerzo que se ha inver-
tido en hacer de la tecnologia un éxito por todos los
actores publicos europeos, que evidencia que no se
ha crecido de forma natural, como ocurrié con la ex-
pansion de internet, sino mas forzada. El segundo, la
falta de marco normativo que esperamos se solucione
pronto al menos a nivel europeo. Y, por dltimo, no de-
bemos dejar de pensar que otras tecnologias que es-
tédn a la cola, serdn también disruptivas y que pueden
poner en peligro las propiedades de blockchain. Ha-
blo en particular del guantum computing, que podria
hacer repensar todos los sistemas basados en la crip-
tografia.
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