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RESUMEN

El desafio de la transformacion digital en el ambito sanitario precisa de
instrumentos que necesariamente se basan en el uso avanzado y masivo de datos.
Estos datos no solo tienen que ser de ambito general sino, ademas, referidos a las
concretas circunstancias de las personas usuarias de los servicios y, asimismo, de los
tratamientos a los que se someten.

Sin embargo, debido a la naturaleza especialmente sensible del ambito al que se
refieren, existen importantes reticencias a la disponibilidad de los mismos conforme a
las exigencias técnicas que permitan su reutilizacion de manera automatizada, en
particular cuando dicho tratamiento vaya a ser realizado por entidades privadas.

Mas alla de consideraciones ideologicas, en las paginas que siguen realizaremos un
analisis estrictamente juridico que nos permita:

1. Conocer los condicionamientos, limitaciones y restricciones que imponen las

vigentes normas juridicas.

2. Plantear como deberian adaptarse las garantias que ofrece el Derecho a una
nueva realidad basada en la innovacion tecnologica.

Estas cuestiones resultan de enorme importancia no sélo para una mejor prestacion
del servicio sanitario a quienes han de afrontar el delicado trance que supone una
enfermedad sino, ademas, para adoptar politicas publicas en el ambito de la salud

con la mayor eficacia posible, sin perder de vista la imprescindible exigencia de

eficiencia que reclama el gasto publico en un ambito caracterizado por un coste cada

vez mas elevado.
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1. EL ACTUAL CONTEXTO DE LA GESTION
SANITARIA Y SU INCIDENCIA SOBRE LA
REUTILIZACION DE LA INFORMACION DEL
SECTOR PUBLICO

La apertura de los datos sanitarios y sus implicaciones juridicas solo pueden plantearse

desde el contexto en que tiene lugar actualmente la gestion administrativa y la

prestacion de los servicios sanitarios, claramente condicionado por las herramientas

tecnoldgicas. En consecuencia, con caracter previo al analisis estrictamente juridico,

resulta imprescindible aludir al proceso de transformacién digital que estan viviendo

en Espaia las entidades y los servicios en el ambito sanitario de esta perspectiva.

En un contexto donde la edad media de la poblacion es cada vez mayor, y el gasto
sanitario publico es de 72.000 millones de euros -datos de enero de 2019-, algunos

de los principales retos a los que tiene que hacer frente el Sistema Sanitario Espafiol

son:

Principales retos del Sistema Sanitario Espafiol

i)

Envejecimiento
de la poblacion

©

Necesidad de
inversion en
investigaciony
fomento de la
reutilizacion de datos

i
Necesidad de una Baja eficiencia en los Poca personalizacion
mayor eficacia costes de los servicios y proactividad

e @ @

Escaso impulso del
Gobierno abierto:
transparencia,
participaciony
colaboracion

Falta de Necesidad de mejorar
interoperabilidad la rendicion de
cuentasy el control
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Estos retos, en Ultima instancia, han de ser afrontados desde la transformacion
digital y la apertura de los datos que se generan como consecuencia de la prestacion
de los servicios sanitarios y la actividad de los diversos sujetos publicos y privados
involucrados en el ambito de la salud. Al igual que sucede en la mayor parte de los
sectores de la actividad humana, las tecnologias de la informacion y la comunicacion
han supuesto una auténtica revolucion en el ambito sanitario, en dos ambitos:

L w

Las actividades de gestién

y, sobre todo, en la prestacién de servicios

1.1. El uso de medios electronicos en la
gestion sanitaria: tarjetas inteligentes,
historia clinica y receta electrénica

La modernizacidon tecnoldgica esta sirviendo para actualizar las herramientas de
gestion en las que tradicionalmente se ha asentado la prestacion de ciertos servicios
y, en ultima instancia, la gestion de la informacién de los pacientes:

U De una parte, la identificacion de las personas usuarias de los servicios de
E salud se lleva a cabo a través de tarjetas inteligentes que incorporan datos

basicos del paciente, de manera que su uso puede convertirse en el eje a

partir del cual prestar servicios de valor afadido, en particular desde la
perspectiva de la movilidad geografica nacional e, incluso europea.

) De otro lado, la informacién del paciente se esta adaptando progresivamente

=== a este contexto y su historial clinico no sbélo se incorpora al soporte

electronico sino que, ademas y como consecuencia de las posibilidades que
ofrece la tecnologia, empieza a ser accesible telematicamente desde los
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mas variados dispositivos. Esta circunstancia facilita no sélo la
disponibilidad de la informacion sino que también permite vislumbrar la
posibilidad de llevar a cabo tratamientos avanzados de la misma, tanto desde
la perspectiva individual del paciente como, en su caso y con los limites,
prevenciones y condiciones que en cada caso procedan, desde una
perspectiva mas amplia como las investigaciones observacionales o la gestion
de los servicios.

: Finalmente, la modernizacidon tecnoldgica se ha convertido en un instrumento
=» mprescindible para renovar el sistema de dispensacion de medicamentos a

través de la denominada receta electrénica, de manera que se ofrecen
nuevas posibilidades en orden a una mayor eficiencia, racionalidad y control
del gasto publico. Pero también mayores posibilidades de usos adicionales
de la informacién mas alla del propésito inicial y principal antes referido.

1.2.  Avances tecnologicos en la
prestacion de servicios: loT, Movilidad,
Big Data e Inteligencia Artificial

Las nuevas tecnologias disruptivas pueden facilitar que la prestacién del servicio
sanitario sea mas agil, y eficiente, ayudando a resolver algunos de los retos
mencionados anteriormente como la falta de interoperabilidad o la escasa
personalizacién de los servicios.

Mejora en la captacion e integracion de los datos:
Interconexiones, loT (Internet de las Cosas) y movilidad de
los dispositivos

Resulta indudable que la tecnologia facilita una mayor interconexion potencial de
los sistemas de informacién, de manera que se facilita la accesibilidad a los datos y
asimismo se permite que se puedan actualizar de manera inmediata o, en su caso,
contrastar con los que obran en poder de otras personas usuarias o entidades. La
principal ventaja que ofrece actualmente la tecnologia es que el procesamiento de los
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datos se puede llevar a cabo de manera automatizada utilizando medios
telematicos, es decir, sin intervencion de personas fisicas, de manera que incluso
pueden ser los propios objetos y dispositivos los que se conecten de manera directa
segun el modelo denominado Internet de las Cosas (loT).

Ademas, en relacion con la prestacion material de los servicios sanitarios cada vez es
mas frecuente la utilizacion de complejos e innovadores aparatos y dispositivos que
son capaces de recoger y procesar de manera casi instantanea diversos datos
relativos a la salud del paciente a fin de ofrecer una visibn mas precisa que, en Ultima
instancia, pueda mejorar la eficacia tanto en los diagndsticos como en los tratamientos.
Es lo que se ha venido a denominar “Internet of Medical Things” (IoMT), un nuevo
paradigma en el contexto de la transformacion digital de la salud cuyo impacto es,

sin duda, un fendbmeno creciente que plantea relevantes oportunidades pero al

mismo tiempo importantes desafios tanto para la industria, para el cuidado de las

personas y desde la perspectiva de la gestion de los servicios.

3 ejemplos de casos de uso de Internet of Medical Things (IoMT)

e N —W—
w m\\
m
S 45 | e
Dispositivos portatiles mHealth Sensores que permiten el Camas de hospital equipadas
de los pacientes, que envian seguimiento de pedidos con sensores que miden los
informacion para la de medicamentos. signos vitales de los pacientes.
monitorizacion remota de
pacientes

| Fuente: httpsi//internetofthingsagenda.techtarget.com/definition/loMT-Internet-of-Medical Things

Desde una perspectiva mas general, las tecnologias de la informacion y la
comunicacion actuales se caracterizan por la movilidad y ubicuidad de los
dispositivos, asi como por las posibilidades de interconexion que permiten las redes
actuales, en especial a través de la telefonia moévil y de la conexidn a Internet.

En consecuencia, la informacion que emiten aquellos —ya vinculada al paciente, ya
disociada— se puede obtener de manera inmediata a pesar de que la persona usuaria
no se encuentre fisicamente en un centro asistencial y, en ultima instancia, agregarse
instantaneamente a otros datos relativos a la misma persona fisica o de caracter
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general. O, incluso contrastarse con parametros previamente definidos para, de esta
manera, ofrecer servicios de ayuda al diagndstico para el personal facultativo, alertar
de potenciales problemas a los servicios sanitarios y a las propias personas usuarias e,
incluso, facilitar el seguimiento a estas ultimas sobre su propia enfermedad. Y todo ello
gracias a que la posibilidad de obtener informacion se generaliza a todo momento y
lugar, caracteristica que esta llamada a intensificarse con la tecnologia 5G.

Mejora de la personalizacion de los servicios: los
dispositivos de las personas usuarias y la aparicion de
nuevos servicios comerciales basados en el tratamiento de
los datos

Cada vez estan surgiendo mas aplicaciones informaticas que permiten que cada
persona usuaria pueda introducir su informacién médica o, al menos generarla
indirectamente. Esto convierte a las personas usuarias en protagonista de servicios
personalizados que, por tanto, pueden tener una incidencia directa en su salud
personal: no se trata Unicamente de que sus datos de salud puedan remitirse de
manera automatizada al personal sanitario sino, ademas, de que ciertos parametros
obtenidos a través de dispositivos muy diversos —relojes, prendas inteligentes...—
podrian ser empleados para generar alertas, crear bases de datos de uso personal o,
entre otras finalidades, cotejarlos con los de otras personas usuarias a través de redes
sociales.

En definitiva, las personas que utilizan los servicios adquieren una gran relevancia
a la hora de gestionar la funcionalidad de sus propios datos, lo que les convierte en
protagonistas principales en el cuidado de su propia salud, con las ventajas y los
inconvenientes que esta consecuencia puede conllevar, en particular desde la
perspectiva de sus relaciones con los profesionales de la sanidad. Ademas, desde el
punto de vista de su consideracién como eje vertebral de la actividad sanitaria, el uso
de las tecnologias de la informacién y las comunicaciones asociado a modelos de
gestion avanzada de la informacion facilita que la innovacién en los servicios y
productos se centre de manera mas directa en sus preferencias.

En dltima instancia, al margen de las evidentes ventajas que este planteamiento
conlleva desde la perspectiva de las empresas que los desarrollan y los ofrecen, el
manejo avanzado de los datos sanitarios permite su conexion con redes y
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comunidades de personas usuarias, de manera que lejos de que se conciban como

meros sujetos pasivos, su protagonismo adquiere una nueva dimension que, en Ultima
instancia, facilita una mejor satisfaccion de las necesidades y demandas que puedan
plantear.

Se trata, en definitiva, de datos con un destacado valor afiadido a la hora de poner en
marcha cualquier iniciativa basada en el uso intensivo de los datos sanitarios —y en
general, en el ambito de la salud—, ya que provienen directamente de las propias
personas usuarias y, ademas, se obtienen a partir de sistemas de medicidon
personalizados y continuos; sin embargo, existe una importante dificultad en la
medida que no se trata de sujetos a los que resulte de aplicacion la normativa sobre
acceso y reutilizacién de la informacion del sector publico.

El siguiente paso: del big data a la inteligencia artificial

La actual sociedad tecnoldgica se caracteriza por la enorme cantidad de informacién
que se maneja, lo que unido al potencial de las comunicaciones permite llevar a cabo
tratamientos masivos de datos a partir de los que obtener informacién de un enorme
potencial, tanto por lo que se refiere a su vinculacidn con personas concretas como,
asimismo, desde una perspectiva general para analizar tendencias vy
comportamientos reiterados.

Por lo que se refiere a los tratamientos clinicos, las técnicas basadas en el big data y
la inteligencia artificial pueden resultar de gran utilidad a la hora de valorar y
comparar la eficacia de tratamientos y servicios desde la perspectiva de la ejecucién
de tareas de investigacion, para lo cual la identificacion de las personas usuarias puede
no resultar imprescindible en la medida que Unicamente se pretendan detectar
tendencias o llevar a cabo valoraciones generales. En todo caso, la farmacologia

precisa del acceso a un numero suficiente de datos, lo que no siempre es viable

teniendo en cuenta las dificultades existentes.

Asi pues, cuando se pretenda hacer uso de los datos para facilitar un tratamiento
mas eficiente a personas concretas, las implicaciones juridicas cambian
radicalmente, ya que en estos casos la finalidad perseguida requiere de un seguimiento
personalizado que, en ultima instancia, implica contrastar la informaciéon obtenida
con sus propios datos de salud.
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Idéntica conclusién se daria en aquellos supuestos en que el procesamiento de los
datos tuviera por finalidad facilitar la monitorizacion a distancia de pacientes,
posibilidad que resultaria de gran interés para los supuestos de enfermedad cronica.
Asimismo, esta misma exigencia estaria presente en el caso de que se pretendiera hacer
uso de los perfiles personales de pacientes en concreto para, con las oportunas
interconexiones, llevar a cabo una gestion avanzada con fines preventivos; supuesto
en que al manejarse su informacién personal resultaria imprescindible el respeto de las
garantias de su posicion juridica como titular de la informacion vinculada.

Big Data

El uso avanzado de los datos es uno de los principales desafios que plantea la

transformacién digital en el ambito de la salud. Siguiendo a Gartner podemos

definir el big data como “los activos de informacion caracterizados por su alto volumen,
velocidad y variedad que demandan formas innovadoras y rentables de procesamiento
de informacion para mejorar la compresion y la toma de decisiones”.

Para el ambito de la salud, el big data arroja un gran potencial ya que plantea la
posibilidad de generar modelos predictivos a los efectos de facilitar las tareas de
investigacion y desarrollo en este campo. El resultado de este tipo de tratamiento de
datos sanitarios constituye una herramienta de gran utilidad a la hora de mejorar el
disefio de los ensayos clinicos a partir del uso de algoritmos. El analisis avanzado de la
informacién también permitiria una mayor eficiencia en el disefio de politicas publicas
activas de salud. A partir del analisis de las tendencias y patrones que puedan inferirse
de los sistemas de gestion basados en el big data y la inteligencia artificial, se daria una
mejor respuesta a las necesidades de la poblacién en materia sanitaria.

En Ultima instancia, con este modelo de gestion de la informacion, también se podria
obtener una mejora sustancial en la vigilancia —que en gran medida seria predictiva—
y en la respuesta a los problemas de salud publica, por cuanto permitiria adelantar

las medidas que deban adoptarse ante brotes de enfermedades infecciosas o
emergencias sanitarias, con el consiguiente beneficio en cuanto a su eficiencia y
eficacia.

En definitiva, el big data encierra un gran potencial, tanto para las autoridades publicas
como para las entidades privadas, ya que proporciona una informacién valiosisima en
los siguientes ambitos:
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La toma de El disefio de La atencién a La determinacion Los sistemas de
decisiones para la planes de pacientes de los ejes vigilancia
planificacién de prevencion crénicos prioritarios de la sanitaria
politicas publicas investigacion en
el ambito de la
salud

Inteligencia Artificial

Sin embargo, la tendencia mas reciente en el proceso de transformacion digital
del sector sanitario se refiere al uso de la inteligencia artificial (IA) que, en Ultima

instancia, depende del tratamiento de cantidades ingentes de datos. La IA se nutre y
utiliza necesariamente datos -que han de ser suficientemente representativos en

ndmero y calidad-, aprendiendo de estos datos y desarrollando soluciones complejas
de analitica de datos que permiten encontrar, incluso predecir respuestas a problemas
que hasta ahora parecian irresolubles.

A través de la IA se intenta modelizar el comportamiento humano en términos
computacionales, para resolver problemas o responder preguntas o, incluso, se aplican
sistemas de machine learning con el fin de realizar avanzados analisis estadisticos
mediante los cuales intentan formalizar criterios que puedan usarse para hacer
predicciones, completar datos parciales o emular comportamientos siguiendo
patrones de actuacion ante similares condiciones en el pasado.

Ciertamente, mas alla de las diversas modalidades que puede adoptar y de la

efectiva aplicacion al entorno sanitario, lo relevante en este momento es la

constatacion de que esta herramienta precisa del tratamiento avanzado y masivo
de ingentes cantidades de datos que, por tanto, han de estar accesibles en
condiciones optimas para su tratamiento automatizado.

En concreto, la apertura de los datos sequn los estandares internacionalmente

reconocidos constituye una premisa imprescindible para el impulso de la inteligencia
artificial. En efecto, sin la accesibilidad adecuada en términos cuantitativos y cualitativos
no se darian las condiciones necesarias para que la IA pueda desarrollar su efectivo
potencial, ya que los datos no serian suficientemente representativos.
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A este respecto, la reciente Directiva 2019/1024, de 20 de junio de 2019, relativa a
los datos abiertos y la reutilizacién de la informacién del sector publico, incorpora

como una de sus principales novedades la regulacion de los llamados datos dinamicos.
Con esta modalidad se pretende impulsar el acceso en tiempo real a ciertos datos cuyo
efectivo valor requiere su continua actualizacién, tal y como podria suceder con el
acceso a la informacion sanitaria de cara a la adopcién de decisiones urgentes e
inmediatas en materia de salud publica para hacer frente a epidemias o situaciones de
urgencia; o, entre otros ejemplos, a fin de aplicar métodos econométricos avanzados

en la lucha contra la resistencia bacteriana en entornos hospitalarios.

Asi pues, tecnologias como la IA facilitan la unificacién de grandes conjuntos de datos
con un analisis avanzado que permite resolver problemas y buscar alternativas
basandose en el uso de potentes algoritmos y aprovechando las posibilidades de
aprendizaje de las maquinas. En concreto, por lo que se refiere especificamente al

ambito sanitario, la inteligencia artificial facilita llevar a cabo, entre otras posibilidades:

o Predicciones en las que basar posteriores decisiones tanto a nivel de politicas

4 N\

©-0 publicas como de organizacion, planificacion o gestion de recursos humanos

I Realizar analisis a partir de los cuales implementar nuevos servicios o
Il prestarlos de manera distinta a como se han venido ofreciendo en funcion de
las conclusiones obtenidas

Fomentar investigaciones avanzadas que permitan incrementar la eficacia y
ﬂl la eficiencia de los tratamientos —y, en concreto de los farmacos— sin tener
que reducir los niveles de servicio

—7| Realizar comprobaciones de fraudes o incumplimientos de manera

automatizada
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Reducir drasticamente los tiempos empleados en la busqueda de informacion
y segmentar los destinatarios de servicios a los efectos de incrementar su
personalizacion.

A la vista del potencial transformador que ofrece la tecnologia, procede ahora analizar
la realidad concreta del sistema sanitario y, en particular, las singularidades de su
régimen juridico desde la perspectiva de la reutilizacion de la informacion que se
genera con ocasion de la prestacion de los diversos servicios implicados.
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2. LA PLURALIDAD DE ACTORES:
IMPLICACIONES PARA EL ACCESO Y LA
REUTILIZACION DE LA INFORMACION EN EL
AMBITO SANITARIO

El analisis juridico del acceso y la reutilizacion de la informacion sanitaria debe tener
en cuenta el contexto de complejidad en que tiene lugar la prestacion de los
servicios, ya que esta heterogeneidad tiene un impacto esencial sobre las condiciones,
limites y garantias que resulten de aplicacion.

Se trata, en definitiva, de una exigencia marcada por el alcance de las normas
aplicables, que en gran medida tienen por destinatarias entidades publicas, tal y como
sucede con la regulacion legal sobre transparencia y reutilizacion; aunque no por ello
puede desconocerse la creciente importancia de las entidades privadas y, asimismo, el
indiscutible protagonismo que se confiere al paciente como eje del sistema sanitario.

;Cuales son los principales actores implicados en la prestacién del servicio sanitario?:

Actores implicados en la prestacion de servicios de salud

—< S¥o

Organismos del sector publico Organismos del sector privado Los Pacientes
» Sistema Nacional de Salud: » Empresas privadas que prestan

Ministerio de Sanidad, servicio sanitario (centros y

Consumo y Bienestar Social. hospitales privados).
» Comunidades Auténomas: * Industria y distribucién

servicios de salud, hospitales y farmacéuticas.

centros de salud.
» Prestadores de servicios TIC.

Fuente: Datos abiertos y sanidad: contexto tecnolégico, actores implicados y marco juridico
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2.1. El destacado protagonismo de las
entidades del sector publico

En efecto, la mayor parte de las normas aplicables en este ambito tienen por
destinatarias a las entidades publicas. Ahora bien, es preciso tener en cuenta que, aun
cuando legalmente se ha garantizado una concepcion integral del sistema

sanitario, lo cierto es que la fragmentacion competencial en que se sustenta la
organizacion juridico-politica en Espafia presenta una singular relevancia desde la
perspectiva de la interoperabilidad y la accesibilidad de los datos. Asimismo, la propia
singularidad de la organizacion y gestion por parte de las Comunidades Autonomas se
proyecta con frecuencia en los propios sistemas de informacién y documentacion,
convirtiéndose en una dificultad afadida por lo que se refiere a la apertura de los datos
dada la ausencia de criterios uniformes.

¢Cuales son los diversos sujetos publicos cuyo
protagonismo es relevante a los efectos del acceso y la
reutilizacion de la informacion sanitaria?

a) Sistema Nacional de Salud: Ministerio de Sanidad, Consumo y
Bienestar Social

Aun cuando la prestacion de los servicios sanitarios corresponda en principio a las
Comunidades Auténomas, la Administracion General del Estado conserva
importantes competencias, en cuya ejecucion no sélo se gestionan importantes

cantidades de datos sino que, ademas, se genera informacion de gran relevancia.
Asi, entre otras, podemos destacar las siguientes funciones por su relevancia:

e salud publica, coordinacion interterritorial, alta inspeccidén, planificacion
sanitaria, politica farmacéutica, asi como las funciones relativas a la financiacion
publica y fijacion del precio de medicamentos y productos sanitarios;

e larealizacion de actividades tendentes a la traslacion de la innovacién y avances
de la investigacion;
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e sanidad exterior, coordinacion de la vigilancia en salud publica, incluida la
informacion y vigilancia epidemiologica.

b) Comunidades Autonomas: servicios de salud, hospitales y centros
de salud

Como consecuencia de la descentralizacién territorial que se ha desarrollado tras la
Constitucidon de 1978, las Comunidades Auténomas han asumido la mayor parte

de las competencias relativas a la gestion del servicio publico sanitario, de

manera que son ellas las responsables de facilitar el acceso a los datos que se
generen durante su prestacion.

En consecuencia, mas alla de cualquier otra consideracion juridica, los sistemas de
informacion se gestionan por cada una de ellas, lo que supone un auténtico desafio
desde la perspectiva de efectiva adopcion de estandares y reglas de
interoperabilidad que faciliten la interconexion y, en uUltima instancia, el acceso a
la informacién del conjunto del sistema. Mas alun si tenemos en cuenta que la
necesidad de coordinar la efectiva atencién de las personas usuarias de los servicios
a través de diversos hospitales y centros de salud, que en ocasiones gozan de una
importante autonomia en la gestion de la informacion.

2.2. La posicion de los sujetos privados

La prestacion del servicio sanitario por entidades privadas

Por otro lado, cada vez es mayor el protagonismo de los sujetos privados en la

prestacion de servicios sanitarios, lo que supone que buena parte de las normas que

regulan el acceso y la reutilizacién no les resulten de aplicacion al estar inicialmente
concebidas para las entidades publicas. Al margen, claro esta, de aquellos casos en que
el servicio se preste a través de la oportuna colaboracién con el sector publico, tal y
como sucede singularmente con los conciertos o las derivaciones ocasionales a centros
y hospitales privados.
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La industria y la distribucion farmacéuticas

Una buena parte del gasto publico sanitario viene referido a la adquisicion o
financiacion de medicamentos. Asi pues, aun cuando los datos relativos a su
prescripcion y administracion en gran medida se gestionan por las Comunidades
Auténomas, lo cierto es que cuando no hay cobertura publica las farmacias y
laboratorios conservan en su poder informacion de enorme interés que no entraria
bajo la aplicacion de la regulacion legal sobre acceso y reutilizacion de la informacion
del sector publico.

Por otra parte, las empresas farmacéuticas juegan un importante papel en la
disponibilidad de los medicamentos y, sobre todo, en la investigacion de nuevos
farmacos, si bien su naturaleza juridico-privada y la concurrencia de intereses
comerciales constituyen dos barreras de cara a la accesibilidad por terceros de la
informacién que manejan.

Prestadores de servicios de la sociedad de la informacion

Como se destacaba anteriormente, en la actualidad existe una creciente implantacion

de los mas diversos dispositivos que permiten generar datos relacionados con la

salud de quienes los utilizan. Esto hace que surja un nuevo sujeto que realiza funciones
de intermediacion entre las personas usuarias de la tecnologia y el tratamiento
de los datos.

Nos referimos a quien desarrolla las aplicaciones informaticas, especialmente si son de
uso gratuito, ya que normalmente se basan en un modelo de negocio en el que el pago
de una cantidad se sustituye por la autorizacion para llevar a cabo un tratamiento de
la informacidn de la persona usuaria; o, incluso, la cesidon de esta informacion a una
tercera parte, que sera quien proceda a realizar una explotacién comercial de los datos
obtenidos, bien aisladamente, bien a partir de su conexion con los que hubiesen
proporcionado otras personas usuarias o, en su caso, a través del contraste con ciertos
parametros previamente prefijados.

En todo caso, desde la perspectiva que ahora interesa, se trata normalmente de
entidades privadas que, por tanto, no estan afectadas por la normativa sobre
reutilizacion de la informacién del sector publico y, en consecuencia, pueden esgrimir
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la existencia de intereses legitimos propios para negarse a compartir la informacién
obtenida con ocasion de la prestacion de estos servicios.

Al margen de las dudas éticas que puedan surgir al concebir a los pacientes como
meros consumidores, lo cierto es que el mercado de los productos y servicios

asociados a la salud se encuentra actualmente en una fase de claro crecimiento

debido a, como hemos visto anteriormente, la innovaciéon que permite la tecnologia,
en particular por lo que respecta a la prestacion de servicios personalizados. Ahora
bien, en estos casos resulta imprescindible asegurar no sélo la adecuada

proteccion de la privacidad de los sujetos afectados sino, ademas y sobre todo, que

dispongan de toda la informacidon necesaria de manera transparente a la hora de
decidir la adquisicién del producto o la suscripciéon del servicio, de manera que el
consentimiento se preste de manera consciente y voluntaria, para lo cual resulta
también imprescindible separar la perspectiva comercial de la estrictamente sanitaria.

2.3. Los pacientes (y sus derechos) como
eje de la prestacion sanitaria

Tradicionalmente, la regulacién sobre el acceso a la informacion sanitaria se ha
concebido en gran medida desde parametros vinculados a la posicion juridica

individual de las personas usuarias del sistema de salud. Desde esta premisa, el

marco legal se sustenta en principios como:

3 principios que sustentan la regulaciéon sobre el acceso a la informacion sanitaria

a_e @

El caracter reservado de la El consentimiento informado La limitacion de los usos de la
informacion historia clinica
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En concreto, es preciso tener en cuenta las siguientes consideraciones:
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e El caracter reservado de la informacion, en particular por lo que se refiere al
uso que pueda hacer el personal sanitario y, por tanto, el reconocimiento de un
derecho a la confidencialidad de los datos referentes a la salud;

e El consentimiento informado como base juridica principal para el tratamiento
de los datos, sin perjuicio de algunas excepciones justificadas por circunstancias
de riesgo;

e La estricta limitacion de los usos de la historia clinica a la finalidad asistencial,
si bien al mismo tiempo se admite, con el debido respeto a la normativa sobre
proteccion de datos de caracter personal, su empleo para fines judiciales,
epidemiolégicos, de salud publica, de investigacion o de docencia.

En consecuencia, desde los planteamientos de la normativa sobre acceso y reutilizacién
de la informacién del sector publico, nos encontramos ante una tensién latente entre
una concepcién legal de la gestién documental que se preocupa fundamentalmente
por la posicion juridica de las personas en tanto que titulares de los datos y, de
otra parte, de la existencia de un interés publico en que los datos que se generan
puedan ser accedidos por terceros con fines de reutilizacion, tal y como analizaremos
mas adelante.
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3. LAS SINGULARIDADES DE LA
APLICACION DE LA NORMATIVA SOBRE
TRANSPARENCIA, ACCESO Y REUTILIZACION
AL AMBITO SANITARIO

Partiendo del contexto tecnoldgico y de gestion descrito en los apartados anteriores,
vamos a proceder ahora a examinar las principales normas implicadas a la hora de
valorar las posibilidades de acceso, uso y reutilizacion de la informacién en el
ambito sanitario. En concreto, resulta de gran interés determinar cuales son las
caracteristicas mas relevantes del marco normativo aplicable desde tres perspectivas:
las personas a quienes afecta, el &ambito material de acceso —la actividad sanitaria- y la
dimensién instrumental —es decir, el uso de medios electronicos-.

3.1. Los sujetos en cuyo poder se
encuentra la informacion y su
naturaleza juridica

Aun siendo conscientes del creciente protagonismo de los sujetos privados en la
prestacion de servicios de informacién avanzados en el ambito de la salud, debemos
principalmente dirigir nuestro analisis a las entidades del sector publico por

exigencia de la normativa sobre reutilizacion, de ahi que resulte inexcusable partir
del régimen juridico regulador de las Administraciones Publicas.

e Por lo que respecta a las relaciones juridicas formalizadas que se puedan
plantear entre las entidades publicas prestadoras de servicios sanitarios y las
personas usuarias o, en su caso, las empresas proveedoras de productos y
servicios, resultaran de aplicacion la normativa general sobre procedimiento

administrativo comun y régimen juridico del sector publico, en particular

por lo que se refiere a las relaciones juridicas formalizadas con la ciudadania.
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e Por otra parte, en relacion a la prestacion de servicios por parte de entidades
privadas, deben tenerse en cuenta las disposiciones sobre contratacion del

sector publico, lo que resulta especialmente significativo desde la

perspectiva del perfil del contratante y, en particular, a la hora de establecer

clausulas que faciliten el acceso a la informacion. En concreto, para superar

las tradicionales y no siempre justificadas excepciones basadas en la titularidad
de la informacion sanitaria por parte de las empresas contratistas de las
entidades publicas, o las injustificadas reservas de los derechos de propiedad
intelectual que, en Ultima instancia, supondran una importante barrera para
permitir el acceso y la reutilizacién de los datos. A este respecto, siempre que
no existan otros bienes juridicos que hayan de prevalecer, las entidades
publicas deberian apostar por una politica de maxima apertura de los
datos. En consecuencia, la posibilidad de introducir limites basados en los
acuerdos exclusivos se ha de interpretar de manera restrictiva y solo cuando
exista una justificacion suficiente y adecuada segun las garantias que

contempla la regulacion europea, que obliga a una exigente revisién periddica

de las mismas cuyo incumplimiento podria determinar la invalidez de tales
limitaciones.

e En tercer lugar, la naturaleza publica de las entidades que, de manera principal,
prestan los servicios sanitarios en Espafa, determina que resulte relevante la
normativa sobre transparencia y acceso a la informacion. Una de las principales

singularidades que pueden plantearse en materia de servicios sanitarios es la
relativa a la naturaleza juridica de las entidades encargadas de su prestacién, de
manera que resulta preciso tener en cuenta que se encuentran sometidas a la
referida Ley no sélo las Administraciones Publicas sino, asimismo, las
fundaciones del sector publico; y, por otra parte, que aquellos sujetos

privados que presten servicios sanitarios por cuenta de la correspondiente
Administracion Publica a través del oportuno concierto o mediante cualquier
otra modalidad de contratacion propia del sector publico estaran obligados
a_suministrarle a aquella la informacién que resulte precisa para que

puedan dar cumplimiento a sus obligaciones legales en la materia, en

particular, por lo que se refiere a la difusion activa a través de medios
electrénicos y a las peticiones de acceso a los datos sanitarios.
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e Finalmente, la naturaleza publica del sujeto en cuyo poder se encuentra la mayor
parte de la informacion —Ministerio de Sanidad, servicios autondmicos de
salud..— determina que deba tenerse en cuenta la normativa sobre

reutilizacion de la informacidn del sector publico. Sin embargo, la necesidad

de contar con empresas externas que presenten servicios a través del oportuno
régimen contractual supone una dificultad afadida, puesto que en principio
estarian al margen de dicha regulacion, tal y como sucede con las empresas
proveedoras de bienes y servicios y, sobre todo, con las entidades privadas a las
que los servicios publicos sanitarios derivan ciertos tratamientos, pruebas
diagnosticas e intervenciones.

o Enconsecuencia, mas alla de la referida prevision legal en cuanto al régimen
general del acceso, resulta imprescindible que las Administraciones
sanitarias adopten las oportunas previsiones en las clausulas
contractuales y los conciertos a fin de garantizar no sélo la accesibilidad
de la informacion sino, sobre todo, que la misma se gestione segtin los

criterios propios de los datos abiertos.

o A este respecto, tal y como antes se advertia, es preciso tener en cuenta la
restrictiva vision legal acerca de los derechos exclusivos, de manera que

su eventual atribucion a favor de alguno de dichos sujetos debe vincularse
a la prestacion del servicio sanitario y, ademas, establecerse en condiciones
de transparencia, publicidad y revision periddica.

En Gltima instancia, teniendo en cuenta la diversidad de entidades publicas que prestan
servicios sanitarios y relacionados con la salud asi como la diversidad de marcos legales
aplicables, la_exigencia de facilitar la interconexion de los datos generados por

todas ellas adquiere una especial trascendencia pues, de lo contrario, se daria una
excesiva fragmentacién que dificultaria la actividad de los agentes reutilizadores. Sin
embargo, como se ha enfatizado en anteriores apartados, los sujetos privados que
participan en la prestacion de diversos servicios relacionados con la salud —hospitales
y centros privados, empresas farmacéuticas y laboratorios, prestadores de servicios de
la sociedad de la informacion— escaparian de la aplicacion de las normas referidas. En
consecuencia, los datos en su poder se encontrarian al margen de la normativa sobre
acceso Yy reutilizaciéon de la informacién del sector publico, por lo que con caracter
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general Unicamente estarian disponibles para terceros en la medida que
voluntariamente asi lo decidieran.

Actores NO afectados por la normativa sobre reutilizacién

de la informacion del sector publico

= <>
iR v G

Hospitales y Empresas farmacéuticas y Prestadores de
centros privados laboratorios servicios TIC

Fuente: Datos abiertos y sanidad: contexto tecnolégico, actores implicados y marco juridico

3.2. El ambito material del acceso: la
actividad administrativa sanitaria

En la medida que el acceso y tratamiento de la informacion se proyecta sobre el ambito
sanitario las disposiciones especificas existentes en dicho sector de actividad no
pueden ser olvidadas por cuanto, a partir de las mismas, podemos identificar nichos
de informacién generados en la realizacién de una actividad publica sobre las que
proyectar las obligaciones de facilitar la reutilizacion.

e Asi, al margen de las disposiciones autondmicas aplicables en funcion del
ambito territorial donde se preste el servicio sanitario, la Ley 14/1986, de 25 de
abril, General de Sanidad se convierte en el marco normativo de referencia cuyas
previsiones ha de ser tenidas especialmente en cuenta.

o A este respecto, debe destacarse por su especial trascendencia la
competencia estatal relativa al establecimiento de un sistema de

informacion sanitario y la puesta en marcha y gestion de sistemas de

relaciéon que garanticen la informacién y comunicacion reciproca entre

las diversas Administraciones sanitarias. Actuaciones todas ellas que habra

de venir inspiradas por las funciones de coordinacion que corresponde al

Estado en esta materia, de especial trascendencia por lo que se refiere a los
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aspectos técnicos de la gestion informativa de cara a la posterior reutilizacion
de los datos. Por tanto, resulta evidente el protagonismo que ha de asumir la
Administracion estatal a pesar de que la competencia para la prestacion de
los servicios sanitarios corresponde en gran medida a las Comunidades
Auténomas, lo que se ha de proyectar sin duda a la hora de establecer y
coordinar las medidas de seguridad necesarias para limitar el acceso a la
informacién que obre en dicho sistema de informacion que, por otra parte,
habra de ser necesariamente descentralizado.

o En todo caso, resulta imprescindible enfatizar que esta competencia estatal
de coordinacion adquiere una especial trascendencia en relacion a la fijacion
de una cartera minima de servicios, de manera que se garantice la
asistencia con independencia del ambito territorial donde se encuentre la
persona. A tal efecto resulta imprescindible la existencia de un sistema de
informacién tnico con independencia de la entidad que preste el servicio

sanitario.

e Porlo que serefiere a la salud publica, se contemplan importantes previsiones

en cuanto al derecho de informacion en la materia que corresponde a la

ciudadania, en particular desde la perspectiva de la obligacion que tienen

las Administraciones Publicas a la hora de comunicarles los factores que de

manera mas determinante influyen sobre la salud publica. Por otra parte, las

funciones de vigilancia de la salud adquieren una trascendencia singular en

relacién a las posibilidades informativas que se pueden obtener a través de
sistemas basados en el big data ya que, en ultima instancia, el ejercicio de dicha
potestad administrativa podria ejercerse a partir de datos y evidencias mas
precisas; lo que también sucede a la hora de que las Administraciones
competentes puedan velar por la veracidad de la informacion y el control de

la publicidad sobre productos y tratamientos relacionados con la salud.

e Enrelacion con las garantias y uso racional de los medicamentos y productos
sanitarios, existe un sistema de informacion para apoyo a la prescripcion, asi

como un sistema de informacion que facilita la gestion de las aportaciones de

las _personas usuarias al pago de los medicamentos y el control de la

prestacion correspondiente. Resulta evidente que el uso avanzado de la
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informacién permitira, con las adecuadas garantias juridicas y en particular la
proteccion de los datos de caracter personal, manejar datos imprescindibles
para mejorar la eficacia y la eficiencia en la prescripcion y el consumo de
medicamentos, es decir, tanto por lo que se refiere a la perspectiva del paciente
como, asimismo, de las Administraciones sanitarias.

e Finalmente, en funcion del tipo de actividad relacionada con la salud podrian
resultar de aplicacibn otras normas sanitarias sectoriales de gran relevancia
por lo que respecta al uso de la informacién, entre las que destaca la regulacion
sobre investigacion biomédica; si bien, en todo caso, ha de tenerse en cuenta
que la normativa sobre reutilizacion no resulta en principio aplicable a los

datos que se generen por instituciones de investigacion, aun cuando el

acceso a los datos cientificos presenta una especial relevancia debido al

valor ainadido que ofrecen. En todo caso, desde la perspectiva del uso de los

datos sanitarios para fines de investigacion, debe tenerse en cuenta que en
ocasiones se exige el consentimiento expreso y escrito no sélo de la persona

titular sino, ademas, de aquellos familiares que puedan verse afectados por

una cesion de tales datos a terceras partes; y, de otra, se establece una

prohibicion absoluta de utilizacion de los datos para fines distintos de

aquellos que justificaron la recogida inicial; sin perjuicio de la importante

novedad que a este respecto ha incorporado la regulacién sobre proteccién de
datos de 2018 al permitir la reutilizacion con fines de investigacion siempre

que se adopten las oportunas medidas de seudonimizacion y el resto de

garantias previstas legalmente.

3.3. La perspectiva instrumental: el uso
de medios electronicos en la gestion
sanitaria y las condiciones técnicas para
el acceso a la informacion de cara a su
reutilizacion

La proyeccion de los medios electronicos sobre la gestion sanitaria y, en general, la
prestacion de servicios vinculados a la salud ha determinado la aparicion de normas
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especificas que tratan de hacer frente a las exigencias y singularidades existentes
en este ambito.

Asi sucede, por ejemplo con la receta médica electronica oficial del Sistema

Nacional de Salud, al conjunto minimo de datos que ha de recoger la historia

clinica y, asimismo, la tarjeta sanitaria individual. Se trata de herramientas

tecnologicas de gran ayuda a la hora de generar datos relevantes cuya efectiva
disponibilidad conforme a los estandares de los datos abiertos y, eso si, con las debidas
garantias juridicas, podria facilitar decisivamente la reutilizacion de la informacion
sanitaria.

Mas aun, con caracter general y complementario a las observaciones realizadas en
apartados anteriores, el uso de las tecnologias de la informacién y la comunicacion por
parte de las entidades publicas supone una importante premisa para facilitar la

reutilizacion de la informacion, puesto que, en definitiva, la actividad administrativa

ha de respetar las exigencias derivadas de la normativa sobre interoperabilidad como
parte esencial de la regulaciéon sobre el procedimiento administrativo comun vy el
régimen juridico del sector publico que han apostado por eliminar la gestién en papel.
A este respecto, debe tenerse en cuenta la existencia criterios especificos tendentes

a_garantizar la interoperabilidad desde la perspectiva de la reutilizacidon de la

informacion del sector publico, cuyo efectivo cumplimiento constituye una premisa
inexcusable a la hora de facilitar que los datos puedan ser tratados de manera
automatizada_conforme a los estandares reconocidos como buenas practicas.

Como resumen, a continuacién se incluyen las normas a tener en cuenta:
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Leyes y normas a tener en cuenta por los distintos actores

implicados en la prestacion de servicios de salud

S

Administraciones Publicas y
entidades del sector publico

» Ley de Procedimiento

)
1

Administraciones Publicas y
entidades del sector publico,
asi como entidades privadas
que colaboran con las mismas

oy
1nn
-l |-
al-Firis
= I -

Administraciones y entidades

publicas, hospitales y centros

privados que presten servicios
relacionados con la salud

Administrativo Comun p(estando servicios (Pe.;
conciertos sanitarios, contratos

publicos...) « Ley de Autonomia del Paciente

» Ley de Régimen Juridico del

Sector Publico
» Ley General de Sanidad

» Ley de Reutilizacién de la » Ley de Contratos del Sector

Informacién del Sector Publico Publico = Ley General de Salud Publica

» Norma Técnica de » Ley de Transparencia
Interoperabilidad de

Reutilizacién de Recursos de la

informaciéon

By

Entidades que ofrezcan aplicaciones y
dispositivos que gestionen datos de salud

Entidades publicas y privadas que
realicen actividades de investigacion

* Leyde Servicios de la Sociedad de la » Ley de Investigacién Biomédica
Informacién y Comercio Electrénico

Fuente: Datos abiertos y sanidad: contexto tecnolégico, actores implicados y marco juridico
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4. LA NUEVA REGULACION SOBRE

PROTECCION DE DATOS DE CARACTER
PERSONAL Y SU INCIDENCIA SOBRE LA
APERTURA DE LOS DATOS SANITARIOS

Resulta evidente que el soporte electrénico de la historia clinica y el resto de avances
tecnoldgicos constituyen una exigencia insoslayable para permitir el acceso inmediato
a la informacién que contiene y de esta manera prestar adecuadamente los servicios
sanitarios, en concreto, la asistencia médica y hospitalaria.

No obstante, esta mayor facilidad en el manejo de la informacion conlleva —al
menos potencialmente— un mayor riesgo para la proteccion de la privacidad, de
manera que la adopcion de las exigencias que contempla el Reglamento General de

Proteccion de Datos (RGPD) adquiere una trascendencia reduplicada por lo que se

refiere a la integridad de este derecho fundamental que corresponde a las personas
fisicas.

Con esta normativa la Unidn Europea ha tratado de establecer una regulacién mas
homogénea en todos los Estados miembros a la hora de reforzar la proteccién del
derecho fundamental a la proteccién de los datos personales de las personas fisicas,
por lo que tiene una incidencia directa sobre la accesibilidad de la informacién
sanitaria, en particular, de cara a su posterior reutilizacion para otras finalidades
distintas de la que inicialmente justificaron la obtencién y el tratamiento de los datos.

En definitiva, el sujeto al que se dirige la actividad sanitaria dispone de un marco
normativo encaminado a la tutela de su posicién juridica, normativa de gran
trascendencia a la hora de establecer los limites, garantias y condiciones a partir de
los cuales se podria reutilizar su informacion personal.
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¢Qué novedades supone RGPD?

El reglamento General de Proteccion de Datos (Reglamento (EU) 2016/679)

s

. .
A *
~ -
- =

Aumentan los derechos de los ciudadanos Aumentan las obligaciones de las entidades a
la hora de tratar datos personales

* Derecho a estar informado » Responsabilidad proactiva: adoptar las
medidas técnicas y organizativas
e Derecho de acceso necesarias para garantizar el cumplimiento
del RGPD
* Derecho de rectificacién
e Aplicar el principio de privacidad por el
* Derecho de supresion (“al olvido”) disefio y por defecto

¢ Derecho ala limitacién del tratamiento * Realizar evaluaciones de impacto en la
privacidad en ciertos casos
¢ Derecho ala portabilidad de datos
e Gestionar un Registro de actividades de

* Derecho de oposicién tratamiento
* Derecho a no ser objeto de una decisién « Notificar las brechas de seguridad a la
automatizada autoridad de control y, en su caso, a los
interesados

» Contar con un Delegado de Proteccién de
Datos

Fuente: Datos abiertos y sanidad: contexto tecnolégico, actores implicados y marco juridico

¢Como afecta el RGPD a la reutilizacion de datos en el sector sanitario?

Segun establece la Directiva 2019/1024, su regulacion parte del pleno respeto de los

derechos fundamentales y, en concreto, el relativo a la protecciéon de los datos de
caracter personal. En consecuencia, tal y como ella misma reconoce, resulta
imprescindible adaptar el principio de datos «abiertos desde el disefio y por defecto»
a las exigencias del RGPD.

Desde esta premisa es necesario partir de la tension latente que siempre existe entre
la mayor accesibilidad de la informacion y la proteccion de los datos de caracter
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personal cuando viene referida a personas fisicas identificadas o, al menos
identificables. Esta tension es si cabe todavia mayor cuando los datos se reutilizan
conformes a las exigencias de los datos abiertos ya que, por un lado, el tratamiento
automatizado supone un mayor impacto para el citado derecho fundamental y, por
otro, los datos se van a utilizar para una finalidad distinta.

En consecuencia, con caracter general, sera imprescindible disponer del
consentimiento de la persona titular de los datos, requerimiento que puede suponer
una dificultad insalvable a la hora de proceder a la apertura masiva de datos de salud.
Por esta razén, la propia Directiva 2019/1024 ofrece como alternativa que la
reutilizacién se base en mecanismos de anonimizacion.

Ahora bien, esta medida puede suponer un coste adicional para la entidad publica en
cuyo poder se encuentran los datos ya que, salvo que se hayan aplicado técnicas de
privacidad por el disefio, normalmente requerird su reelaboracion. Por esta razon, la
Directiva ha contemplado dicho coste entre los principios de tarificacion que pueden
aplicarse a quien pretenda reutilizar la informacién.

Mas alla de las exigencias y garantias generales de la normativa europea que se acaban

de indicar, debe partirse de la existencia de una especial exigencia de respeto a
ciertos valores y principios vinculados a la gestion de la historia clinica. Dicho

objetivo exige realizar con caracter previo a la apertura, las correspondientes
evaluaciones de impacto y analisis de riesgo en los términos del RGPD, prestando

una especial atencion a las posibilidades de reidentificacion atendiendo a las
circunstancias especificas del ambito sanitario.

En ultima instancia, aun teniendo en cuenta la necesaria prevalencia legal de la

proteccion de los datos personales en el ambito de la reutilizacion, el enfoque que

se ha de adoptar debe partir de un elemental principio de minima invasion en su esfera
juridica. En este sentido, la exigencia de privacidad por el disefio y el principio de
minimizacion que ha introducido el RGPD requieren que las aplicaciones y los
sistemas de informacion se estructuren a partir de la disociacion como criterio
general, de manera que los datos se ofrezcan anonimizados.

La exigencia de anonimizacion deberia proyectarse especialmente sobre aquellos
supuestos en que los datos de las personas usuarias de los servicios se pongan a
disposicion de una tercera parte ajena a la relacion asistencial con el prestador principal
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del servicio sanitario que pretende reutilizar los datos para otra finalidad. En definitiva,
teniendo en cuenta la singularidad del elemento tecnoldgico, el efectivo respeto de
las normas de seguridad y de anonimizacion de los datos constituye una premisa
ética y juridica indiscutible sin cuyo estricto cumplimiento no deberia admitirse la
reutilizacion de los datos sanitarios, pues de lo contrario existiria un riesgo inadmisible
para los derechos fundamentales y las libertades publicas.

Al margen de los casos en que se cumplan los requerimientos antes referidos, la

utilizacion de datos relativos a personas identificables sélo se admite desde la base del
respeto de los limites en el acceso a la informacion y, en particular, se refuerza la

importancia del consentimiento informado, libre y voluntario en relacién con los

tratamientos informativos; medidas que habran de respetarse a la hora de gestionar

el archivo y la custodia de la historia clinica.

A este respecto, las finalidades que justifican el acceso y la utilizacion de estos

datos son bastante limitadas, incluso cuando se establezcan medidas para garantizar

el anonimato, fijando ademas condiciones ciertamente restrictivas que habran de
respetarse segun los términos de la regulacion legal.

Mas alla de las importantes novedades que ha supuesto la entrada en vigor del
Reglamento General de Proteccion de Datos desde el punto de vista de la

reutilizacion de la informacion del sector publico, al contemplar diversas medidas

que intentan compatibilizar dicho tratamiento con la garantia del derecho a la

proteccion de datos, la disposicion adicional 17 de la Ley Organica 3 /2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos

digitales (LOPDGDD) incorpora algunas previsiones ciertamente relevantes para

facilitar la investigacion en el ambito de la salud y biomédico.

Asi pues, al margen de aquellos supuestos en que se haya obtenido el consentimiento
0, en su caso, exista una prevision legal que contemple la obligacion de adoptar
medidas de salud publica o proteccion de intereses vitales, la legislacion contempla la
posibilidad de reutilizar los datos para esta finalidad. Para ello exige que los datos se
encuentren seudonimizados, lo que no supone que la normativa sobre proteccion de
datos deje de ser aplicable y, sobre todo, requiere el cumplimiento de ciertas garantias
para que el tratamiento de la informacién sea licito:
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e Que exista una separacién técnica y funcional entre el equipo investigador y
quienes realicen la seudonimizacion y conserven la informacion que posibilite
la reidentificacion.

e Que por parte del equipo investigador exista un compromiso expreso de
confidencialidad y de no realizar ninguna actividad de reidentificacion.

e Que se adopten medidas de seguridad especificas para evitar la reidentificacion
y el acceso de terceras partes no autorizadas.

e Que el uso de los datos se someta al informe previo del correspondiente comité
de ética de la investigacion.

En todo caso, la seudonimizacion constituye una medida admitida legalmente que
tiene por objeto facilitar el impulso de la investigacion, pero no se contempla su

aplicacion con caracter general en relacion a la apertura de los datos al amparo

de la normativa sobre reutilizacion de la informacion del sector publico. En efecto,

en este caso la apertura Unicamente seria admisible cuando se cuente con el
consentimiento de su titular o, en su caso, el acceso se ofrezca a datos anonimizados,
lo que conlleva un paso mas por cuanto seria necesario que ni siquiera fuera posible la
reidentificacién del titular, exigencia que no puede negarse que plantea relevantes
dificultades en el ambito sanitario.

Una vez analizada la caracterizacion del contexto tecnologico de la transformacion
digital en el sector sanitario, tras examinar el papel que corresponde a los distintos
sujetos en el actual modelo de gestion en Espafia y las principales caracteristicas de su
régimen juridico, procede ahora formular algunas conclusiones y recomendaciones de
cara a facilitar la reutilizacion de los datos en este sector.
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Iniciativa

5. CONCLUSIONES Y RECOMENDACIONES

Después de analisis del contexto tecnoldgico, los actores implicados y las leyes que les

afectas, se ha llegado a las siguientes conclusiones:

Principales conclusiones del informe.

©,

La decidida apuesta por el uso de medios
electrénicos es una premisa inexcusable.

O

La adaptacion a las exigencias de la Directiva
2019/2014 es una oportunidad para impulsar un
modelo especifico de apertura de la informacién

en el ambito sanitario.

@

Hay que prestar especial atencién a algunos
desafios juridicos: ;de quién son los datos?,
;como garantizar la privacidad?, ;qué papel han
de jugar los intereses publicos?

Q)

La gestion sanitaria en el modelo de gestion
propio del ambito sanitario plantea dificultades
singulares por lo que respecta a la fragmentacioén
competencial de las diversas Administraciones.

O

La gestion documental ha de pasar de un modelo
basado en los documentos a otro donde el
protagonismo descanse en los datos.

)

El acceso a la informacion sanitaria se ha de
plantear desde los principios de los datos
abiertos.

®

Aunque las obligaciones legales de apertura
de los datos son todavia insuficientes, existen
algunos proyectos de interés en el ambito
sanitario.

O

Es imprescindible una estrategia de apertura
de los datos en el ambito sanitario a nivel
estatal junto con una reforma legal que sirva
para impulsar la innovacion tecnolégica con
respeto a las garantias juridicas.

El modelo de gestion documental en el
ambito sanitario se basa en “compartimentos
estancos’, por lo que resulta esencial reforzar

la interoperabilidad.

La diversidad tipoldgica de los datos de salud
y la pluralidad de las fuentes de los que
proceden exigen un mayor protagonismo de
lainteroperabilidad.

Fuente: Datos abiertos y sanidad: contexto tecnolégico, actores implicados y marco juridico
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{Qué medidas y recomendaciones en concreto pueden extraerse de
tales conclusiones?

1. Teniendo en cuenta las posibilidades de la innovacién tecnoldgica, el acceso y la

difusion de la informacion administrativa en el ambito sanitario y de la salud

se ha de enfocar necesariamente a partir de los planteamientos de los datos

abiertos, cuyo impulso en los Ultimos afios ha tenido lugar a partir de la normativa
sobre reutilizacion de la informacion del sector publico.

a. En el actual contexto econémico y politico la_demanda social de una

Administracion mas transparente aboca a planteamientos de Gobierno

Abierto que también han de predicarse del ambito sanitario, de manera que
las diferentes obligaciones informativas no sélo han de articularse a través de
medios electronicos siguiendo el modelo de la regulacion general sobre

transparencia y acceso a la informacion sino que, de forma inexcusable, han

de adaptarse a las caracteristicas propias del modelo de datos abiertos
con la finalidad de facilitar su reutilizacion.

b. Asi, la accesibilidad de la informacion sanitaria y de salud en poder de las
Administraciones Publicas se plantea también como una oportunidad para

ejercer un mejor control a partir del desarrollo de aplicaciones informaticas

que transforman los datos en poder de la Administracion para prestar un
servicio, ya sea de caracter social y gratuito ya sea oneroso, incluso con una
finalidad comercial.

2. Ahora bien, la consolidacion de este modelo no sélo requiere que la informacion
administrativa se encuentre accesible por medios electrénicos ya que, aun siendo
una elemental exigencia, resulta manifiestamente insuficiente si se pretende llevar
a cabo una gestién avanzada de la misma que permita incorporarle un valor
ahadido basado en la innovacion de los servicios que se pretenden ofrecer. Asi
pues, no basta con que se reconozca el derecho de acceso a la informacion por
medios telematicos y, en consecuencia, que los datos se encuentren en soporte
electrénico sino que, ademas, han de estarlo en unas condiciones determinadas,
de conformidad con lo establecido por la Directiva 2019/1024 del Parlamento

Europeo vy del Consejo, de 20 de junio de 2019, relativa a los datos abiertos y

la reutilizacion de la informacion del sector publico y, en concreto:
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a. que sean susceptibles de un tratamiento automatizado por parte quien
reutilice;

b. que no se impongan restricciones injustificadas por lo que respecta a los fines
de los usos posteriores;

c. que la reutilizacion tenga lugar de manera gratuita o, en su caso, atendiendo
al coste marginal que conlleva la difusién segun las previsiones de la Directiva.

3. En este sentido, resulta imprescindible plantear definitivamente la superacion
de un modelo de gestion en soporte papel, a otro basado exclusivamente en
el uso de medios electronicos, constituyendo esto una premisa inexcusable. En
otras palabras, la puesta en marcha de soluciones tecnolégicamente avanzadas
para hacer frente a los desafios del sistema sanitario ha de sustentarse,
necesariamente, en un modelo de gestion de los servicios asistenciales basado en
el uso intensivo de los datos, premisa inexcusable tanto de la eficacia como de la
eficiencia de las politicas publicas que se adopten. En efecto, al incorporarse la
informacion a soporte electronico y simplificarse notablemente el acceso a través
de medios telematicos se plantea un nuevo escenario donde las posibilidades de
su reutilizacion se amplian notablemente.

4. Desde el punto de vista normativo las obligaciones para las Administraciones

Publicas en orden a ofrecer sus datos bajo tales condiciones son insuficientes.

Sin embargo, existen algunas experiencias autondmicas destacadas, como las
impulsadas en Cataluia, Aragon y Castilla Leon. Asimismo, es preciso aludir a la

difusion que se lleva a cabo a través del Portal Estadistico del Servicio Nacional

de Salud o del Observatorio de resultados del Servicio Madrileiio de Salud, si

bien advirtiendo que no cumplen con las exigencias relativas a los estandares de
interoperabilidad especificos para facilitar la reutilizacion conforme a la exigencias
de los datos abiertos. En consecuencia, es necesario apostar por un modelo
alternativo de difusion de la informacion que se ha de sustentar en estas
caracteristicas:

e lapersona destinataria final no accede directamente a la informacién en poder
de la Administracion sanitaria que dispone de los datos sino que, por el
contrario, lo hace a través de un intermediario —la entidad reutilizadora—
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que le presta un servicio, en la medida que convierte la mera informacién y los
datos brutos en conocimiento de utilidad y valor anadido.

e Ya no es necesario formular una solicitud a la entidad publica utilizando los
cauces formales de los registros administrativos ni tampoco se ha de tramitar
un procedimiento, siendo preciso acudir a otras herramientas que permitan
gestionar de forma mas dinamica las autorizaciones de acceso y
reutilizacion, tal y como sucede con las licencias previas.

e La determinacion de las circunstancias que impiden el acceso a la
informacion han de fijarse previamente —tal y como sucede con las relativas
a la proteccién de la intimidad y los datos personales— ya que, de lo contrario,
el servicio no podria prestarse en las condiciones técnicas y juridicas necesarias
para satisfacer a las personas usuarias finales.

e Elacceso ha de producirse en unas determinadas condiciones técnicas ya que,
en Ultima instancia, no se trata simplemente de acceder a la informacion sino,
mas bien, de que la entidad intermediaria pueda ofrecer servicios avanzados
de valor afadido a partir de los datos obtenidos de la Administracion.

5. No obstante, los desafios juridicos para su efectiva aplicacién en el ambito
sanitario son todavia importantes y, en gran medida, se refieren a la dificultad de
acceder a los datos por las implicaciones existentes desde diversos puntos de
vista:

e la proteccion de los datos de caracter personal y las exigencias de seguridad
que exige la normativa que regula este derecho fundamental;

e la problematica relativa a la titularidad de los datos y, en especial de aquellos
que constan en la historia clinica, sobre todo por lo que se refiere a la
posibilidad de utilizarlos para otras finalidades distintas de las meramente
asistenciales;

e lasingular relevancia de los intereses publicos existentes en el ambito sanitario
y de la proteccion de la salud, en particular si tenemos en cuenta las
posibilidades de control de la informacion por entidades privadas con intereses
mercantiles propios que pueden entrar en conflicto con aquellos;
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e v, en Ultima instancia, el laberinto regulatorio que puede suponer en muchos
casos teniendo en cuenta la existencia de numerosas normas que han de
tenerse en cuenta y que reclama la aprobacion de un marco normativo mas
sistematico y mejor adaptado a las singularidades que plantea la innovacién
tecnoldgica en este ambito.

Desafios juridicos que dificultan el acceso a los datos

S &) &l

Proteccion datos Titularidad de los Intereses publicos . Heterogeneidad y
personales y exigencias datos existentes en el ambito gran cantidad de
de seguridad sanitarioy de la normas a considerar

proteccion de la salud

Fuente: Datos abiertos y sanidad: contexto tecnolégico, actores implicados y marco juridico

6. Por lo que se refiere a la proteccion de los datos personales, se trata, sin duda, de
un desafio que adquiere una especial relevancia en el ambito sanitario debido, en
gran medida, a las especiales limitaciones que impone el marco normativo
vigente al acceso a la informacion personal incluso cuando se encuentre
anonimizada, de manera que nos encontrariamos ante un ejemplo evidente en el
que la propia Administracion sanitaria tendria que facilitar el acceso no
directamente a los datos de las personas usuarias, sino al resultado de un previo
procesamiento de los mismos. Sin embargo, aunque tras la reforma legal de 2018

en esta materia existe una respuesta normativa con la LOPDGDD que permite

hacer frente a este importante reto, deberian valorarse por los poderes publicos

la adopcion de varias medidas urgentes de cara a facilitar la apertura de los
datos en el ambito sanitario:

e Por una parte, la adopcion de una estrategia de ambito estatal en cuya
elaboracidon participasen efectivamente no sélo las Administraciones y
entidades publicas competentes sino, ademas y sobre todo, los agentes
sociales y colectivos de personas fisicas usuarias de los servicios. De este modo,
su punto de vista podria incorporarse para adoptar una perspectiva que, mas
alla de las inquietudes individuales, tenga en cuenta no sélo la defensa de sus
derechos sino, ademas, los intereses generales presentes en el ambito de la
sanidad y la proteccion de la salud.
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e Como consecuencia de lo anterior, promover una reforma legislativa que
permita integrar los distintos intereses en juego, estableciendo unas reglas
juridicas especificas que permitan la tutela de los derechos e intereses
individuales al mismo tiempo que permitan afrontar los desafios para los
intereses publicos. Dicha regulacion debe estar basada en el establecimiento
de unas garantias adecuadas cuyo cumplimiento se imponga a través de
medidas eficaces y auditables a través de mecanismos cuya independencia
esté asegurada.

7. La descentralizacion territorial en la gestion de los servicios publicos de salud
por parte de las Comunidades Auténomas supone un importante desafio para la
apertura de los datos, en particular debido a la dispersion de las fuentes, asi como
a las dificultades que supone generar informacién valiosa a partir de un mapa de
datos que no esta siempre disponible —y actualizado— en soporte electrénico. En
definitiva, se parte de una realidad dispar que requiere ser abordada desde el
prisma de la interoperabilidad, principio cuyo efectivo respeto ha de ser
garantizado tanto normativamente como, asimismo, a la hora de contratar
servicios de gestion y sistemas de informacidn por parte de las Administraciones
Publicas y entidades responsables de los servicios sanitarios.

8. Este tipo de planteamientos de gestion avanzada han de superar una dificil barrera:
la realidad actual en las Administraciones sanitarias parte en gran medida de un
modelo de gestion documental disehado fundamentalmente para el ambito
de cada entidad; limitacion que ha de considerarse superada, en particular si
tenemos en cuenta las mayores necesidades suscitadas a la hora de compartir
informacion como consecuencia de las posibilidades que ofrece la tecnologia vy,
asimismo, la complejidad organizativa propia de un modelo politico-administrativo
descentralizado. Asi pues, los datos han de generarse o, en su caso, incorporarse a
los archivos administrativos en un determinado formato que permita su posterior
tratamiento automatizado a partir del sometimiento a estandares de
interoperabilidad generalizados, tal y como sucede en el ambito de la

reutilizacion de la informacién del sector publico.

9. Asi pues, mas alla de la perspectiva juridico-politica del modelo administrativo,
también es preciso tener en cuenta las exigencias de interoperabilidad teniendo
en cuenta la heterogeneidad de las fuentes de donde provienen los datos y su
diversa naturaleza. En este sentido, por lo que se refiere a la interconexion de los
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datos sanitarios habria que tener en cuenta la diversidad tipolégica. A tal efecto
podria partirse de la siguiente clasificacion, que trata de combinar el criterio de la
funcionalidad de los datos con el relativo al sujeto en cuyo poder se encuentran y
la finalidad perseguida:

Clasificacién propuesta para impulsar la interoperabilidad

entre los datos sanitarios

2 (@] S

Datos farmacéuticos y de la Datos clinicos Datos relacionados con la
investigacion prestacion de los servicios
sanitarios
Q| @
Datos sobre el comportamiento de los Datos generados por aplicaciones y
pacientes dispositivos tecnolégicos

Fuente: Datos abiertos y sanidad: contexto tecnoldgico, actores implicados y marco juridico.

e Datos farmacéuticos y vinculados a la investigacion en nuevas técnicas y
tratamientos, en los que la industria y el ambito académico son los encargados
principales de su recopilacion y tratamiento;

e Datos clinicos, que en gran medida se encuentran en poder de los prestadores
de servicios sanitarios aun cuando se refieran a la salud de los pacientes, con
las consecuencias que mas adelante se indicaran;

e Datos relacionados con la actividad de prestacion de los servicios sanitarios
y, en concreto, con la gestion que supone, de ahi que se refieran en gran
medida al coste de los servicios, a las estadisticas de uso de los servicios y, en
definitiva, a las tareas relacionadas con la dimension gerencial;

e Datos relativos al comportamiento de los pacientes, no ya desde la
perspectiva estricta de la prestacion de los servicios sino mas bien en la
dimension de su posiciéon como destinario de la actividad, es decir, en tanto
que usuario.
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e Datos generados como consecuencia de la utilizacion de aplicaciones y
dispositivos tecnologicos, que en definitiva se encontraran en manos de las
entidades que prestan no ya servicios sanitarios en sentido estricto sino de lo
gue se ha venido en denominar “sociedad de la informacion”.

10. El uso avanzado de medios electrénicos permite desvincular los datos del
documento original donde se pudiesen contener y, de este modo, llevar a cabo
su procesamiento auténomo, si bien resulta esencial que las garantias generales
de los documentos en cuanto a integridad y autenticidad puedan asegurarse
incluso cuando se incorporen a otros documentos o sean objeto de tratamiento.

e Asi, el documento como unidad de gestion —historia clinica, receta, etc—
ha de fragmentarse en atencion a los datos que contiene, de manera que sélo
se pongan a disposicion de terceros aquellos que sean estrictamente
necesarios para el gjercicio de sus funciones, en el caso del personal sanitario,
o la satisfaccion de sus derechos o intereses legitimos, caso de quien pretenda
reutilizarlos.

e Asimismo, la puesta a disposicidon segmentada a partir de los datos relevantes
y no de los documentos —entendidos como conjuntos estructurados dotados
de unidad que no se pueden fragmentar— permite, en su caso, limitar el
acceso a la informacion a fin de lograr la proteccion efectiva de derechos
e intereses publicos o privados que deban respetarse, tal y como sucede con
la intimidad, la seguridad publica o, incluso, los datos de caracter personal que,
aun sin ser intimos, no esté justificada su revelacién al no contar con el
consentimiento de su titular o, en su caso, de una habilitacion legal adecuada.

e Incluso, teniendo en cuenta la singularidad y relevancia de los intereses
publicos en juego y la mejor tutela de los derechos afectados, puede ser mas
conveniente la apertura no ya de los datos originales sino, por el contrario,
del resultado de un tratamiento de los mismos que, en todo caso, ha de
resultar transparente en cuanto a los criterios empleados.
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6. DESAFIOS Y RETOS

En los Ultimos afios hemos asistido a un importante avance en la modernizacién
tecnoldgica del sector sanitario, de manera que gran parte de la informacion en la que
se sustenta su gestién se encuentra ya en soporte electronico. Sin embargo, todavia
persisten importantes limitaciones para que pueda aprovecharse el enorme potencial
de la tecnologia en este ambito desde la perspectiva de la accesibilidad de los datos y,
en particular, conforme a las exigencias de los datos abiertos y la reutilizacion, tal y
como ha tratado de explicarse.

A lo largo de este informe hemos intentado clarificar el alcance del marco normativo
aplicable. A tal efecto, se han analizado las limitaciones y restricciones que impone
pero, al mismo tiempo, tratando de ofrecer criterios interpretativos que permitan
compatibilizar la innovacién tecnoldgica como la satisfaccion de las garantias juridicas
implicadas.

Sin embargo, nos encontramos ante un desafio que debe ser abordado mas alla del
Derecho, puesto que se suscitan numerosos interrogantes y problematicas de
caracter ético, ideoldgico y, en ultima instancia, politico, tal y como se ha
demostrado con la polémica suscitada por el proyecto VISC+ en Catalufia.

En efecto, al margen del debate juridico que se suscité desde la perspectiva de la

proteccion de los datos de caracter personal, lo cierto es que la iniciativa dio lugar

a una intensa discusion social y politica que, finalmente, ha culminado con la
aprobacién de un programa para la gestion del analisis de datos para la

investigacion y la innovacion en salud.

Como se ha demostrado en este caso, la apertura de los datos sanitarios es un tema
de enorme complejidad en el que, de una parte resulta imprescindible establecer una
gobernanza sustentada en una estrategia para todo el Estado. Seria a través de esta

via como se podrian sentar las bases de un modelo de gestion que requiere resolver
cuestiones éticas de gran relevancia como:

A La tension latente entre la titularidad de los datos y el interés publico.
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Los problemas derivados de la falta de interoperabilidad de los sistemas de
= gestion, especialmente decisivos en el ambito de los datos abiertos.

7\, Las finalidades para las que se entiende adecuada la reutilizacién de la

LQ informacion.

m Los sujetos que estarian habilitados para ello y las garantias técnicas,
organizativas, éticas y juridicas que deban respetar.

En Ultima instancia, la reflexion politica y social a realizar deberia plantearse la
necesidad de diseifiar un modelo de apertura de datos especifico para el ambito
sanitario: a tal efecto se deberia distinguir entre aquellos que, por un lado, deberian
ponerse libremente a disposicién para cualquier persona o entidad; de los que, por el
contrario, Unicamente deberian estar accesibles para el propio sistema sanitario
publico. S6lo de esta manera se podran conjugar de manera adecuada los importantes
intereses en juego para la proteccion de la salud y el correcto funcionamiento del
servicio publico sanitario.

La reciente reforma europea sobre datos abiertos y reutilizacion de la informacién del
sector publico obliga a que los Estados de la UE tengan que hacer frente a la adaptacion
de su respectivo marco legal. Se trata, sin duda, de una magnifica oportunidad para
afrontar no sélo los retos y desafios que se plantean con caracter general sino,
asimismo, los que se suscitan en algunos ambitos de singular relevancia como el
sanitario.
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DefaultPublico.aspx
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Receta Electronica del Sistema Nacional de Salud:
https://www.mscbs.gob.es/profesionales/recetaElectronicaSNS/home.ht
m

Comunidades Auténomas

Observatorio del Sistema de Salud de Cataluia:
http://observatorisalut.gencat.cat/es/demanar dades/dades obertes/dad
es obertes salut/

Aragon Open Data:
https://opendata.aragon.es/datos/catalogo?texto=sanidad

Junta de Castilla y Leon. Datos abiertos en Sanidad:
https://www.saludcastillayleon.es/transparencia/es/datos-abiertos-
sanidad/datos-abiertos-sanidad

Observatorio de resultados del Servicio Madrilefio de Salud:
http://observatorioresultados.sanidadmadrid.org/Default.aspx
Programa de analitica de datos para la investigacion y la innovacion en salud
de la Generalitat de Catalunya (PADRIS):
http://aquas.gencat.cat/es/ambits/analitica-dades/padris/

Normativa citada

Ley 14/1986, de 25 de abril, General de Sanidad

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacion y
documentacion clinica

Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de
Salud

Ley 29/2006, de 26 de julio, de garantias y uso racional de los medicamentos y
productos sanitarios

Ley 14/2007, de 3 de julio, de Investigacion biomédica
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publica y buen gobierno

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

o Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

e Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014

e Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales

e Real Decreto 183/2004, de 30 de enero, por el que se regula la tarjeta sanitaria
individual

e Real Decreto 1093/2010, de 3 de septiembre, por el que se aprueba el
conjunto minimo de datos de los informes clinicos en el Sistema Nacional de
Salud

e Real Decreto 1718/2010, de 17 de diciembre, sobre receta médica y 6rdenes
de dispensacién

e Real Decreto 1495/2011, de 24 de octubre, por el que se desarrolla la Ley
37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico, para el ambito del sector publico estatal

e Real Decreto 1047/2018, de 24 de agosto, por el que se desarrolla la estructura
organica basica del Ministerio de Sanidad, Consumo y Bienestar Social y se
modifica el Real Decreto 595/2018, de 22 de junio, por el que se establece la
estructura organica basica de los departamentos ministeriales

e Resolucion de 19 de febrero de 2013, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Reutilizacion de recursos de la informacion.
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